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ENSKEDE-ARSTA-VANTORS TJANSTEUTLATANDE

STADSDELSFORVALTNING

FORSKOLA OCH FRITID

Handlédggare: Till
Marie Broberg, telefon: 508 14 050

Informationssdakerhetsgranskning av
paraplysystemets applikation ParaSol — remissvar

Forslag till beslut
Forvaltningens tjénsteutldtande dberopas som yttrande till stadsrevisionen.

Gillis Hammar Leif Fransson
Stadsdelsdirektor Avdelningschef
Kristina Goldring Thomas Bjornstad
Avdelningschef Avdelningschef
Sammanfattning

Revisionskontoret har genomfort en informationssékerhetsgranskning av ParaSol,
med fokus pa behorighetsadministration och spérbarhet i systemet. ParaSol dr en
applikation till paraplysystemet, som tillhandahéller IT-stodet for stadens
verksamheter inom socialtjansten. Syftet med granskningen har varit att se om
ParaSol uppfyller de krav som stélls i kommunfullmiktiges
informationssédkerhetsregler med sirskilt fokus pa behorighetsadministration och
sparbarhet i systemet.

Granskningen visar att det finns ett antal brister av sdvil generell som
forvaltningsspecifik karaktir. Vid samtliga stadsdelsforvaltningar fungerar
rutinerna for tilldelning av behorighet pa ett tillfredsstéllande sitt. Granskningen
visar att ParaSol uppfyller de krav som kan stéllas pa god spéarbarhet. Anvindare
har unika anvindar-id som inte gér att ateranvinda och det gar att f6lja vad som
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gjorts 1 systemet. For stadsdelsforvaltningarna pekar rapporten ut granskning av
utdelade behorigheter, rutiner/ansvar vid borttagande av anvandare samt
uppfoljning av gjorda journalanteckningar som forbattringsomraden.

Vad giller granskning av utdelade behorigheter dr det viktigt att saval I'T-
verksamheten och enhetscheferna pa de berérda avdelningarna har rutiner for
detta. IT-enheten ska dirfor innan arsskiftet anordna ett par utbildningstillféllen
kring detta. Forvaltningen medger att rutiner kring nya anvédndare och borttag av
anviandare behdver styras upp. Utbildningen kommer darfor dven att innehélla
information och instruktioner om detta.

Inom dldreomsorgen ar det enhetschefernas ansvar att genomfora stickprov for att
folja upp journalanteckningar. Det sker inom ramen for enheternas internkontroll,
men det finns behov av forbéttrade rutiner for battre granskning av hur anvindarna
skriver i ParaSol.

Inom avdelningen for stdd och service till personer med funktionsnedsittning
finns idag brister i rutiner for uppfoljning och kontroll av journalanteckningar i
systemet. For samtliga enheter ska nu rutinerna stirkas genom att stickprov
genomfors pd samma sitt som inom dldreomsorgen.

Arendets beredning

Detta drende har utarbetats inom avdelningen forskola och fritid som ansvarar for
IT-fragor, 1 samarbete med avdelningen for dldreomsorg och avdelningen for stod
och service till personer med funktionsnedsittning. Remisstiden stracker sig till
den 30 november 2008.

Bakgrund

Revisionskontoret har genomfort en informationssékerhetsgranskning av ParaSol,
med fokus pa behorighetsadministration och spérbarhet i systemet. Fem
stadsdelsforvaltningar har granskats; Spanga-Tensta, Ostermalm, Skarpnick,
Higersten-Liljeholmen och Enskede-Arsta-Vantor.

ParaSol ar en applikation till paraplysystemet for dokumentation enligt
socialtjanstlagen, som tillhandahaller IT-stodet for stadens verksamheter inom
socialtjansten. Anvéndare ar utférare inom dldreomsorgen, stdd och service till
personer med funktionsnedséttning och socialpsykiatrin.

Syftet med granskningen har varit att se om ParaSol uppfyller de krav som stélls i
kommunfullmiktiges informationssédkerhetsregler med sirskilt fokus pa
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behorighetsadministration och sparbarhet i systemet. Granskningen har
genomforts genom intervjuer med tjdnstemén vid stadsledningskontorets IT-
avdelning och de fem stadsdelsforvaltningarna, samt genom granskning av
styrdokument och verksamhetssystemets arkitektur.

Granskningen har bestatt av tva aktiviteter:

1. Applikationsgranskning utifrdn dtkomstbegrinsning och sparbarhet, med
sarskilt fokus pa behorighetsstyrning och mdjligheter att infora lamplig
uppdelning av behorigheter

2. Test av applikationen vid stadsdelsndmnderna i form av genomgang och
kontroll av rutiner for styrning av behorigheter

Rapporten i korthet

Granskningen visar att det finns ett antal brister av séavil generell som
forvaltningsspecifik karaktér. Det saknas centralt faststidllda anvisningar och
rutiner som reglerar och beskriver ansvar och tillvigagangssétt for &ndring och
borttag av utdelade behorigheter. Det saknas ocksa tydliga direktiv for hur ofta och
av vem utdelade behorigheter ska granskas och f6ljas upp, samt rutiner for hur en
anvindares identitet ska verifieras innan ett konto lases upp.

Granskningen visar att en tydlig och heltickande rutin for
behorighetsadministration bor innehélla instruktioner for:
o Uppliagg av ny behorighet
e Andring av behorighet
e Borttag av behorighet
e Rutiner beskrivande ansvar och frekvens for granskning av utdelade
behorigheter

Vid samtliga stadsdelsforvaltningar fungerar rutinerna for tilldelning av behorighet
pa ett tillfredsstéllande sétt. Endast vid Skarpnécks stadsdelsforvaltning genomfors
behorighetsuppfoljningar pa ett indamalsenligt sitt. Granskningen visar att
ParaSol uppfyller de krav som kan stillas pa god sparbarhet. Anvdndare har unika
anviandar-id som inte gar att dteranvianda och det gér att f6lja vad som gjorts i
systemet.

For stadsdelsforvaltningarna pekar granskningen ut foljande forbattringsomraden:

Granskning av utdelade behorigheter
Om rutiner for granskning av utdelade behorigheter saknas okar risken att
obehdriga personer eller personer som har slutat sin anstéllning har kvar sin
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behorighet. Granskningen foreslas ske 3-4 ganger per &r genom att en lokal I'T-
/paraplysamordnare skriver listor 6ver utdelade behorigheter per enhet som
skickas till respektive enhetschef for atgard.

Forbattringsomradet har riskklassificerats som mycket kritiskt for Stockholms
stads uppfyllande av verksamhetsmal pa kort och lang sikt och foreslas atgérdas
omgéende.

Rutiner/ansvar vid borttagande av anvandare

Om det saknas rutiner for borttagning och inaktivering av anvdndare - samt om
rutinerna for granskning av utdelade behorigheter uppvisar brister — dkar risken
for olovlig atkomst till ParaSol. Stadsdelsforvaltningarna rekommenderas att
formalisera ansvaret for de rutiner som finns for borttagande och inaktivering av
anvéndare. Forvaltningarna rekommenderas att inte avvakta de gemensamma
riktlinjerna for Stockholms stad.

Forbattringsomradet har riskklassificerats som kritiskt for en god intern kontroll,
effektivitet och tillforlitlighet avseende Stockholms stad och foreslas atgirdas
omgéende.

Uppfoljning av gjorda journalanteckningar

Om ingen uppf6ljning gors av gjorda anteckningar, okar risken for att dessa inte
haller tillfredsstéllande kvalitet eller dr felaktiga. Forvaltningarna rekommenderas
att formalisera ansvaret for de rutiner som finns for kontroll och genomgang av
journalanteckningar med syfte att kvalitetssikra dessa.

Forbattringsomradet har riskklassificerats som visentligt for en god intern
kontroll, effektivitet och tillforlitlighet avseende Stockholms stad och foreslas
atgirdas inom 6 ménader.

Forvaltningens yttrande

Forvaltningen har valt att i forsta hand svara pd de synpunkter och
rekommendationer som berdr stadsdelsforvaltningarna.

Vad giller granskning av utdelade behorigheter ar det viktigt att saval I'T-
verksamheten och enhetscheferna pa de berérda avdelningarna har rutiner for
detta. Rekommendationerna att genomfora granskning av behorigheter 3-4 ganger
per ar bedomer forvaltningen vara ett genomforbart antal.
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Dagens rutin dr att forvaltningens IT-enhet skickar ut listor som enhetscheferna
fyller i och skickar tillbaka for uppdatering av systemet. Det dr viktigt att
hanteringen av dessa listor mellan enhetscheferna och IT-enhetens
behorighetsadministratorer fungerar, och att de ar korrekt ifyllda, for att systemet
ska uppdateras och vara sékert.

Ett stort flode av blanketter hanteras inom forvaltningen och det finns
kunskapsbrister for hur dessa ska fyllas i. Det har bidragit till ett vixande behov av
en Oversyn av blanketthantering och information om hur de fylls i. IT-enheten ska
darfor innan arsskiftet anordna ett par utbildningstillfallen kring detta for
avdelningschefer, enhetschefer, bitridande enhetschefer och utredare.
Utbildningstillféllet ska vara obligatoriskt, da kunskapen ér visentlig for att
riskerna 1 behdrighetssystemet ska minimeras. Personal fran
stadsledningskontorets IT-avdelning ska ocksé bjudas in till utbildningstillfallena,
som ansvariga for blanketter rorande ParaSol.

Det ér i forsta hand enhetscheferna som ansvarar for att korrekt ifyllda blanketter
skickas till IT-enhetens behdrighetsadministratorer. Forvaltningen medger att
rutiner kring borttag av anvéndare samt for nya anvdndare behdver styras upp.
Ovan namnda utbildning kommer darfor dven att innehalla information och
instruktioner om detta.

Inom dldreomsorgen dr det enhetschefernas ansvar att genomfora stickprov for att
folja upp gjorda journalanteckningar. Vid avdelningens enheter ges idag
individuell handledning och stickprov gors vid specifika behov. Stickproven
genomfors inom ramen for enheternas internkontroll, men det finns behov av
forbéttrade rutiner for battre granskning av hur anvindarna skriver i ParaSol.
Avdelningen har bade ett granskningsdokument med checklista for anvindarna pé
enheterna, samt en handbok for vigledning i dokumentation enligt
socialtjdnstlagen. Handboken har tagits fram i en arbetsgrupp av handledare och
boken dr forankrad hos enhetscheferna och handledarna pé varje enhet. Just nu
pagar, efter synpunkter fran bland annat Léansstyrelsen, revidering och
komplettering av handboken.

Inom avdelningen for stdd och service till personer med funktionsnedsittning
finns idag brister 1 rutiner for uppfdljning och kontroll av journalanteckningar i
systemet. Manga utforare har dessutom nyligen fatt riktiga uppkopplingar, vilket
bidragit till att det i ménga fall gétt en lingre tid fran utbildningstillfille till dess
att man kunnat anvénda systemet. Flera utforare behover stod for och uppdatering
av dokumentationen i ParaSol. Vid avdelningens samtliga enheter ska nu rutinerna
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for uppfoljning av gjorda journalanteckningar stirkas genom att stickprov
genomfors pa samma sitt som inom dldreomsorgen.

Forvaltningen vill papeka att det vore meningsfullt med en handbok for
dokumentation i ParaSol som riktar sig till alla verksamheter och for alla
stadsdelsforvaltningar. En sddan handbok kan med fordel tas fram fran centralt
hall i staden, sé att information och riktlinjer samordnas for hela staden och med
syfte att den anvénds systematiskt inom stadens berérda enheter.

Till sist vill férvaltningen dven uppmérksamma om vad som kommer att hdnda
med hanteringen av behdrigheter da IT-verksamheten forsvinner fran
stadsdelsforvaltningarna under 2009.

Bilaga
Informationssékerhetsgranskning av paraplysystemets applikation ParaSol, 2008-
09-18, dnr 420-117/08
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