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Sammanfattning

Internkontroll &r den process genom vilken koncernens styrelse, dgare,
ledning och annan personal skaffar sig rimlig sdkerhet for att uppsatta
mal uppnas.

Syftet med internkontrollen dr att sdkerstdlla att arbetsrutiner, policies
och processer ér fullgoda och efterlevs, att sikerstélla att
lagstiftningen f6ljs, att verka forebyggande sé att inga risksituationer
uppstar samt att minimera skadorna och ta lirdom av en incident.
Internkontrollen sker genom en l6pande intern granskning,
uppfoljning och forebyggande atgarder.

Arendet

Stockholm Business Region har i samband med beslut om
verksamhetsplanen 2009 faststéllt en internkontrollplan for aret.

En redovisning rapporteras till styrelsen av det arbete som genomforts
under aret.

Stockholm Business Regions synpunkter

Internkontrollplanen 2009 for Stockholm Business Region har gjorts
utifran en analys av de omraden inom kontoret som beddmts vara mest
visentliga och dér felen och bristerna maste minimeras.

Styrning och uppfoljning av verksamhet

Anskaffning av varor och tjénster

Finansforvaltning

Formogenhetsskydd samt skydd av dokument och arbetspapper
Personaladministration och hantering av
loneunderlag/I6nerapporter

Hantering av representation, personalféormaner, gévor etc.

7. 1T - sdkerhet

8. Fysisk sékerhet
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I internkontrollplanen for 2009 identifierades 10 granskningsinsatser
inom ovanstaende omraden.

Risk- och visentlighetsanalys

Koncernen Stockholm Business Region har gjort en risk- och
visentlighetsanalys i syfte att identifiera riskerna i



bolagets/koncernens verksamhet, dédr den allvarligaste risken bedoms
vara obehorig atkomst till koncernens information pa webben.

Den externa forvaltningen av koncernens webbplatser grundar for en
bra sdkerhetsnivd for webbplatsernas tillganglighet och innehall. De
externa forvaltarna har flera internet-forbindelser, god sékerhetsniva i
hantering av servrar och rutiner for backup av bade kod och innehall.
Den goda sidkerhetsnivan innebar bl. a ett skydd mot hackare. Rutinen
for backup for bade kod och innehall sakerstiller att koncernens
webbplatser ska vara tillgéngliga och fungerande.

I syfte att framja en effektiv organisation dr koncernens administration
samlad i moderbolaget och koncernen uppréttar en gemensam
internkontrollplan for alla tre bolagen.

Internkontroll 2009

1. Styrning och uppfoljning av verksamhet

Lamnade prognoser under aret har f6ljts upp och stdmts av mot
definitivt resultat.

Under aret har arbetet med att folja upp prognoserna intensifierats.
Extra fokus har lagts vid att folja upp prognoserna for de delar av
verksamheten som dr mer paverkade av externa faktorer. Den
omséttningsmassigt storsta verksamheten dr Stockholmskortet med en
omsittning pd 65 miljoner 2009. Prognosavvikelsen for resultat efter
finansiella kostnader motsvarade 0,1 procent av omsittningen. For
Stockholm Tourist Centre har ett nytt prognosverktyg utarbetats vilket
har resulterat i en battre kvalitet pa prognoserna.

2. Anskaffning av varor och tjinster

En granskning av bestéllningsrutinerna har genomforts i samband med
den 16pande granskningen av leverantdrsfakturor. Resultatet av
granskningen visar att bestéllningsrutinerna fungerar vél.

En genomgang av mojligheterna till miljéhansyn vid inkdp har gjorts
och under hdsten har energi- och vattensparande atgarder vidtagits i
koncernens kontorslokaler. Snalspolande toaletter och
tvittstillsblandare har installerats. Alla gemensamma utrymmen och
konferensrum har utrustats med rorelsedetektorer for narvarostyrd
belysning, vilket innebér att lamporna 1 energisparande syfte bara ar
tanda nir ndgon befinner sig i rummet.

Vissa utrymmen har ocksé fatt tidsinstilld belysning.



En genomgang av give-aways och reklamgavor har pabdrjats i syfte
att sikerstilla att endast produkter som ér godkénda ur miljosynpunkt
kops in.

Vid upphandlingen av ny 16neadministration som genomforts 2009
har krav stillts pa leverantoren att leverera lonespecifikationerna
elektroniskt.

3. Finansforvaltning

Under aret har ett externt foretag genomfort s.k. “mystery shopping”
pa Stockholm Tourist Centre vid 6 tillfdllen. Syftet &r att kontrollera
kassahanteringen och samtidigt erhalla en extern okulér
kvalitetskontroll av verksamheten och lokalerna. Kontrollerna har
genomforts pa olika dagar 1 veckan och vid olika tidpunkter pa dagen.
Ingen 1 koncernen har 1 forvég haft vetskap om nér kontrollerna har
skett.

Kassahanteringen har vid samtliga kontroller varit anméarkningsfri och
all hantering har skett enligt géllande instruktioner.

Vid kontroll av utldggsredovisningarna konstateras att dessa dverlag
ar korrekta och vildokumenterade. Koncernens bolag tillampar dock
olika rutiner och blanketter for hanteringen av utldgg. I samband med
upphandlingen av ny l6neadministration har darfér hanteringen av alla
utldgg lagts 1 det nya lonesystemet som tagits i drift den 1 januari
2010. Detta sdkerstéller enhetliga rutiner och likaledes en enhetlig
kontrollfunktion for samtliga utlagg.

Orderhanteringen granskas 16pande och en sérskild insats har gjorts
for att sikerstilla faktureringen av Stockholmskort. Aterforsiljarna
bestiller Stockholmskort via det internetbaserade systemet LPOS som
automatiskt genererar transaktioner till faktureringen. Vid éarets slut
har en samkorning och matchning mellan systemen gjorts dar
bestillningstransaktionerna har matchats mot fakturerings-
transaktionerna i syfte att lokalisera eventuellt ej fakturerade
bestéllningar. Inga ofakturerade bestéllningar hittades.

4. Formogenhetsskydd samt skydd av dokument och
arbetspapper

Den planerade brandutbildningen har flyttats fram till 2010 for att d&
genomforas 1 samband med flytten av Stockholm Tourist Centre till
nya lokaler pd Vasagatan.

I samband med flytten har en inventering av vardehandlingar
paborjats pa Stockholm Tourist Centre i syfte att sdkerstilla att alla



dokument och vérdehandlingar forvaras pé betryggande sitt och i
godkénda utrymmen/skap.

5. Personaladministration och hantering av
loneunderlag/lonerapporter

Den punktvisa granskningen har gjorts utifran ett slumpartat val av
l16nespecifikationer. Den 16pande granskningen har fokuserat pa de
enheter som har den storsta méangden manuellt rapporterade
l6nehdndelser. Granskningen pavisar att 16nerapportering har varit
korrekt utifran kdnda fakta och stodsystem sdsom schemalidggnings-
verktyget TimeCare, samt att underlaget har blivit korrekt registrerat i
l6nesystemet och ritt ersdttning har betalats ut.

I samband med upphandlingen av ny l6neadministrator har krav stillts
pa en tydligare redovisning av traktamenten. I det system som
implementerats den 1 januari 2010 finns en sdrskild modul {or
hantering av traktamenten, utligg och korjournal. Modulen tydliggor
och redovisar utrdkningen av traktamenten savél for den anstillde som
1 bolagets redovisning av I6nematerial.

6. Hantering av representation, personalformaner, gavor
etc.

Granskningen av representationsnotor i koncernen visar pa att overlag
ar deltagare och syfte vdl dokumenterat, samt att representationen &r
ritt bokford. Vid representation i samband med en fam-trip eller site-
inspection bildggs programmet.

Manga representationsnotor redovisas som utldgg i tjéinsten. D4 ny
l6neadministration upphandlats har darfor hanteringen av alla utligg
lagts i det nya 10nesystemet som tagits i drift den 1 januari 2010. Detta
sdkerstéller enhetliga rutiner och likaledes en enhetlig
kontrollfunktion for utldgg och representationsnotor.

7. IT — sdkerhet

IT avdelningen har en faststilld rutin for upplidgg av nya anvéndare
dér behorigheter till olika system forst ska godkénnas av
avdelningschef och/eller systemansvarig. Alla visstidsanstéllda
erhaller tidsbegrinsad behdrighet utifran deras respektive
anstéllningsavtal. IT avdelningen genomfor regelbundet kontroller av
personer vars behorigheter har varit inaktiva i minst 6 ménader, och



efter godkénnande av respektive avdelningschef avslutas deras IT-
konto. Hanteringen av anvindare och behorigheter bedoms vara
mycket god.

Av verksamhetssystemen har ndgra en inbyggd sparr som inte medger
fler anvindare av systemet dn inforskaffat antal licenser.
Stickprovskontroll av antal anvdndare jamfort med antal licenser har
genomforts i CRM systemet Aladdin/Backbone. Antal anvdndare och
antal licenser har vid bada tillfdllena stimt vl dverens.

Stockholms stad, och ddrmed ocksa koncernen Stockholm Business
Region har genomgétt en licensrevision av alla Adobes produkter,
revisionen utfordes av Adobe. Resultatet innebar att koncernen hade
ett litet Overskott av Adobelicenser, dock licenser av dldre datum. En
licens har dvertagits av Trafikkontoret och de andra licenserna har
anvénts till att uppgradera befintliga licenser.

8. Fysisk siikerhet
Koncernledning har genomgatt fortsatt utbildning i krishantering.

En oviéntad héndelse eller en kris kan medfora ett behov av att snabbt
kontakta alla anstéllda i koncernen. Manga anstéllda har ett arbete
som medfor tjansteresor och moéten utanfor kontoret, och da maste
mdjligheten finnas att snabbt nd samtliga anstéllda oavsett var de
befinner sig. Rutiner for detta har utarbetats och programvara med
dérfor avsedd sms-tjanst har installerats hos centrala funktioner inom
administrationen.

Uppf6ljning av RSA, Risk- och Sarbarhets Analysen har fortsatt i
enlighet med stadens direktiv.
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