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HAGERSTEN-LILJEHOLMENS STADSDELSFORVALTNING TJANSTEUTLATANDE
DNR 407-2008-102

AVDELNINGEN FOR SAMHALLSPLANERING

Handldggare: Anna Ambjorn Till
Telefon: 08-508 22 048 Hégersten-Liljeholmens
stadsdelsndmnd

Stadsrevisionens Granskning av
informationssikerheten av paraplysystemets
applikation ParaSolL

Forslag till beslut
1. Stadsdelsndmnden godkénner och dversidnder tjdnsteutlatandet som svar pa
remissen till stadsrevisionen.

Maria Mannerholm
Stadsdelsdirektor Gunnar Ohlsén
Avdelningschef

Sammanfattning

Stadsrevisionen har genomfort en informationssakerhetsgranskning av
applikationen ParaSoL. Resultatet av granskningen presenteras i en rapport

(nr 6 2008). ParaSoL é&r en applikation till paraplysystemet, som tillhandahaller
IT-stodet for stadens verksamheter inom socialtjansten.

Syftet med granskningen har varit att beddma om den administrativa hanteringen
uppfyller de krav som stélls i kommunfullmiktiges policy och riktlinjer for
informationssdkerhet. Sérskilt fokus har lagts pa behorighetsadministration

och spérbarhet i1 systemet.

I rapporten presenteras stadsrevisionens iakttagelser och rekommendationer.
Iakttagelserna ror rutiner for tilldelning av behorigheter till ParaSoL, rutinerna for
behorighetsuppfoljning och borttag/inaktivering av behdrigheter samt spéarbarhet 1
systemet.
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Stadsrevisionen rekommenderar att kommunstyrelsen tillser att gemensamma
riktlinjer utarbetas for hur behorigheterna till verksamhetssystemet paraplyet och
dess applikationer ska administreras. Vidare att stadsdelsndmnderna foljer upp
tilldelade behdrigheter kontinuerligt, forslagsvis 3-4 ganger per ar.

Forvaltningen ser 6ver rutinerna for borttag av behorigheter i systemet,
uppfoljning av gjorda journalanteckningar samt genomfora uppfoljningar av
behorigheter. Forvaltningen anser att byte av 16senord var 30:e dag &r acceptabelt.

Arendets beredning
Arendet har beretts inom Avdelningen for samhillsplanering.

Bakgrund

Stadsrevisionen, revisorsgrupp 1, har med stdd av konsult genomfort en
informationssdkerhetsgranskning av applikationen ParaSoL. Resultatet av
granskningen presenteras i en rapport (nr 6 2008). Rapporten har 6verldmnats till
kommunstyrelsen och stadsdelsnimnderna Spanga- Tensta, Ostermalm,
Skarpniick, Higersten- Liljeholmen och Enskede- Arsta- Vantor for yttrande.
Yttrandet ska ha inkommit till revisorsgruppen senast 2008-11-30.

Till 6vriga stadsdelsndmnder 6verldmnas rapporten for kdinnedom.

Rapporten finns pd www.stockholm.se/revision

ParaSoL

ParaSoL é&r en applikation till paraplysystemet, som tillhandahéller IT-stodet for
stadens verksamheter inom socialtjdnsten. ParaSoL anvdnds inom dldreomsorgen,
omsorgen om personer med funktionsnedséttning och socialpsykiatrin. Med stod
av ParaSoL ska utforarna upprétta en genomforandeplan, dokumentera viktiga
héndelser som ir av betydelse for insatserna samt avvikelser och forandringar.
Denna dokumentation ska arkiveras.

Granskningen

Syftet med granskningen har varit att beddma om den administrativa hanteringen
uppfyller de krav som stélls i kommunfullméktiges policy och riktlinjer for
informationssdkerhet. Sarskilt fokus har lagts pa behorighetsadministration

och spérbarhet i systemet.

Granskningen har bestatt av tva aktiviteter:

En applikationsgranskning dédr ParaSoL beddmts utifrén dtkomstbegrinsning samt
sparbarhet. Sarskilt fokus har lagts pa behorighetsstyrning och mojligheter att
infora ldmplig uppdelning av behorigheter.

Vid fem stadsdelsforvaltningar, Spanga- Tensta, Ostermalm, Skarpnick,
Higersten- Liljeholmen och Enskede- Arsta- Vantér, har test av ParaSoL
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genomforts i form av genomgéng och kontroll av rutiner for styrning av
behorigheter.

Stadsrevisionens iakttagelser
* Stadsdelsndmndernas rutiner for tilldelning av behorigheter till ParaSoL sker 1
enlighet med kommunfullmiktiges policy och riktlinjer for informationssékerhet.

* Det brister i rutinerna for behdrighetsuppfoljning och borttag/inaktivering av
behorigheter.

* ParaSoL uppfyller de krav som kan stéllas pa god sparbarhet. Varje anviandare
har unika anvindar-id som inte gar att ateranvinda och det gar att f6lja vad
anvindarna har gjort i systemet.

Flertalet av de brister som identifierats forklaras av att det saknas centralt
faststdllda anvisningar och rutiner som reglerar och beskriver ansvar och
tillvigagéngssétt for dndring och borttag av utdelade behorigheter. Vidare saknas
tydliga direktiv for hur ofta och av vem utdelade behorigheter ska f6ljas upp.
Dérutdver saknas fastslagna rutiner for hur en anvéndares identitet ska verifieras
innan ett konto l4ses upp.

Stadsrevisionens rekommendationer

» Kommunstyrelsen bor, 1 egenskap av systemégare, tillse att gemensamma
riktlinjer utarbetas for hur behorigheterna till verksamhetssystemet paraplyet och
dess applikationer ska administreras.

* Stadsdelsndmnderna rekommenderas att folja upp tilldelade behorigheter
kontinuerligt, forslagsvis 3-4 génger per ar.

Forvaltningens synpunkter

Forvaltningen har inlett ett arbete med att se Gver rutinerna for borttag av
behorigheter 1 systemet. En hjilp 1 det arbetet skulle vara tillgang till listor 6ver
personer som inte loggat in pa en viss tid. Forvaltningen foreslér att en sddan
funktion l4ggs in i1 behorighetssystemet (Parainn).

Forvaltningen kommer ocksé att se over rutinerna for uppfoljning av gjorda
journalanteckningar samt genomfora uppfoljningar av behorigheter. I rapporten
foreslas uppfoljning av behorigheter ske 3-4 ganger per ar. Forvaltningen anser att
detta dr ett rimligt intervall.
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Nir det giller byte av 16senord anser forvaltningen att byte var 30:e dag, enligt
stadens riktlinjer, dr acceptabelt.

Bilagor

Bilaga 1. Sammandrag av revisionsrapport nr 6 2008
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