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Kommunfullméktige — for kinnedom

Kommunens risk- och sikerhetsarbete

De fértroendevalda revisorerna i Virmd6 kommun har gett KPMG i uppdrag att genomfora
en granskning av kommunens risk- och sékerhetsarbete.

Sammanfattningsvis visar var granskning pa foljande utvecklingsomraden:

Kommunens policy och riktlinjer for skydds- och sdkerhetsarbete bor tydiggéras ut-
ifrdn de fordndringar som skett under de senaste aren.

Utformningen av samordningsansvaret for kommunens risk- och sikerhetsarbete
behover tydliggbras och kompletteras med en utbildningsplan som sikerstéller att
grundldggande kompetens erhalls for uppgiften.

Kommunen bér sékerstilla att man har och far fullstindig kontroll Gver hur ménga
brandsynsobjekt som besdks inom kommunen och eventuella brister.

Kommunens incidentrapporteringssystem bor utvecklas sd att det ocksd
fortsdttningsvis kan anvidndas for att samla in och analysera risk- och
skadeinformation.

Grinsdragningar gillande ansvar och kontrollpunkter mellan fastighetsdgare och
verksambhet bor tydliggoras ytterligare.

Verksamheternas ansvar for det systematiska brandskyddsarbetet behGver tydliggoras
och informeras om vad systematiskt brandskyddsarbete innebér i praktiken. Detta
giller bade skolan, dldreboenden och forskolor.

Kommunens kris- och sdkerhetsarbete bor utvirderas med avseende pa
tjinstemannaorganisationens omfattning och kvalitet.

Revisionen begir yttrande 6ver bifogad rapport med svar om vidtagna eller planerade atgirder
senast 2013-03-31
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Sammanfattning

Vi har av revisorerna i Varmd6é kommun fatt i uppdrag att granska kommunens kris- och séker-
hetsarbete.

Krisledningsnimnden som bestar av tre ledaméter och tre ersittare, har haft tvd informationstill-
fillen under det senaste dret. Inga protokoll eller minnesanteckningar finns arkiverade inom
kommunen. Kommunens krisledningsgrupp organiseras under kommundirektoren. En handlings-
plan for hur extraordindra hindelser skall hanteras i kommunen har faststillts av kommunfull-
maktige 1 juni 2012.

Var granskning visar pa en otydlighet i hur ansvaret fér kommunens risk- och sidkerhetssamord-
ning i praktiken fungerar pa tjanstemannanivd. Kommunen har ingen sikerhetschef sedan 2011.
Sedan februari 2012 ligger kommunens risk- och sédkerhetssamordning inom kanslienheten pé
kommunens samordnare. Det framgar inte ndgonstans i de underlag vi fatt ta del av, att sam-
ordningen omfattar risk- och sdkerhet. Det finns ingen dokumentation som klargor vilka arbets-
uppgifter som omfattas av samordningsansvaret. Den person som ar utsedd av kommunen for
uppgiften, har hittills inte genomgéatt ndgon grundldggande utbildning i risk- och sékerhetsfragor.

Lansstyrelsen gjorde i januari 2012 en uppf6ljning av den kommunala krisberedskapen i Varmdo
kommun dir man bedémde att det fanns brister i kommunens krisberedskapsarbete. Kommunen
hade bl.a. inte limnat in ndgon risk- och sarbarhetsanalys till Lansstyrelsen under 2011 och inte
haft nidgot dokumenterat arbete med risk- och sarbarhetsanalyser sedan &r 2006. Dessutom var
tjansten som sdkerhetschef vakant. Lansstyrelsens uppfattning var att detta arbete behGvdes star-
tas omgéende och dven forankras i kommunen.

Med anledning av bristerna genomférdes ytterligare ett besdk i kommunen i september 2012. Av
protokollet fran detta besok framgér att kommunen har gjort tydliga resultat for att &tgirda de
brister som tidigare identifierades. Virmdé kommun rapporterade in sin risk- och sérbarhetsana-
lys till Lansstyrelsen i september 2012. Risk- och sirbarhetsanalysen antogs senare av kommun-
fullméktige i oktober 2012.

Var granskning visar att det dr svart for kommunen att vid forfrdgan ta fram fullstindiga uppgifier
om hur ménga tillsynsobjekt som bestkts under 2011 och 2012. Den information vi fatt ta del av
har framkommit genom kontakter med brandférsvaret och kommunens fastighetsenhet. For
granskningens del innebér detta att uppgifterna om antalet tillsynsbesok inte kan anses vara full-
stindiga. Det kan sdledes rora sig om ett storre antal tillsynsbesok &n vad som framgér i denna
rapport.

Av de protokoll vi fétt ta del av kan nimnas Styrmannens skola som omfattar tvd av kommunens
gemensamma sirskilda undervisningsgrupper som riktar sig till elever frén ar 6 till 4r 9, med be-
hov av sdrskilt std. Tillsynen visade bl.a. pé brister i egenkontroll och blockerade och lasta ut-
rymningsvigar som kan forsvéra eller omdgjliggéra en utrymning.

Av vira intervjuer framkommer att samtliga stérre hindelser/incidenter diskuteras och utvirderas
i kommunens ledningsgrupp, avseende bl.a. larmkedja och hiindelsefériopp. Det nuvarande sy-
stemet for incidentrapportering har inte fungerat tillfredsstéllande t.ex. nér det giller méjligheten
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att sammanstélla information ur systemet. Kommunen har sammanstéllt och analyserat intriffade
incidenter under perioden 2007 — 2011, dock inte direfter.

Styrelserna i de kommunala bolagen &r ansvariga for att det bedrivs ett aktivt skydds- och siker-
hetsarbete i respektive bolag. Chefer och arbetsledare inom Virmd6é kommun och kommunala
bolag har ocksa ett sirskilt ansvar for skydds- och sékerheten inom sitt specifika omrade.

I véar granskning finner vi flera allvarliga brister som kan sammanfattas i f6ljande utvecklingsom-
raden:

e Kommunens policy och riktlinjer for skydds- och sdkerhetsarbete bor tydiggoras utifran
de fordndringar som skett under de senaste aren.

e Utformningen av samordningsansvaret for kommunens risk- och sikerhetsarbete behover
tydliggéras och kompletteras med en utbildningsplan som sékerstéller att grundlaggande
kompetens erhalls f6r uppgiften.

e Kommunen bor sékerstilla att man har och far fullstdndig kontroll Gver hur manga brand-
synsobjekt som beséks inom kommunen och eventuella brister.

e Kommunens incidentrapporteringssystem bor utvecklas sa att det ocksa fortséttningsvis
kan anvéandas fOr att samla in och analysera risk- och skadeinformation.

e Grénsdragningar gillande ansvar och kontrollpunkter mellan fastighetsdgare och verk-
samhet bor tydliggdras ytterligare.

e Verksamheternas ansvar for det systematiska brandskyddsarbetet behéver tydliggéras och
informeras om vad systematiskt brandskyddsarbete innebér i praktiken. Detta géller bade
skolan, dldreboenden och forskolor.

e Kommunens kris- och sdkerhetsarbete bor utvirderas med avseende pé
tjdnstemannaorganisationens omfattning och kvalitet.

© 2012 KPMG AB, a Swedish limited fiability company and a member fimn of the
KPMG network of independent member firms affiliated with KPMG Intemational
Cooperalive (“KPMG Intemational®), a Swiss entity. All rights reserved.



Véirmdo kommun
Kommunens kris- och sékerhetsarbete
2012-12-03

Inledning
Bakgrund

Vi har av revisorerna i Varmdé kommun fatt i uppdrag att granska kommunens kris- och séiker-
hetsarbete.

Granskningen utgar frdn de krav som stills i lagen om kommuners och landstings atgérder infor
och vid extraordindra hindelser (SFS 2006:544) i fredstid och hdjd beredskap. I lagen ges kom-
mun och landsting i uppdrag att inrétta en sérskild krisorganisation och faststilla en plan for hur
extraordindra hiindelser ska hanteras.

Med extraordinir hindelse avses en hindelse som avviker frdn det normala, innebir en allvarlig
storning eller Gverhdngande risk for en allvarlig storning i viktiga samhéllsfunktioner och kriver
skyndsamma insatser av en kommun eller ett landsting.

Kommunstyrelsen har ett samordnande ansvar fér kommunens kris- och sdkerhetsarbete. Enligt
lagen ska kommuner och landsting bl.a.

e Analysera vilka extraordinira hiindelser i fredstid som kan intréffa i kommunen respek-
tive landstinget och hur dessa hindelser kan pdverka den egna verksamheten. Resultatet
av arbetet skall virderas och sammanstillas i en risk- och sarbarhetsanalys. Med beak-
tande av risk- och sdrbarhetsanalysen skall for varje ny mandatperiod faststillas en plan
for hur extraordinira hdndelser skall hanteras.

e I kommuner och landsting ska det finnas en krisledningsnimnd for att fullgéra uppgifter
under extraordinira hdndelser i fredstid.

e Kommuner ska inom sitt geografiska omrdde verka for att olika aktdrer i kommunen sam-
verkar och uppndr samordning i planerings- och forberedelsearbetet, att de krishan-
teringsatgirder som vidtas av olika aktorer under en sddan hindelse samordnas, och att
informationen till allménheten under sddana forhallanden samordnas.

e Kommuner och landsting skall ansvara for att fortroendevalda och anstélld personal far
den utbildning och 6vning som behGvs for att de skall kunna 16sa sina uppgifter vid ex-
traordindra hindelser i fredstid.

e Kommuner och landsting skall hilla den myndighet som regeringen bestimmer informe-
rad om vilka atgérder som vidtagits enligt detta kapitel och hur atgirderna paverkat kris-
beredskapsliget.
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Uppdraget

Uppdraget ir att ge revisorerna underlag for att bedoma om kris- och sikerhetsarbetet i kommu-
nen bedrivs pa ett &ndamalsenligt sétt. Uppdraget innebir en dversiktlig granskning av tre huvud-
sdkerhetsomrdden:

e Krishantering
Skydd mot olyckor
e Verksamhetsskydd

Revisorerna vill {2 foljande omraden belysta:

Finns en aktuell kris- och sékerhetsplan och organisation?

Vilka risk- och sidkerhetsanalyser tas fram? Hur anvinds dessa?

Gors dvningar tillsamman inom kommunkoncernen? Vilket resultat och eventuella atgér-
der har dessa évningar?

Vilken beredskap finns avseende hantering av extraordinira hindelser?

Vilken uppsikt har kommunstyrelsen 6ver kris- och sékerhetsarbetet?

P4 vilket sétt utvérderas kris- och sékerhetsarbetet?

Granskningens syfte

Kommunens kris- och sékerhetsarbete har i denna granskning fraimst bedémts utifrin ledning och
samverkan i t.ex. planering, utbildning och 6vning samt uppfoljning och kunskapsaterféring.

Avgriinsning

Granskningen tar sin utgdngspunkt i de dokument och beslut som ligger till grund for kommunens
kris- och sdkerhetsarbete. Déarefter granskas den organisation som bedriver kris- och sikerhetsar-
betet. Granskningen avser verksamheten, vilket innebér att granskningen relateras till de méildo-
kument m.m. och arbetsformer som valts for kris- och sékerhetsarbetet.

Metod

Metodiken bygger framst pd dokumentstudier och intervjuer med personer sévil inom som utan-
for kommunen. Kontakterna har framst géllt kansli- och utvecklingsavdelningen och kommunens
samordnare.

Ett fungerande kris- och sékerhetsarbete kriaver delaktighet och samarbete. Vi har dirfor studerat
kris- och sdkerhetsarbetets olika aktorer, atgérder och eventuella problem som ror samarbetet
mellan dessa. Syftet har bl.a. varit att f en uppfattning om hur kris- och sdkerhetsarbetet funge-
rar, problemldsning och eventuella kvalitets- och informationsbrister.

Rapporten ar sakgranskad inom kansli- och utvecklingsavdelningen av chefen for kanslienheten
och kommunens samordnare.
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Krishanteringssystemet
Det svenska krishanteringssystemet bygger bl.a. pa foljande principer:

e Ansvarsprincipen — den som ansvarar for en verksamhet under normala forhéllanden ska
ocksd ansvara for den i krissituationer.

e Likhetsprincipen — verksamheten ska s& l&ngt som mdjligt vara organiserad pd samma
sdtt under krissituationer som under normala forhillanden.

e Nirhetsprincipen — kriser ska hanteras pa ldgsta mojliga nivé i samhillet. Regeringen har
omradesansvaret pé central nivd, Lansstyrelsen pa regional nivd och kommunerna har det
lokala ansvaret.

Linsstyrelsen ska under en kris bl.a. stodja alla samverkande myndigheter, organisationer och
sambhéllsviktiga foretag. Lansstyrelsen har ocksa tillsynsansvar gentemot linets kommuner inom
vissa omraden, bl.a. enligt LSO (Lagen om skydd mot olyckor 2003:778) och uppféljningsansvar
av kommunernas atgirder enligt lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordinira hindelser i fredstid och h6jd beredskap.

I Sverige har alla akt6érer pa lokal-, regional- eller nationell niva ett geografiskt omrddesansvar.
Myndigheter och organisationer inom ett visst verksamhetsomrdde har ansvar inom sitt omrade
vid en kris. Polisen, landstinget, kommunala riddningstjénsten &r exempel pad sektorsansvariga
myndigheter.

Linsstyrelsen i Stockholms ldn ger i sin risk- och sérbarhetsanalys exempel p& verksamheter i
ldnet som bedoms vara sambhillsviktiga. Férutom offentlig forvaltning ingdr hélso- och sjukvard,
omsorg, raddningstjanst, polis, VA-verksamhet, vdrme till prioriterade fastigheter samt renhéll-
ning m.fl. verksamheter.

I Lansstyrelsens regionala risk- och sarbarhetsanalys 2011 bedémdes ldnets generella krishanter-
ingsformaga vara god och att den generella samverkansformigan 6kat under aret.

Kommunens krishantering

I Virmdo6 kommun organiseras krisledningen i tre nivaer:
e Krisledningsnimnd (politisk beslutsniva)
e Kommunens krisledningsgrupp (operativ krisledning)
e Kiisledningsgrupp (avdelningsniva)

I kommuner ska det finnas en krisledningsnimnd for att fullgéra uppgifter under extraordinéra
hindelser i fredstid. Krisledningsnimnden utses av kommunfullmiktige och bestar av tre leda-
moter och tre ersédttare. Kommunstyrelsens ordférande, &r ordférande i krisledningsnimnden.
Némndens reglemente faststilldes av kommunfullméktige i december 2010. Krisledningsndmn-
den har bl.a. till uppgift att bedéma aktuell krissituation, ange riktning for krishantering och kart-
lagga och prioritera insatsbehov.

Enligt uppgift fréin kommunen har krisledningsndmnden haft tvd informationstillfillen under det
senaste aret. Inga protokoll eller minnesanteckningar finns arkiverade inom kommunen. Lénssty-
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relsen stéller krav pd att krisledningsnimndens ledaméter dr Gvade och utbildade si att nimnden
fungerar ndr den ska. Enligt Lansstyrelsens senaste uppfoljning av den kommunala krisberedska-
pen, har kommunen regelbunden 6vning och utbildning for sin krisledningsnimnd.

Kommunens krisledningsgrupp organiseras under kommundirektéren. Uppgiften for gruppen ir
att leda kommunens operativa krisledning med hénsyn till hindelsens art och omfattning. Nir den
kommunala krisledningen organiseras Gvertar den samtliga befogenheter i kommunfdrvaltningen
som krévs for att genomfora den operativa krisledningen. Krisledningsgruppen har bl.a. till upp-
gift att starta upp en samordnad krishantering, extern och intern information, upplysningsverk-
sambhet, etablera kontakt med berdrda organisationer och myndigheter samt bedéma behovet av
och initiera sirskilda psykologiska insatser for psykologiskt och socialt omhindertagande
(POSOM").

For att underlétta och sékerstélla starten av ett eventuellt krisledningsarbete finns manualer fast-
stillda av kommundirektéren. Kommunen har nyligen reviderat manualerna f6r samtliga nivier.

Kommundirektoren

Kanslichefen

Kristedningsgrupp

iT- och

Kommunikationsgruppen Kansligruppen Kontaktcenter

IT- och kommunikationsgruppens uppgifter ar bl.a. att inhdmta information om det aktuella liget
for att kommunicera detta intern och externt och se till att det finns tekniska forutséttningar for att
bedriva en aktiv krisledning.

Kansligruppens uppgift dr bl.a. att svara for att fortlopande dokumentation sker av hindelseut-
vecklingen och delge de beslut som kommundirektéren och krisledningsgruppen fattat.

Kontaktcenters uppgift ar bl.a. att bemanna kommunens reception, vixelfunktion och informera
bes6kande allménhet om hindelsen.

' 1 varmdo kommun ansvarar socialtjansten for POSOM gruppens verksamhet. Begiiran om stéd av gruppen ldmnas av
berdrda krisledningar och beslut om insats fattas av socialchefen eller kommundirektéren.

© 2012 KPMG AB, a Swedish limited liability company and a member fim of the
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Krisledning pa avdelningsniva ska vid extraordinira hindelser organiseras for att leda och hantera
kriser inom dess olika verksamhetsomraden. Berérda chefer ansvarar for att krisledningsplaner
upprittas.

En handlingsplan for hur extraordinira hidndelser skall hanteras i kommunen har faststillts av
kommunfullmdktige i juni 2012. For att sakerstilla att planen alltid 4r aktuell ska den uppdateras
arligen i december eller vid aktualitet. Ansvarig for detta arbete 4r kommunens samordnare inom
kanslienheten.

Olycksskydd

Enligt lagen om skydd mot olyckor dr den som dger en fastighet och den som bedriver verksam-
heten (nyttjanderittshavaren) ansvariga for brandsdkerheten. Systematiskt brandskyddsarbete
(SBA) &r ett organiserat sétt att se till att det egna brandskyddet fungerar. En viktig del i det sys-
tematiska brandskyddsarbetet ar att ansvarsforhallandet gillande brandskyddet mellan fastighets-
dgare, nyttjanderdttshavare (hyresgéster) och eventuella entreprendrer, klargérs i nidgon form av
avtal.

Systematiskt brandskyddsarbete innebér att verksamheterna pa ett organiserat sitt planerar, utbil-
dar, &var, dokumenterar, kontrollerar och foljer upp brandskyddsarbetet i organisationen. Det
krévs i detta sammanhang en tydlig sikerhetsstrategi, samsyn och samverkan mellan kommunens
olika verksamheter.

Verksamhetsskydd

Verksamheten har behov av att skydda ménniskorna som vistas i verksamheten, information och
de fysiska tillgdngarna. Verksamhetsskydd eller internt skydd omfattar:

e Personsdkerhet (hot, vald etc.)
o Informationssdkerhet (policy, dtkomstkontroll etc.)
e Fysisk sikerhet (st6ld, skadegérelse, egendomsskydd etc.)

Kommunens informationssdkerhetspolicy

Informationshantering dr en viktig del i arbetet med kommunens risk- och sirbarhetsanalyser.
Fullmiktige faststillde en informationssékerhetspolicy i oktober 2010. Av policyn framgér bl.a.
att alla delar inom kommunen &r bundna av informationssikerhetspolicyn vilket medfor att det
inte finns utrymme att besluta om lokala regler som avviker fran policyn.

Av policyn framgar att kommundirektéren har det Gvergripande ansvaret for informationssiker-
heten. Enligt policyn ska all personal regelbundet f& den utbildning som behévs for att informa-
tionssdkerheten upprétthdlls. Kommunens kontinuitetsplan for driften av IT-verksamheten &r
framtagen i november 2012. Kommunens kansli- och utredningsavdelning ansvarar for uppfolj-
ning och uppdatering av policyn.

Kommunens policy och riktlinjer for skydds- och sikerhetsarbete

Policyn faststdlldes av fullméktige i juni 2007 och riktlinjerna dr faststélida av kommunstyrelsen i
september 2007. Av policyn framgér bl.a. att skydds- och sidkerhetsarbetet syfiar till att regelbun-
det identifiera risker och sikerhetshot samt genomfora och f6lja upp beslutade &tgirder i kommu-
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nens verksamheter. Arbetet ska bl.a. moéta risker som brand, vattenskador, inbrott, skadegérelse,
avbrott, hot och vald mot medarbetare samt obehdrig informationsinhdmtning/intrdng i datain-
formationssystem etc.

Styrelserna i de kommunala bolagen 4r ansvariga for att det bedrivs ett aktivt skydds- och siker-
hetsarbete i respektive bolag, grundat pa policyn. Chefer och arbetsledare inom Virmd6 kommun
och kommunala bolag har ocksa ett sérskilt ansvar for skydds- och sdkerheten inom sitt specifika
omréde.

Kommunens kris- och séikerhetsarbete

Risk och sarbarhetsanalyser

Syftet med risk- och sdrbarhetsanalysen &r att kartligga kunskap om vad som kan hinda i kom-
munen, vilken formaga akt6rer har att hantera olika hindelser och vilka konsekvenser olika hin-
delser kan fi. Den &rliga risk- och sérbarhetsanalysen ir en del av en pgidende process for att
bygga upp en god krishanteringsformaga i kommunen och stirka beredskapen.

Lansstyrelsen gjorde i januari 2012 en uppfoljning av den kommunala krisberedskapen i Virmdoé
kommun’. Av protokollet framgar att Linsstyrelsen bedémde att det fanns brister i Virmdd kom-
muns krisberedskapsarbete. Kommunen hade inte ldmnat in ndgon risk- och sarbarhetsanalys till
Lénsstyrelsen under 2011 i enlighet med géllande foreskrifter. Kommunen har enligt protokollet,
inte haft nigot dokumenterat arbete med risk- och sérbarhetsanalyser sedan ar 2006. Dessutom
var tjansten som sékerhetschef vakant. Lansstyrelsens uppfattning var att detta arbete behdvdes
startas omgdende och dven forankras i kommunen for att leda till viktig kunskapsuppbyggnad.
Viarmd6 kommun forvéntades dirfor senast den 15 september 2012 ldmna in en risk- och sarbar-
hetsanalys till Lansstyrelsen.

Med anledning av de uppméirksammade bristerna genomfordes ytterligare ett uppf6ljande bes6k
under september 2012. Av protokollet frén detta besok framgar att kommunen har gjort tydliga
resultat for att tgirda de brister som tidigare identifierades.

Viarmd6é kommun rapporterade in sin risk- och sérbarhetsanalys till Lénsstyrelsen i september
2012. Risk- och sérbarhetsanalysen antogs senare av kommunfullméktige den 23 oktober 2012.
Enligt uppgift frdn kommunen foljer analysen Myndigheten for samhillsskydd och beredskaps
foreskrifter (MSBFS 2010:6).

Kommunikationssystem och stédsystem

Enligt Lénsstyrelsens risk- och sérbarhetsanalys 2011 har manga kommuner inte analyserat ro-
bustheten i de kommunala kommunikationssystemen. Detta géller &ven Virmd6 kommun. Frigan
har diskuterats i risk- och sarbarhetsanalysgruppen for stillningstagande under 2013.

WIS iér ett nationellt webbaserat informationssystem framtaget for att underldtta informationsdel-
ning mellan aktGrerna i det svenska krishanteringssystemet fore, under och efter en kris. WIS &r
utvecklat for att i huvudsak anvindas under en kris, men kan dven anvindas som erfarenhetsbank

2 Lansstyrelsen Stockholms lin, Uppfljning av den kommunala krisberedskapen enligt lag 2006:544, protokoll 2012-
03-30, dnr. 450-35716-2012.
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i det forebyggande arbetet och som stéd vid 6vningar och utbildning. Enligt Lénsstyrelsens risk-
och sarbarhetsanalys dr bara ett fital kommuner i linet anslutna till WIS vilket forsvirar ett
gemensamt informationsutbyte. Virmd6 kommun 4r inte ansluten till WIS.

Viarmd6é kommun har heller inte tillgéng till beslutsst6dsprogrammet RIB (Resurser och Integre-
rat Beslutsstdd) i arbetet med riskhantering, férebyggande av olyckor, utbildning och planering.
RIB ir en informationskilla for alla som arbetar inom omrddet samhillsskydd och beredskap,
frdn brandmén, poliser, transportorer, sjukvardspersonal och kustbevakare till tjinstemén i kom-
munen. Den gemensamma sékfunktionen kopplar ihop databaser som tillsammans ger informa-
tion om hur en olycka kan hanteras, hur det forebyggande arbetet kan planeras och vilka riskerna
dr ndr olyckan intrdffat m.m.

Storstockholms Ré#ddningscentral (SSRC) hanterar larm och ledning av rdddningsinsatser i
Varmdo m.fl. kommuner. Om SOS samtalet t.ex. handlar om en brand, ett drunkningstillbud, en
trafikolycka, kopplas samtalet vidare till en av rdddningscentralens ledningsoperatorer som larmar
brandpersonal frn nirmaste brandstation. Utéver hanteringen av larm och ledning kan radd-
ningscentralen dven stotta kommunerna med viss omvéarldsbevakning som t.ex. vddervarningar
och storningar 1 infrastruktur (el, vatten, tele och végnit).

Forebyggande samarbete och samordning

Eftersom aktorer har olika roller beroende pé vilken kris eller hindelse som ska hanteras, stills
stora krav p& samverkan och samordning. Samarbetet kan t.ex. innebéra att man samverkar vid
planering och intréffade hdndelser samt utbildar och évar tillsammans.

Virmd6é kommun medverkar i nitverket Samverkansfunktion Stockholmsregionen® (SfSr) som ir
ett utvecklingsarbete av mer ldngsiktig karaktir och som bl.a. syftar till att senast 2014 tydliggéra
en struktur for samverkan inom omvérldsbevakning, analys och koordinering vid eller infér kri-
ser. Funktionen har veckovisa méten via telefon och ett fysiskt méte varje manad. I det utveck-
lingsarbete som har bedrivits under 2011 har det bildats arbetsgrupper for bl.a. gemensam om-
vérldsbevakning och samordnad planering.

I bérjan av december 2012 ska kommunen tréffa ett antal organisationer bl.a. Hemvirnet, Réda
korset m.fl. foreningar i syfte att genom samverkan stirka det geografiska omradesansvaret.

Storstockholms brandforsvarsforbund

Storstockholms brandforsvarsforbund (SSBF) ansvarar fér Viarmdoé och nio andra kommuners
riddningstjanstverksamhet inom ramen for lagen om skydd mot olyckor och de mandat som har
formulerats i respektive forbundsordning. Virmdé kommun har tvd ordinarie ledaméter i for-
bundsfullmiktige samt tva ersittare.

Arenden som varit uppe i forbundsfullmiiktige och forbundsstyrelsen ir bl.a. krishanteringspla-
nen enligt beslut 2012-03-21 med uppdrag till forbundet att sikerstilla att planen kommuniceras

3 Deltagare ir representanter for lanets kommuner, Polismyndigheten i Stockholms liin, SOS Alarm, linets
raddningstjénster, Storstockholms lokaltrafik, Stockholms stad, Stockholms lins landsting, Trafikverket, Trafik
Stockholm samt Lénsstyrelsen.
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med medlemskommunerna. Av vira intervjuer med Virmdé kommun framgar att SSBF: s kris-
hanteringsplan &nnu inte kommunicerats med Virmdé kommun.

Fragor dir det forts en separat dialog mellan Virmdé kommun och SSBF rér bl.a. eventuell eta-
blering av deltidsbrandsstyrka i stillet for riddningsvdrn p& Djurd, medverkan i etablering av
Djurd raddningsstation samt behov av tillfredsstillande brandskydd foér ny bebyggelse pd Sand-
hamn.

Revisionen har i en tidigare granskning* noterat att kommunstyrelsen under 2011 inte har haft en
tillracklig uppsikt 6ver de kommunalférbund som kommunen &r engagerad i. Uppsikten ar viktig
for att styrelsen skall ha tillsyn 6ver ekonomi och &ndamdlsenlighet. Kommunstyrelsen bor darfor
genom en kombination av skriftlig strategi och muntlig dialog, tydliggéra hur styrelsen avser
skota sin uppsikt over forbunden. Ett sddant fortydligande bor bl.a. innehdlla en beskrivning av
hur rapporteringen ska ga till samt nér och till vem rapporter ska lémnas.

Utbildning och 6vning

I september 2011 deltog Varmdé vid en tre dagars oljeskyddsévning (Boilex). Syftet var att 6ka
kunskapen om hantering av oljeutsldpp som péverkar strandzonen samt uppnd en god internatio-
nell samverkan kring hantering, bedomningar och beslut i ett tidigt skede. I denna Gvning deltog
dven Lansstyrelsen, Sodertérns Brandférsvarsforbund samt sju ytterligare kommuner i ldnet.

Virmd6 kommun har under 2011 ocksé deltagit i en 6vning tillsammans med livsmedelsverket i
att hantera kriser inom dricksvattensomradet.

Enligt Lansstyrelsens uppféljning saknar kommunen en utbildningsplan. Av véra intervjuer fram-
gar ocksd att Virmdd kommun inte deltagit i nigra centrala utbildningar och kurser de senaste tvd
aren.

Tillsyn och kontroll

I brandforsvarets objektregister for regelbunden tillsyn finns ett 50-tal objekt avseende Virmdo
kommun som fastighetségare eller kommunal verksamhet.

Vér granskning visar att det dr svért for kommunen att vid forfrigan ta fram fullstindiga uppgifter
om hur manga tillsynsobjekt som bes6kts under 2011 och 2012. Den information vi fatt ta del av
har framkommit genom kontakter med brandforsvaret och kommunens fastighetsenhet. For
granskningens del innebér detta att uppgifterna om antalet tillsynsbesok inte kan anses vara full-
stindiga. Det kan saledes rora sig om ett storre antal tillsynsbesok @n vad som framgér i denna
rapport. Nedan redovisas de tillsynsprotokoll vi fatt ta del av:

e Viirmdo sérskola (jan 2011), tillsynen visade inte p& nigra brister.
e Brunns skola (mars 2011), tillsynen visade inte pa nigra brister.

o Styrmannens skola (okt 2011). Skolan omfattar tvd av kommunens gemensamma sir-
skilda undervisningsgrupper som riktar sig till elever frén &r 6 till ar 9, med mycket olika
bakgrund men i samma behov av sérskilt stod. Tillsynen visade bl.a. pd brister i egen-

4 Styming av gemensam namnd, kommunalférbund och samordningsforbund (KPMG 2012-08-29).
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kontroll och blockerade och ldsta utrymningsvigar som kan forsvéra eller oméjliggéra en
utrymning.

e Socialpsykiatrienheten (mars 2012), tillsynen visade inte pa nigra brister.

e Vikingen forskola (mars 2012), tillsynen visade inte p& nagra brister.

¢ Kommunhuset Viirmddé (mars 2012), tillsynen visade inte p& nigra brister.

e Torshiill férskola (april 2012), tillsynen visade inte pa nagra brister.

En bidragande orsak till att man pé fastighetsenheten inte kan f& fram tillsynsprotokollen anges
vara att brandforsvaret skickar protokollen direkt till verksamheterna, vilket gjort att fastighetsen-
heten inte haft kinnedom om dessa. Enligt uppgift har rutinerna nu &ndrats si att en kopia dven
skickas till fastighetsenheten.

En viktig del i det systematiska brandskyddsarbetet ir att ansvarsforhdllandena mellan fastighets-
dgare, nyttjanderdttshavare (hyresgéster) och eventuella entreprentrer gillande brandskyddet
klargérs i ndgon form av avtal. For ndrvarande pagar en hyresdversyn inom kommunen som ska
vara klar januari 2013. I samband med §versynen infors en brandskyddsklausul i kommunens
samtliga hyresavtal. Klausulen omfattar bl.a. fordelning av ansvar for tekniska brandskyddsatgir-
der och systematiskt brandskyddsarbetet m.m. Griansdragningslistan dr dnnu inte klar.

Viér granskning visar att grinsdragningar géllande ansvar och kontrollpunkter mellan fastighets-
agare och verksamhet inte ar tydligt definierade. Detta bekriftas dven av brandforsvaret som an-
ser att kommunens fastighetségaransvar bor tydiggéras ytterligare.

Kommunen har nyligen arbetat fram en policy for systematiskt brandskyddsarbete i kommunens
verksamheter. Policyn har &nnu inte behandlats i kommunstyrelse/kommunfullmiktige. Av poli-
cyn framgdr bl.a. att kanslienheten ska ansvara for att brandskyddsarbetet sker sa enhetligt som
mojligt i kommunens verksamheter. Fastighetsenheten upplever att verksamheternas ansvar for
det systematiska brandskyddsarbetet behover tydliggoras och informeras om vad systematiskt
brandskyddsarbete innebar i praktiken. Detta géller bade skolan, dldreboenden, forskolor etc.

Arbetet med att ta fram riktlinjer for det systematiska brandskyddsarbetet pagar. Enligt kommu-
nen har det under senaste halvdret genomforts internutbildningar i brandskydd for samtliga an-
stillda i kommunen. Kommunen har ocksa enligt uppgift, nyligen organiserat en intern brandut-
rymningsorganisation.

Kunskapsaterforing

Myndigheten for samhéllsskydd och beredskap (MSB) fick 2011 i uppdrag av regeringen att bl.a.
folja upp och redovisa hur erfarenheter frin olyckor och allvarliga hindelser tas tillvara pd kom-
munal, regional och nationell niva i syfte att 6ka larandet fran intriffade kriser och olyckor.

Formégan i samhillet att forebygga och hantera olyckor och kriser bér kontinuerligt forbéttras
genom ldrande frén intrdffade hindelser samt genom att erfarenheter och erhllna kunskaper fran
tillsyn, uppfoljning och utvérdering tillvaratas och formedlas. Arbete med att inhdmta och for-
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medla kunskaper bor ske pé ett systematiskt och strukturerat sétt och genomforas sévil omrades-
vis som pa en 6vergripande samhillsniva®.

Studien visar att det inte gér att ge nigon generell bild av hur kommunerna arbetar med att ta
tillvara erfarenheter fran olyckor och allvarliga hiindelser. Det finns kommuner dir man inte har
ndgon systematik i sitt arbete och inte heller nigon samverkan mellan olika forvaltningar. A andra
sidan finns det kommuner som jobbar mycket systematiskt med alla delar i kedjemodellen, har en
klar bild 6ver vilka olyckor och allvarliga hdndelser som intriffat i kommunen och har ett
systematiskt ldrande frdn dessa. Det finns problem nir erfarenheter frin olyckor och allvarliga
héndelser inte dokumenteras. Vid flera kommuner sker analyser och erfarenhetsiterforing munt-
ligt eller via mejl. Det innebér att dd personer slutar ldmnar dessa erfarenheter samtidigt organi-
sationen.

Av véra intervjuer framkommer att samtliga storre hiindelser/incidenter diskuteras och utvérderas
i kommunens ledningsgrupp, avseende bl.a. larmkedja och hidndelseforiopp.

Information till kommuninvanarna

P& kommunens hemsida finns kontakter och telefonnummer samt information om riddnings-
tjdnsten, elavbrott, extraordindra hindelser, viktigt meddelande samt beredskap i hemmet. Kom-
munen bor regelbundet se Gver aktuella telefonnummer och e-postadresser.

Sammanfattande slutsatser

Krisledningsnimnden som bestar av tre ledaméter och tre ersiittare, har haft tvd informationstill-
fillen under det senaste aret. Inga protokoll eller minnesanteckningar finns arkiverade inom
kommunen. Kommunens krisledningsgrupp organiseras under kommundirektéren. En handlings-
plan for hur extraordindra hindelser skall hanteras i kommunen har faststillts av kommunfull-
méktige 1 juni 2012.

Av kommunens policy och riktlinjer for skydds- och sikerhetsarbete, faststilld av fullméktige
2007, framgar att kommunstyrelsen har det 6vergripande ansvaret for skydds- och sikerhetsarbe-
tet inom kommunens verksamheter och utdvar sitt samordnande ansvar genom kommunens si-
kerhetschef. Kommunens sékerhetschef ska bl.a. samordna skydds- och siikerhetsarbetet och ut-
bilda kommunens personal i skydds- och sdkerhetsfrdgor och rapportera allvarliga incidenter och
skadehéndelser till kommundirekt6ren. Risk- och sékerhetssamordnarens uppgifter dr i huvudsak
desamma som sé@kerhetschefens.

Viarmdé kommun har ingen sékerhetschef sedan 2011. Risk- och sékerhetssamordnarens upp-
gifter skots inom kanslienheten av kommunens samordnare. Kommunens policy och riktlinjer for
skydds- och sckerhetsarbete bor tydiggéras utifrén de fordndringar som skett under de senaste
aren.

Lénsstyrelsen gjorde i januari 2012 en uppfoljning av den kommunala krisberedskapen i Virmdé
kommun dir man bedémde att det fanns brister i kommunens krisberedskapsarbete. Kommunen
hade bl.a. inte ldmnat in ndgon risk- och sérbarhetsanalys till Linsstyrelsen under 2011 och inte

3 PROP. 2010/11:1 Utgiftsomrade 6 Férsvar och samhdllets krisberedskap.
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haft ndgot dokumenterat arbete med risk- och sarbarhetsanalyser sedan &r 2006. Dessutom var
tjansten som sdkerhetschef vakant. Linsstyrelsens uppfattning var att detta arbete behdvdes star-
tas omgdende och dven forankras i kommunen. Virmdé kommun forvintades dirfor senast i
september 2012 ldmna in en risk- och sarbarhetsanalys till Lansstyrelsen.

Med anledning av bristerna genomfordes ytterligare ett besék i kommunen i september 2012. Av
protokollet frdn detta bes6k framgdr att kommunen har gjort tydliga resultat for att dtgérda de
brister som tidigare identifierades. Varmd6é kommun rapporterade in sin risk- och sarbarhetsana-
lys till Lénsstyrelsen i september 2012. Risk- och sdrbarhetsanalysen antogs senare av kommun-
fullméktige i oktober 2012. Enligt uppgift frin kommunen foljer analysen Myndigheten for sam-
hillsskydd och beredskaps foreskrifter.

Av vira intervjuer framgar att Varmd6 kommun inte deltagit i nigra centrala utbildningar och
kurser de senaste tvd dren. Av Linsstyrelsens arsredovisning 2011 framgér att man vid uppfolj-
ningsbesdken i kommunerna konstaterat att det generellt finns en utvecklingspotential, exempel-
vis ndr det giller att genomfora utbildning och dvning av tjinstemin och fortroendevalda.

Vérmd6 kommun sikerstéller att kommunen nis dygnet runt via en TiB (tjinsteman i beredskap)
som nds via en sirskild telefon. For att underlitta larmning av personal som ingdr i krislednings-
organisationen uppréttas sarskilda larmlistor. Av vira intervjuer med brandforsvaret framkommer
att kommunens TiB-funktion fungerar tillfredsstillande.

Vér granskning visar att det dr svart for kommunen att vid forfrdgan ta fram fullstéindiga uppgifter
om hur ménga tillsynsobjekt som bes6kts under 2011 och 2012. Den information vi fitt ta del av
har framkommit genom kontakter med brandférsvaret och kommunens fastighetsenhet. For
granskningens del innebér detta att uppgifterna om antalet tillsynsbesdk inte kan anses vara full-
standiga. Det kan saledes réra sig om ett stirre antal tillsynsbesdk én vad som framgér i denna
rapport.

Av de protokoll vi ftt ta del av kan nimnas Styrmannens skola som omfattar tvi av kommunens
gemensamma sérskilda undervisningsgrupper som riktar sig till elever fran &r 6 till &r 9, med be-
hov av sérskilt stod. Tillsynen visade bl.a. pa brister i egenkontroll och blockerade och 1ista ut-
rymningsvagar som kan forsvéra eller oméjliggéra en utrymning.

Vér granskning visar att grinsdragningar géllande ansvar och kontrollpunkter mellan fastighets-
dgare och verksamhet inte ar tydligt definierade. Detta bekrifias dven av brandforsvaret som an-
ser att kommunens fastighetsdgaransvar bor tydiggoras ytterligare. Fér ndrvarande pagar en hy-
resfversyn inom kommunen som ska vara klar januari 2013. I samband med &versynen infors en
brandskyddsklausul i kommunens samtliga hyresavtal.

Verksamheternas ansvar for det systematiska brandskyddsarbetet behéver tydliggoras och infor-
meras om vad systematiskt brandskyddsarbete innebir i praktiken. Detta giller bide skolan, ld-
reboenden och férskolor.

Av véra intervjuer framkommer att samtliga st6rre hiindelser/incidenter diskuteras och utvirderas
1 kommunens ledningsgrupp, avseende bl.a. larmkedja och hindelseforlopp. Enligt kommunens
policy och riktlinjer for skydds- och sikerhetsarbete ska kommunen ha ett incidentrapporterings-
system for att kontinuerligt samla in och analysera risk- och skadeinformation. Det nuvarande
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systemet for incidentrapportering har inte fungerat tillfredsstéllande t.ex. nér det géller mojlighe-
ten att sammanstilla information ur systemet. Kommunen har sammanstillt och analyserat intraf-
fade incidenter under perioden 2007 — 2011, dock inte dérefter.

Var granskning visar pa en otydlighet i hur ansvaret for kommunens risk- och sékerhetssamord-
ning i praktiken fungerar pa tjinstemannaniva. Kommunen har ingen sikerhetschef sedan 2011.
Sedan februari 2012 ligger kommunens risk- och sdkerhetssamordning inom kanslienheten pa
kommunens samordnare. Det framgar inte ndgonstans i de underlag vi fatt ta del av, att sam-
ordningen omfattar risk- och sdkerhet. Det finns ingen dokumentation som klargor vilka arbets-
uppgifter som omfattas av samordningsansvaret. Den person som &r utsedd av kommunen for
uppgiften, har hittills inte genomgatt ndgon grundldggande utbildning i risk- och sikerhetsfragor.

Styrelserna i de kommunala bolagen 4r ansvariga for att det bedrivs ett aktivt skydds- och siker-
hetsarbete i respektive bolag, grundat pa policyn. Chefer och arbetsledare inom Varmdé kommun
och kommunala bolag har ocksa ett sérskilt ansvar for skydds- och sékerheten inom sitt specifika
omréade.
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