MAS Riktlinje for logghantering gallande
hdlso- och sjukvardsjournaler

Dessa riktlinjer dr giltiga under projekttiden for inforandet av Nationell Patientoversikt under 2013.

' VARMDO KOMMUN 1(7)




Innehall
Logghantering for hélso- och sjukvardsjournalerError! Bookmark not defined.

1 Ansvar for informationssidkerhet — kontroll av atkomst........... 3
1.1 Bakgrund och syfte......ccoeciiiiicciieeeeee e 3

2 Logguppfoljning i Virmdo kommuns egenregiverksamheter .3

2.1 BEhOIIGNET . eeiiiieee e 4
2.2 ANSVAN ittt 4
2.3 Information till personal........cccouveiieiiiiiicce e, 4

3 Granskning av [0gglisStor.........cccovviiiiiiiiiiii 5
3.1 RULINET ..ottt 5
3.2 Genomfdrande av logguppfoljning.......cccceeveiveeiecciee e, 5
3.2.1 Resultat utan anmarkning........cccccceeeevivveriviiieeeennns 6
3.2.2  Resultat med avvikelse.........ccocuevrniiiiiieiniieneeeee, 6
3.2.3  Resultat - misstanke om olovligt intrang ................... 6

3.3 MAS kontroll av I088ar ......ccuevvieeiieicieeeee e 7

' VARMDO KOMMUN

2(7)




Detta styrdokument beslutades av den medicinskt ansvariga sjukskoéterskan 2013-10-30

1 Ansvar for informationssikerhet — kontroll av 3tkomst*

1.1 Bakgrund och syfte

14 kap. 3 § patientdatalagen® (PDL) och i 2 kap. 11 § socialstyrelsens foreskrifter
(SOSFS 2008:14) informationshantering och journalforing i hédlso- och sjukvarden
regleras vardgivarens ansvar for rutiner och kontroll av dtkomst till patientuppgifter.

| PDL framgar att en vardgivare ar skyldig att se till att &tkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat dokumenteras och kan kontrolleras.
Vardgivaren ska gora systematiska och aterkommande kontroller av om nagon obehdrigen
kommer at sddana uppgifter sa kallade logguppféljningar.

Den som obehorigt bereder sig tillgdng till patientuppgifter i ett
vardinformationssystem kan domas till dataintrang vilket kan leda till boter eller
fangelse 1 hogst tva ar enligt brottsbalkens 4 kap 9c §.

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som sikerstéller
att:

1. Det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder som

vidtagits med patientuppgifterna,

2. Det av loggarna framgar vid vilken vardenhet och vid vilken tidpunkt
atgarderna vidtagits,
Anvandarens och patientens identitet framgar av loggarna.
Systematiska och aterkommande stickprovskontroller av logarna gors,
Genomforda kontroller av loggarna dokumenteras och
Loggarna sparas i minst tio ar.

oA w

2 Logguppfoljning i Varmdo kommuns egenregiverksamheter

Ovanstédende punkter 1, 2, 3 hanteras elektroniskt av Vairmdo kommuns IT-avdelning
eller av part som levererar verksamhetssystemet. Punkterna 4, 5 och 6 ska hanteras av
verksamheterna. Detta dokument beskriver hur och av vem dessa tva punkter ska
utforas av.

I staden anvéinds

! SOSFS 2008:14. Handbok till stéd for tillampningen SOSFS 2008:14.
? patientdatalag (2008:355)
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Uppfoljning och uppdatering
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Detta styrdokument beslutades av den medicinskt ansvariga sjukskoéterskan 2013-10-30

- VIVA, ett dokumentationssystem for insatser enligt halso- och sjukvardslagen
(HSL).

- Nationell Patientdversikt (NPO), ar en tjanst som gor det majligt for
vardpersonal att, med patientens samtycke ta del av journalinformation som
registrerats i olika vardsystem hos andra vardgivare inom Sverige

2.1 Behorighet
Vardgivaren, ProV tilldelar behorighet 1 VIVA, utifrén roll 1 systemet, for de personer
som ska ansvara for att kontrollera loggfiler.

Det &r EK/HSA katalogansvarig i Varmd6 kommun som tilldelar behérighet for de
personer som skall utfora logguppfoljning for NPO. Endast den som har behdrighet
till loggfiler har rétt att 1dsa loggen.

2.2 Ansvar

Enligt SOSFS 2008: 14® ir det verksamhetschef enligt HSL som har ansvaret att
sakerstdlla att personalen har rétt atkomstbehorighet for sina arbetsuppgifter. Det ér
ocksa verksamhetschef som ska kontrollera att atkomsten till patientuppgifter ar
korrekta genom att regelbundet granska de loggar som dokumenterar dtkomsten.

Den medicinskt ansvariga sjukskoterskan (MAS) ansvarar for kvalitet och sikerhet 1
den kommunala hélso- och sjukvarden. Ansvaret avser bl.a. likemedelshantering,
dokumentation och anmaélan av skador. MAS ansvarar for att journalféringen
motsvarar kraven 1 patientdatalagen och att det finns sikra rutiner for journalforing
och att de f6ljs 1 verksamheterna.

2.3 Information till personal

De anstillda ska informeras om regelverket och att kontroll och uppf6ljning av
loggen sker kontinuerligt 1 verksamheten. Initialt bor informationen vara skriftligt dér
den anstillde d4ven undertecknar en bekréftelse pa att han/hon tagit del av
informationen och forstatt dess innebord. Ett forslag till blankett har upparbetats,
bilaga 1. Lopande information bor ges vid ldmpliga sammankomster.

%2 kap. 19 § SOSFS 2008:14 samt Handbok till stod for tillampningen SOSFS 2008:14.
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Detta styrdokument beslutades av den medicinskt ansvariga sjukskoéterskan 2013-10-30

All hélso- och sjukvérdspersonal ska kdnna till att olovligt intrdng ar straffbart enligt
straffbestimmelserna om dataintrdng. Personal har alltsa inte ratt att ta del av nigra
patientuppgifter som de inte har ett arbetsrelaterat behov av att anvénda.

3 Granskning av logglistor

Verksamhetschef enligt HSL* ar huvudansvarig att logguppfoljning (granskning av
loggfiler) sker inom sitt ansvarsomrade. Varje vardgivare maste ta hinsyn till
verksamhetens omfattning samt vilket urval och systematik som ska anvindas vid
uppfoljningen for att sékerstilla dtkomsten. Inga generella krav finns pa vilka
parametrar som ska kontrolleras varje géng eller antal loggposter.

Tillvagagangssittet av logguppfoljningar ska utvirderas och analyseras kontinuerligt
liksom informationen till de anstéllda.

Granskning av logg gors en gdng i ménaden med utgdngspunkt frén PDL. Resultat av
logguppfoljningar kan med fordel inga i den rliga patientsdkerhetsberéttelsen.

3.1 Rutiner

Skriftlig rutin for logguppfoljningar ska finnas pa verksamheterna. I rutinen ska det
bl.a. framga vilka parametrar som ska anvéindas, hur slumpmaéssigheten ska erhéllas
samt hur dokumentationen ska ske.

3.2 Genomfodrande av logguppfoljning
Infor logguppfoljningen ska chefen gora ett slumpmissigt urval varje ménad med
malsdttning att varje patientjournal ska ha granskats minst en gang per ar.

Forslag pa urval kan vara kontroll av inloggningar;
- till en viss patients uppgifter
- som en viss anstalld har utfort
- som skett manga ganger avseende en viss patient
- pa avvikande tider pa dygnet

4 Benamns i resterande dokumentet som chef.
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Nér urvalet bestamts tar chefen ut en lista fran VIVA och fran loggrapport frn Inera
Sikerhetstjénster gillande NPO. Listan (s kallad logglista) granskas mot
tjanstgoringslista for att sikerstilla att ritt anvindare varit inne 1 berdrd
patientjournal.

Foljande punkter ska kontrolleras vid uppfoljningen;
- Sekretess— att endast behdriga anvéindare kommer &t journalinformationen.

- Sparbarhet — att se vem som last eller gjort fordndringar 1 journalen

Genomf6rda granskningar och dess resultat ska alltid dokumenteras pa logglistans
forsta/dversta sida med chefens namnunderskrift och datum.

3.2.1 Resultat utan anmarkning
Da granskningen av logglista dverensstimmer med tjdnstgoringslista noterar chefen
detta pa logglistan t.ex. utan anmirkning” med datum och sin namnunderskrift.

Logglistan skickas efter 6verenskommelse, dock minst en ging per ar, till MAS for
arkivering i 10 4r.

3.2.2 Resultat med avvikelse
Da granskningen av logglista inte dverensstammer med tjanstgoringslista noterar
chefen detta pa logglistans forsta sida med hanvisning till aktuell avvikelse.

En internkontroll genomfors av chefen for att reda ut orsaken till avvikelsen. Né&r
orsaken till avvikelse klarlagts och atgardats noteras dessa pa logglistan med datum
och chefens namnunderskrift.

Logglistan skickas till MAS enligt punkten 3.2.1”Resultat utan anmérkning”.

3.2.3 Resultat - misstanke om olovligt intrang

Finner chefen misstanke om olovligt intrang noteras detta pa logglistans forsta sida
med hédnvisning till aktuell avvikelse. Chef [dimnar omgaende rapport till MAS. De
aktuella, kontrollerade listorna med kommentarer skickas tillsammans med
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tjainstgdringslistan till MAS for eventuellt vidare atgirder. Atgirder som vidtagits av
chefen ska framga i kommentarerna.

MAS kontrollerar de listor och tjénstgoringslistor som chefen skickar och bedémer
om eventuellt behov av ytterligare atgérder. MAS granskar den eller de patienters
dokumentation som é&r aktuella i drendet.

Vid kvarstdende misstanke av olovligt intrdng ska en polisanmélan goras av chefen.
MAS granskning ldmnas som bilaga till polisen.

Respektive nimnd och vardgivare ska alltid underréttas vid misstanke av olaga
intrang.

3.3 MAS kontroll av loggar
MAS kan utféra oanmailda och fordjupade logguppfoljningar utifran sin befattning
med ansvar att granska sékerhet och kvalitet samt anmélningsérenden.

MAS ska vid verksamhetsuppfoljningar kontrollera att rutiner for logguppfoljningar
finns och att dessa utfors.
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