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Forvaltningens forslag till beslut

1. Socialnimnden godkénner forvaltningens tjédnsteutldtande
som svar pa remissen

2. Beslutet justeras omedelbart

Gillis Hammar Peter Svensson

Forvaltningschef T.f. administrativ chef

Sammanfattning

Integritetskommittén, nedan kommittén, har kartlagt och analyserat
risker for intrang i den personliga integriteten som kan uppkomma i
samband med anvédndning av informationsteknik. I delbetéinkandet
redogor kommittén for behandlingen av personuppgifter inom ett
antal omrédden som en person kommer i kontakt med 1 olika
livsskeden och gor en riskbeddmning av dessa. Kartldggningen
visar att det finns starka indikationer pa allvarliga brister 1 informa-
tionssdkerheten 1 offentliga verksamheter. Kommittén klassar
uppgifter inom socialtjdnsten som allvarlig risk for den personliga
integriteten och anser samtidigt att det inte finns ett behov att inratta
ett integritetsskyddsrad. Kommitténs slutsats dr att anvindningen av
modern teknik paverkar var mojlighet att bestimma 6ver vilka
uppgifter om oss som andra ska fa ta del av.

Forvaltningen delar kommitténs bedomningar i delbetéinkandet.
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Bakgrund

Kommunstyrelsen har remitterat d&rendet ”Hur stér det till med den
personliga integriteten? (SOU 2016:41) till socialndmnden.
Remisstiden stracker sig till den 30 september 2016.

Regeringen beslutade den 8 maj 2014 att tillsédtta en parlamentarisk
kommitté med uppdrag att utifran ett individperspektiv kartlagga
och analysera sddana faktiska och potentiella risker for intrdng i den
personliga integriteten som kan uppkomma i samband med
anvindning av informationsteknik i s&vél privat som offentlig
verksambhet (dir. 2014:65).

Enligt tilldggsdirektiv som beslutades den 18 februari 2016 (dir.
2016:12) ska kommittén redovisa en del av uppdraget i ett
delbetinkande. Delbetdnkandet omfattar dels kartliggningen och
analysen av riskerna for integritetsintrang, dels ett Overvigande om
behovet av ett integritetsskyddsrad.

Arendets beredning

Arendet har beretts inom socialforvaltningens administrativa
avdelning. Forvaltningsgruppen har behandlat drendet den 14
september 2016. Radet for funktionshinderfragor har behandlat
drendet den 15 september 2016.

Arendet

Kommittén har haft i uppdrag att, utifran ett individperspektiv,
kartlagga och analysera risker for intrdng i den personliga
integriteten som kan uppkomma 1 samband med anvdndningen av
informationsteknik. Kommittén konstaterar att rent allmént har
enskilda personer sma mojligheter att paverka hur uppgifter om
dem hanteras och att det finns starka indikationer pa allvarliga
brister 1 informationssékerheten 1 offentliga verksamheter.
Kommittén lyfter att varje huvudman som hanterar personuppgifter
ska ta sitt ansvar for sdkerheten. Det dr dven viktigt att integritets-
och sekretessaspekten beaktas vid all form av dokumentation inom
stdd och omsorg. Det handlar om kénsliga uppgifter om den
enskildes personliga omstindigheter, ofta i kombination med
uppgifter om dennes hilsa.

For att gora det mojligt att jamfora risker for den personliga
integriteten som dr forknippade med olika foreteelser 1 samhéllet
har kommittén valt att beskriva riskerna utifran tre nivaer: viss risk,
pataglig risk eller allvarlig risk for den personliga integriteten. En
riskbedomning utgdr dels frén sannolikheten for att ett intrang
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intrdffar, dels fran effekterna eller konsekvenserna av intranget.
Kommittén anser att behandling av uppgifter inom socialtjansten
hor till gruppen allvarlig risk for den personliga integriteten da
personuppgifterna dr mycket kinsliga och/eller nargangna.

Den digitala utvecklingen innebér en genomgripande fordndring av
samhadllet och enskildas livsvillkor. Personuppgifter i digital form
genereras och anvinds i allt hdgre grad inom alla samhéllsomraden.
Antalet aktorer 0kar, anvindningsomradena okar, lagringstiderna
okar, spridningen och utbytet mellan aktorerna dkar, vidareanvénd-
ningen hos respektive aktor okar liksom spridningen Gver nations-
granserna. Kommittén ser ocksa att vissa stora aktorer, som en foljd
av utvecklingen i stort och 1 deras egna affarsstrategier, far tillgdng
till en allt storre méngd personuppgifter och dirmed har mojlighet
att teckna en alltmer komplett bild av en enskild person. Ur den
enskildes perspektiv innebér utvecklingen att kunskapen om hur
uppgifterna hanteras, liksom mdjligheten att paverka detta, hela
tiden krymper i forhéllande till den 6kande hanteringen av person-
uppgifter i samhaillet.

I motsvarande mén begrinsas dven den enskildes mojlighet att
genom ett verkligt fritt val bestimma hur uppgifter om honom eller
henne ska hanteras. Kommitténs generella slutsats dr dérfor att den
enskilde, parallellt med den digitala utvecklingen, utsétts for
stegvisa forsdmringar av den personliga integriteten.

Forvaltningens synpunkter och forslag

Vilfardsteknik och digitala tjénster anvinds inom socialtjdnsten.
Exempel dr anvindning av olika digitala tjénster i form av kognitiva
hjilpmedel och trygghetslarm. For den enskilde innebér detta bland
annat en mdjlighet att bo kvar hemma och ha ett fortsatt aktivt och
socialt liv. Av detta foljer att anvindning av valfardsteknik maste
utgd fran respekt for individens 6nskemal och behov.

Det dr kommunerna som ansvarar for socialtjdnsten. Verksamheter
som styrs av socialtjanstlagen (SoL) eller lagen om stdd och service
till vissa funktionshindrade (LSS) ska bygga pa respekt for den
enskildes sjdlvbestimmande och integritet. Badda lagarna bygger pa
frivillighet och forutsitter samtycke frén den enskilde.

En kommun kan sjélv utfora olika tjénster eller genom avtal
overlata till privat aktor att utfora kommunens uppgifter. Till f6ljd
av upphandling och inforande av valfrihetssystem &r mangfalden av
utforare betydligt storre én tidigare. Det medfor att kénsliga
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uppgifter inom socialtjdnsten hanteras badde av kommunen och av
olika privata aktorer. Att flera olika aktorer kan vara inblandade i
hanteringen av de enskildas uppgifter innebar en 6kad risk av
bristande informationssidkerhet och ansvarstagande for hanteringen.
Detta stiller sarskilda krav pa sdkerhet dir personuppgifterna ska
handhas pa ett tekniskt och juridiskt sékert satt. Om uppgifterna
samordnas mellan flera huvudmén far detta inte leda till ”lackage”,
vare sig inom eller mellan huvudménnens system.

Tillgangen till relevant information &r en forutséttning for en
socialtjénst av god kvalitet. Ett sdkert och vil fungerande utbyte av
information dr nédviandigt for att enskilda ska fa insatser av god
kvalitet 1 ett komplext system med méanga inblandade huvudmén
och aktdrer.

De personuppgifter som hanteras inom socialtjdnsten ar i allmadnhet
av integritetskanslig karaktdr som exempelvis enskildas privata
forhallanden om hilsa och sociala och ekonomiska forhallanden. Dé
personuppgifterna ar kinsliga finns allvarlig risk for den personliga
integriteten om uppgifterna hamnar i fel hander.

I socialndmndens upphandlingar stills krav pa att uppgifter som ror
den enskilde ska hanteras pé ett lagligt, tryggt och sékert sétt. Bara
berdrd personal far ta del av uppgifterna. Aven den enskilde ska fa
ta del av sin dokumentation. Motsvarande krav stills pd verksamhet
som drivs 1 egen regi. | verksamhetsuppfoljningen kontrolleras att
kravet pd sdker hantering av personuppgifter inom och till/fran
huvudmannen, hur den enskilde far tillgang till
utférardokumentationen och vid behov fér réttelse av en felaktig
uppgift foljs.

Forvaltningen delar kommitténs bedomning om att behandling av
personuppgifter inom socialtjdnsten och i insatser enligt LSS hor till
gruppen allvarlig risk for den personliga integriteten dé det handlar
om mycket kénsliga och nérgéngna personuppgifter. Personer som
ar aktuella inom socialtjansten kan ha av olika skél, tillfalligt eller
varaktigt, svart att ta till sig och bedoma viss information, vilket
minskar den personens redan sma mdjligheter att paverka
anviandandet av informationen.

Bilagor
1. Remiss av Hur star det till med den personliga integriteten?
(SOU 2016:41)



