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Kultur- och fritidsavdelningen
Kultur- och fritidsnamnden

Utredning om Oppet wifi for bestkare pa bibliotek

Forslag till beslut

1. Kultur- och fritidsndmnden godkanner utredningsrapporten.

2. Kultur- och fritidsndamnden uppdrar till forvaltningen att inféra 6ppet wifi pa samtliga
folkbibliotek 1 kommunen under 2018. Vald 16sning ska uppfylla sikerhetskraven for
Oppna nétverk.

Beslutsniva

Kultur- och fritidsndmnden.

Sammanfattning

Forvaltningen har i uppdrag att utreda om det finns méjlighet att infora 6ppet wifi pa samtliga
bibliotek 1 Varmdo kommun. Biblioteken har redan idag ett 6ppet nédtverk men systemet
upplevs som omstandligt, personalkravande och bristande i kvalitet i férhallande till
besokarnas forvantningar.

Oppna nitverk kan innebéra risker for bade anvindare och den som tillhandahéller tjinsten,
dvs. kommunen. Vid inkép av en tjanst som tillhandahaller 6ppet wifi for medborgare eller
om kommunen utvecklar en egen tjanst finns risker som maste tas i beaktning: risken for
avlyssning, infekterade maskiner i nitverket, falska hotspots och sparbarheten.

Forvaltningen ser tva mojliga 16sningar for att pa ett enkelt och effektivt sétt erbjuda 6ppna
nitverk. Antingen invéntar biblioteken det sjélvservicenit som Varmdo kommun
fornarvarande utvecklar eller sa kops tjansten Book-IT-connect in, vilken ar kopplad till
dagens lanekortsstystem.

Bakgrund

Kultur- och fritidsndmnden gav, 2017-06-13 § 36, forvaltningen i uppdrag att utreda om det
finns mojlighet att infora oppet wifi pa samtliga bibliotek i Virmdo kommun.

Arendebeskrivning

I oktober 2015 beslutade regeringen tillsammans med Sveriges kommuner och landsting
(SKL), om en avsiktsforklaring for digitalt fornyelse av det offentliga Sverige. Som ett led 1
detta antog kommunfullméktige, 2016-05-25 § 115, en digital agenda for Varmdoé kommun.
Syftet var att faststélla en kommunovergripande riktning for hur kommunen med hjélp av
digitalisering ska mota medborgarnas behov bittre, annorlunda och med hogre kvalitet.
Agendan beskriver fem prioriterade malomraden och strategier dar ett av malomradena &r
tillgénglighet.

Véxel 08-570 470 00 ¢ varmdo.kommun@varmdo.se ¢ www.varmdo.se e
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Risker med d6ppna natverk
Oppna nitverk kan innebéra risker for bade anvindaren och den som levererar tjinsten.
Riskerna med att ansluta sig mot 6ppna nétverk, eller nidtverk med delade 16senord kan
sammanfattas i fyra kategorier:

Risken for avlyssning

Nér man skickar data over ett trddlost nitverk starks sdkerheten i kommunikationskanalen
genom kryptering. Om nédtverket inte ar krypterat sa ar datatrafiken fullt synlig for alla inom
radiordckvidd. Det gar att utldsa vilka sidor du besokt, samt se all information du skriver in 1
okrypterade formulir (alltsa anvindarnamn och 16senord till vissa internettjinster).

Det enda sittet att skydda sig mot detta ar att uppritta personliga, individuella inloggningar,
som har en giltighetstid och som sedan raderas, sé att ingen maskin kan sitta i nitverket och
avlyssna trafik i dagar.

Infekterade maskiner i natverket

Det finns alltid en risk att andra maskiner i nitverket ar infekterade med skadlig kod (virus,
trojaner eller maskar). Om man delar natverksanslutning med dessa maskiner, och maskinerna
kan se varandra i nédtverket, ar det relativt enkelt att rikta attacker mot andra besokare 1 nétet
och leta efter datorer vars brandvigg inte ir korrekt instilld. Over tid kan den som vill fi en
bra forstaelse av hur natverket fungerar, och dirmed prova sig fram till svaga punkter.

Detta problem kan avhjédlpas genom att skapa isolerade anslutningar mot internet, dir varje
maskin som ansluter sig bara ser sig sjilv, internet, och dér ingen intern kommunikation kan
ske mellan enheter pa det tradldsa nitet.

Falska hotspots

Om kommunen mdjliggor for ett Gppet natverk och ger det ndtverket ett namn, exempelvis
’VarmdoGuest’, ar det relativt enkelt for den som ar intresserad av att stilla till med skada att
sdtta upp ett eget natverk med egen nitverksutrustning och kalla det nitverket for samma sak.
Gistens enhet, som dr konfigurerad att ga direkt mot det Gppna gastnitverket, ansluter sig till
hackarens accesspunkt och tolkar natverket som ’rétt’ nat. Hackaren kan dé i lugn och ro
samla in information over vad personen gor pa nitet, spara anvindaruppgifter mm.

Denna svaghet atgérdas vanligtvis med certifikatsinloggningar mot nétverket, dir antingen
datorn eller anvéndaren forses med ett certifikat som bara kommunens nétverk har forméga att
dela ut. Detta krdver dock att man pé négot sitt hanterar enheterna eller anvdndarna och
upprattar en databas eller katalog 6ver vilka man har certifierat.

Sparbarhet

Problemet med att anvdnda 6ppna nétverk ar att det vid varje givet tillfdlle finns ett okdnt
antal personer och enheter uppkopplade mot nétet. Den som tillhandahéller natverket ser ofta
inte mer @n vilka sorters datorer som dr uppkopplade. For den som vill dr det ar darfor létt att
spérlost forsvinna ur loggen.

Det dr dessutom inte samma sak att veta vilken dator som gjort ndgot, som att veta vem det ér
som suttit vid den datorn vid ett givet tillfélle. Sparbarheten blir darfor otroligt svar att
upprétthilla, vilket dr viktigt ifall det hinder ndgot av juridiskt kénslig art.
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Sammanfattningsvis kan man séga att ett bra géstnétverk dr ordentligt krypterat med sékra
individuella inloggningar, upprattat med isolerade anslutningar, signerat med certifikat forsett
med god spérbarhet och personliga, tidsbegrénsade konton. Varmdé kommuns befintliga
géstnit ar byggt pa precis de premisserna.

Oppna nitverk pa biblioteken

Nulage

Wifi pa kommunens folkbibliotek i Gustavsberg, Hemmesta, Ingar6 och Djuré ar idag delvis
Oppna. For att {3 tillgang till natverk maste besdkaren kontakta personalen i ndgon av
diskarna. Personalen méste dérefter logga in sig i systemet Userapp och dér ldgga upp ett
konto med for- och efternamn, 16senord, e-post och telefonnummer. Giltighetstiden for
inloggningen pd nétet dr 24 timmar. Om besokaren dterkommer efter 24 timmar maste ett nytt
konto skapas. Ar man en dterkommande anviindare kan man fi 30 dagars giltighetstid om
personalen kontaktar IT-helpdesk, s att de dndrar giltighetstid och sen aterkopplar till
biblioteket att det dr gjort. Det fungerar dock bara under vardagar, eftersom giltighetstiden
maste dndras inom 24 timmar. Ibland kommer strre grupper av elever som av nagon
anledning inte kan anvinda elev-nétet. Da kan personalen bli upptagen ganska l&nga stunder
enbart med att skapa wifi-konton. Biblioteken upplever dven en frustration i att en
medborgare kan ha bokat ett mdtesrum men kan inte fa tillgang till nitverket forran
personalen kommer kl. 10 d& biblioteksdelen 6ppnar. Sammantaget upplevs dagens system for
att ge besokare tillgang till wifi som omstandligt och personalkrdvande samt brister i att svara
mot besdkarnas forvéantningar.

Natverk kopplat till lanekort

Det ldnekortssystem som biblioteken har idag erbjuder en l6sning dér en autentisering av
anvandaren ar kopplad till lanekortet (Book-IT-connect). Det vill siga om anvédndaren finns
registrerad som en lantagare verifieras anvandarkontot automatisk vid en uppkoppling till
natverket. Det innebdr att personalens tid inte tas i ansprak varje gang en besokare med
lanekort vill anvdnda det tradlosa nétet. Besokaren &r heller inte beroende av att en personal
finns tillgdnglig att skapa ett gdstkonto. Losningen skapar dessutom tillféllen for biblioteken
att varva fler lantagare.

Kostnaden fér Book-IT-connect:
Investering: 27 300 kr
Installation: 10 000 kr
Manadskostnad: 910 kr

Sjalvservicenat

Viarmdo kommun etablerar for ndrvarande ett nytt gastnétverk, sjdlvservicenétet. Det &r inte
helt klart och heller inte testat dn. Sjélvservicendtet innebdr dock att besokaren kommer
behdva skapa nya konton 1 princip vid varje besok dé det dven hir finns en tidsgréns pa 24
timmar for varje skapat konto.

Sjdlvservicendtet innebidr ingen kostnad for biblioteken.
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Bedomning

Oppet avgiftsfritt wifi dr en viktig del for att 6ka tillgingligheten for vara medborgare ur flera
aspekter. Avsaknad av mobildata kan innebéra att medborgare inte kan delta 1 det
demokratiska samtalet pa samma villkor som andra. Idag sker de publika samtalen digitalt t.ex
partiledardebatter och webbsdndningar av kommunfullméktige. Manga myndigheter kraver
aven att medborgare anvénder e-tjdnster for handldggning av drenden.

Biblioteken har idag ett publikt wifi men det &r omstandligt, personalkrdvande och lever inte
upp till besdkarnas forvéntningar.

Det finns flera mojliga 16sningar for att pa ett enkelt och effektivt sitt erbjuda 6ppna nétverk
till bibliotekens besokare. Losningen ska vara siker, effektiv och helst dka tillgédngligheten.
En 16sning kan vara att koppla pa en tjinst till det lanekortssystem biblioteken anvénder idag.
Besokare idag dr vana att pd egen hand och relativt enkelt kunna ansluta till wifi i manga
offentliga och kommersiella lokaler. Denna 16sning beddms smidigare 4n nuvarande system
pa grund av att bibliotekspersonalen inte behdver administrera d&terkommande besokare.
Besokarna ges dven forbattrad tillgang till wifi pa biblioteken genom den on-line-16sning som
finns vilken ger tillgéng till ndtverket nir biblioteken annars dr obemannade. Kostnaden for
16sningen beddms som relativt liten och ryms inom ram.

Viarmdo kommun utvecklar och forbattrar nuvarande ett sjdlvservicenit. Om den 16sningen
visar sig vara ett bittre alternativ 4n mojliga tjanster pa marknaden innebér den inga direkta
kostnader.

Sammantaget gor forvaltningen bedomningen att det finns mgjliga 16sningar att under 2018
kunna erbjuda dppna, sékra och tillgidngliga nétverk till folkbibliotekens besokare.

Ekonomiska konsekvenser

Om forvaltningen beddmer att Book-it-connect-l6sningen uppfyller sékerhetskraven och
valjer den 16sningen blir kostnaden ca 40 000 kr i investeringskostnad och ca 11 000 kr i
arskostnad. Kostnaderna ryms inom kultur- och fritidsndmndens ram.

Konsekvenser for miljon
Forslag till beslut har inte konsekvenser fér miljon.

Konsekvenser for medborgarna
Forslag till beslut innebér 6kad tillgdnglighet till 6ppet wifi for bibliotekens besokare.

Konsekvenser for barn

Forslag till beslut innebér 6kad tillganglighet till 6ppet wifi for barn och unga som besoker
biblioteken.

Arendets beredning

Arendet har beretts tillsammans med Biblioteken, Avdelningen for digital utveckling och
Kultur- och fritidsavdelningen.
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Handlingar i drendet
Nr  Handling Bildggs/Bildggs ej

1  Tjansteskrivelse Utredning om Oppet wifi for besokare pA  Foreliggande
bibliotek

Sandlista for beslutsexpediering

Bibliotekschef
Avdelningen for digital utveckling
IKT-strateg Kultur- och utbildningssektorn

Pia Andersen Fredrik Nornvall
Chef kultur- och utbildningssektorn Kultur- och fritidschef



