Planering - Internkontroll - 2018 (Kommunstyrelsen)

_ Risktal Kontrolimoment Kontrollmetod Frekvens Slutdatum Ansvarig

Mal/
Omrade

Trygghet,
sakerhet och
kommunikation

== Risk for skada pa person,

egendom och information i
Skogsbo.

== Risk pa skada pa egendom i
Skogsbo p.g.a. inbrott eller brand.

== Risk for dataintrang och otillaten

spridning av sekretessbelagda och/
eller personuppgifter, genom
okunskap och bristande rutiner.

== Risk for minskat

fortroendekapital och splittrad bild
av ett Varmdo.

Gemensamma sakerhetsrutiner oljs.
Antal incidenter i entrén minskar.

Andamalsenliga sékerhetsrutiner fljs.
Fungerande larm. Inga obehdriga tar
sig in i Skogsbo.

Rutiner och processer finns for
6vervakning och prognoser samt for
kapacitets- och prestandakontroll.
Aterstallningsférmaga pa backup ska
fungera val. Intrangsfoérsok forhindras.

Rutiner och processer finns for
6vervakning och prognoser samt for
kapacitets- och prestandakontroll.
Aterstaliningsférmaga pa backup ska
fungera val. Intrangsférsok férhindras.

Rutiner och processer finns for
Overvakning och prognoser samt for
kapacitets- och prestandakontroll.
Aterstallningsférmaga pa backup ska
fungera val. Intrangsférsok forhindras.

Rutiner och processer finns for
Overvakning och prognoser samt for
kapacitets- och prestandakontroll.
Aterstallningsférméaga pa backup ska
fungera val. Intrangsforsok forhindras.

Statistiskt mata kanalers anvandning.
Utbilda for att 6ka kunskapsnivan hos
medarbetare av fordelarna med att
kommunicera som ett Varmdo.
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Matning av statistik ur 2 ggr/ar
incidentrapporteringssystemet.

Efterlevnad till sdkerhetsrutiner

och dokumentation av eventuella

atgarder.

Kontroll att larm fungerar.
Branddvning genomfors.
Efterlevnad till sdkerhetsrutiner
foljs upp via
incidentrapporteringssystem samt
eventuella atgarder dokumenteras.

2 ggr/ar

Ta fram rutiner/processer for 4 ggr/ar
overvakning/prognoser samt

kapacitets- och prestandakontroll.

Testa aterstallningsformaga,
recovery pa backup.

4 ggr/ar

Genomfora loggade PEN-tester
mot intrang. 1 ggr/2 ar

Ny 16sning for kontroll av IT-admin- 2 ggr/ar
konton. Stickprov.

1. Ta fram utgangslage

2. Hitta atgarder for 6kad
kunskapsniva hos anvandarna.

3. Kontrolimetod att atgarder tagits
fram och ev borjat ge effekt.

2 ggr/ar
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ldgngrupp.
Anstallda och == Risk for fortroendeskadlig eller Fortroendeskadlig eller konkurrerande 1. Kunskap forstarks om 1 ggr/ar 2018-12-31 Eva
fortroendevalda | onkurrerande bisyssla hos bisyssla férekommer inte. begreppen Gustafsson
?) anstéllda. (Ej politiska sekreterare) 2. Anmalda godkanda och
avslagna bisysslor sands in
centralt till personalavdelningen.
3. Stickprov avseende korrekt
bedémning
== Risk for ekonomisk risk och Ratt I6n till ratt person i ratt tid och Efterlevnad av befintliga rutiner, 2 ggr/ar 2018-12-31 Katrin
méjlig fértroendeskada genom signerade utanordningslistor. provlénekdrning samt stickprov. Ljungholm
felaktiga I6neutbetalningar till
anstallda.
== Risk for ekonomisk risk och Ratt utbetalt arvode till Efterlevnad av befintliga rutiner 4 ggriar 2018-12-31  Marie
méjlig fértroendeskada genom fértroendevalda. samt stickprov. Néslund
felaktiga I6neutbetalningar till
fértroendevalda.
== Risk for otillaten spridning av Rutiner och processer finns och foljs ~ Kontroll att rutiner och processer 2 ggr/ar 2018-12-31  Annica
sekretessbelagda och/eller fér hantering av sekretessbelagda ar kdnda genom att de tas upp pa Lempke
personuppgifter, genom okunskap uppgifter. APT-moten.
och bristande rutiner.
Ekonomi och == Felaktigt hanterade Kontroll av féljsamhet till policy och Stickprov 2 ggr/ar 2018-12-31 Helene
upphandling skattemassiga och interna regler regelverk for representation i Varmdo Safkvist-
kring representationsfragor kommun. Nya atgarder for att 6ka Wimnell
kunskapen, mer riktade atgarder.
== Momsregelverket foljs inte. Momsen i bolagen, Byggmoms, Dold  Stickprov 2 ggr/ar 2018-12-31 Helene
moms, Atersékning, Blandad moms 6 Safkvist-
%, Bilmoms, ratt system, Utlandsoms, Wimnell
allt hanteras enligt regelverket.
== Attestregelverket foljs inte. Att behdrig person beslutsattesterar.  Stickprov 2 ggr/ar 2018-12-31  Helene
Kontroll sker mot reglementet. Safkvist-
Wimnell
== Risk for negativa konsekvenser Prognoser ska hallas realistiska, Mata utfallets avvikelse mot 1 ggr/ar 2018-12-31 Petra Catrin
i beslutstéd vid samre undvika forsiktighet och avvika prognos. Eriksson
prognossakerhet. minimalt fran faktiskt utfall.
== Otillatna direktupphandlingar Minska antalet direktupphandlingar, Matning i Inyett for respektive 2 ggr/ar 2018-12-31  Petra Catrin

(nar avtal finns).

genom nya rutiner. 1. Kolla om det
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namnd.

Eriksson
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== Otillatna direktupphandlingar Antal leverantorer inom E-handel ska Matning i Raindance for respektive 2 ggr/ar 2018-12-31 Petra Catrin
(nar avtal finns). Oka. Vardet av inkdp genom e-handel namnd. Eriksson
Oka.
Plan, mark och | == Mallar for avtal saknas eller Ta fram en mall for Kontrollera att mallen ar klar och 2 ggr/ar 2018-12-31  Camilla
exploatering anvands inte. genomférandeavtal med revidera den nér forbattringar Schultz
ledningshavare. foreslas. Kontroll att mallar for
avtal ar kanda genom att de tas
upp pa APT-méten.
== Avsaknad av integration mellan Sakerstalla att nytt verktyg for Test av integration till 2 ggr/ar 2018-12-31  Sofia Vogel
projektlotsen/projektledningsmodell projektqppfi'?ljning far f_ungerande ekonomisystem.
och ekonomisystem, medfor risk for integration till ekonomisystem.
bristfallig uppféljning gallande t.ex.
ekonomi och genomférande.
== Risk att vi inte kan uppna Upprétta en vattenplan. Antagen vattenplan. 1 ggr/ar 2018-12-31  Moa Ohman

miljokvalitetsnormerna for vatten.
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