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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomféra en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid
behov revideras. Vésentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvérdet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar ndmnden hur de I6pande kontrollerna/arbetssatten ska foljas upp. Internkontrollplanen faststélls i samband med

verksamhetsplanen och féljs upp i samband med verksamhetsberéttelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla o6nskade handelser i VoR:en. Alla som har en stjarna = fi

- finns aven i Internkontrollplanen l&ngre ner i rapporten.
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b= el e ° Process Arbetssatt Nr Oobnskad héndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.2.Stockholm éar en Forvara och varda Forvara och varda 1 Arkivhandlingar kan inte 3.Mgjlig 3.Kannbar 9 Nej,
trygg, saker och arkiv arkiv aterfinnas endast
valskott stad att bo VoR
och vistas i Ansvarig chef - N . . . .
(2019)* g 2 Informationsférlust vid 2.Mindre 4. Allvarlig 8 Nej,
Robert Blomquist formatkonvertering sannolikt endast
VoR
3 Obehorig atkomst till 2.Mindre 4 Allvarlig 8 Nej,
arkivhandlingar sannolikt endast
VoR
4 Skador under férvaring och 2.Mindre 4. Allvarlig 8 Nej,
hantering av arkivhandlingar sannolikt endast
VoR
2.4. Stockholm ar en | Tillgéngliggdra Publicera 5 Juridiskt felaktig publicering pa 2.Mindre 4. Allvarlig 8 Nej,
modern kultur- och arkiv arkivmaterial andra plattformar an e-arkivet sannolikt endast
evenemangsstad VoR
med en stark Ansvarig chef
besdksnaring (2019)*
Jonas Engardt
Tillhandahalla arkiv | Bedriva 6 Bestkare kan inte ta del av 3.Mgjlig 2.Lindrig 6 Nej,
programverksamhet aktiviteter endast
Ansvarig chef VoR
(2019)* N . . - . . .
Lamna ut 7 Arkivhandlingar kan inte tas 2.Mindre 4 Allvarlig 8 Nej,
Jonas Engardt, handli ¢ 2 beqs lik d
Susanna Uppling andlingar ram pa begaran sannolikt endast
VoR
8 Arkivhandlingar stjals eller 3.Mgjlig 3.Kannbar 9 Nej,
forstors endast
VoR
9 Felaktiga eller sekretessbelagda  2.Mindre 4 Allvarlig 8 Nej,
uppgifter lamnas ut sannolikt endast
VoR
10 Tekniska hjalpmedel for 3.Mgjlig 3.Kannbar 9 Nej,
atersokning fallerar endast
VoR
Tillhandahalla 11 Sekretess- eller PUL-klassad 2.Mindre 4 Allvarlig 8
digital information blir tillgéngligt pa sannolikt
arkivinformation felaktigt séatt via e-arkiv
Stockholm
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b= el e ° Process Arbetssatt Nr Oobnskad héndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Tillhandahalla Publika natet och 12 Information saknas eller ar 2.Mindre 3.Kannbar 6 Nej,
arkivinformation webben felaktig sannolikt endast
VoR
Ansvarig chef
(2019)*
Susanna Uppling
3.1. Stockholm har Arbete mot Narstaendetransakti Opartiskhet ifragasatts och/eller Nej,
en budget i balans oegentligheter oner fakturering utblir endast
och langsiktigt VoR
hallbara finanser Ansvarig chef - . . .
(2019)* Representation mm | 13 Oegentligheter avseende 2.Mindre 4. Allvarlig 8
Johan Bergkvist fortroendekansliga poster sannolikt
14 Stold eller forskingring 2.Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
Foljsamhet av Upphandla, képa in 15 Upphandlade avtal foljs ej 2.Mindre 4 Allvarlig 8
ingangna avtal och forvalta avtal sannolikt
Ansvarig chef
(2019)*
Gabriel Marawgeh
3.2. Stockholm Framja Bedriva tillsyn 16 Felaktig tillsyn 2.Mindre 4 Allvarlig 8
anvander informationshanteri sannolikt
skattemedlen ng . . . . .
effektivt till stérsta 17 Felaktiga dispensbeslut 2.M|ndre 4.Allvarlig 8 Nej,
nytta for Ansvarig chef sannolikt endast
stockholmarna (2019)* VoR
Jonas Engardt Erbjuda konsultstéd | 18 Uppdrag slutférs inte enligt 2.Mindre 3.Kannbar 6 Nej,
inom Overenskommelse sannolikt endast
informationshanteri VoR
ng
Forvalta och infora 19 Inférandetakten kan inte héllas 3.Méjlig 3.Kénnbar 9 Nej,
gemensam endast
dokument- och VoR
arendehantering
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KF:s mal for a Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Hantera Loneutbetalning 20 Felaktigt utbetald 16n 3.Mgjlig 3.Kannbar 9

personalfrdgor

Ansvarig chef
(2019)*
Lars Rydergard

IT-sékerhet Behorighetsadminis | 21 Obehdrighet atkomst till 2.Mindre 4 Allvarlig 8
tration skyddad information sannolikt
Ansvarig chef o . . .
* g Skydd mot 22 Obehorig atkomst 2.Mindre 4. Allvarlig 8 Nej,
(2019) o :
dataintrang sannolikt endast

Jonas Engardt
g VoR
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2.4. Stockholm &ar en modern kultur- och evenemangsstad med en stark besdksnéaring

Arbetssatt Systematiska kontroller lelel o el 2 sl gl
kontroller

Process

Tillhandahalla arkiv Tillhandahalla digital arkivinformation | Testprotokoll Granskning av testprotokoll
Kontrollansvarig (2019)*

Jonas Engardt
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3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser
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Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Arbete mot oegentligheter

Representation mm

Kontroll fére betalning av faktura

Granskning av kontrollen

Kontrollansvarig (2019)*
Johan Bergkvist

Foljsamhet av ingangna avtal

Upphandla, kdpa in och férvalta avtal

Stickprovskontroller

Uppfdljning av genomférda
stickprovskontroller

Kontrollansvarig (2019)*
Johan Bergkvist
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3.2. Stockholm anvéander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Framja informationshantering

Bedriva tillsyn

Uppfdljning av processmoten

Kontroll av checklista

Kontrollansvarig (2019)*
Jonas Engardt

Hantera personalfragor

Loneutbetalning

Chef granskar sin verksamhets
I6nelista

Uppfdljning av chefers granskning

Kontrollansvarig (2019)*
Lars Rydergéard

IT-sékerhet

Behoérighetsadministration

Uppfdljning och observationer

Granskning av
behorighetsuppfdljning

Kontrollansvarig (2019)*
Jonas Engardt
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