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Inledning

Servicenamnden ska inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméaktige har bestamt och de
foreskrifter som galler for verksamheten. Namnden ska ocksa se till att den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i
ovrigt tillfredsstallande satt. Namnden ansvarar for att utforma och organisera den interna kontrollen och sékerstélla effektiva system for
uppféljning.

Syftet med intern kontroll &r att sékra en effektiv forvaltning och undga allvarliga fel och skador. Intern kontroll &r ett vitt begrepp. Det innefattar
allt fran rattvisande rakenskaper till styrning och uppf6ljning mot uppsatta mal. Inom de olika omradena ska det finnas ett antal styrdokument
och rutiner som tillsammans bildar organisationens interna kontrollsystem.

Intern kontroll kan sammanfattande beskrivas som en process, dar namnd, forvaltningsledning och 6vrig personal samverkar for att med en
rimlig grad av sékerhet uppna malen for den interna kontrollen.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomféra en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vésentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar ndmnden hur de I6pande kontrollerna/arbetssétten ska foljas upp. Internkontrollplanen faststalls i samband med
verksamhetsplanen och féljs upp i samband med verksamhetsberéttelsen.

System for internkontroll
Ett system for intern kontroll &r upprattat inom forvaltningen med 6vergripande riktlinjer, regler och anvisningar i syfte att sékerstélla:

en effektiv forvaltning och undga allvarliga fel och skador

att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestamt

att lagar, avtal och andra fér namnden gallande regler, foreskrifter och beslut foljs

att anskaffningen och anvéandningen av resurser ar effektiv och andamalsenlig

att stadens tillgangar skyddas

att redovisningen och uppféljningen av verksamhet och ekonomi &r rattvisande, tillforlitlig och andamalsenlig samt
att sakerheten i verksamheternas rutiner och it-system ar tillfredsstallande

Vasentlighets- och riskanalys

Innan en intern kontrollplan tas fram gors en vésentlighets- och riskanalys. Med en sddan analys 6kar forutsittningarna for att “’ritt” omraden
kontrolleras. Vasentlighets- och riskanalys uppskattar vasentlighetsgraden (konsekvenserna) och risken (sannolikheten) for att de odnskade
handelserna intraffar. Det &r risken for att negativa konsekvenser av vasentlig betydelse som kan uppsta som bedoms. Det ar vésentligt att
analysen dokumenteras.

Vasentlighets- och riskanalys genomfors i ett antal steg:

Identifiering av processer och arbetsséatt - samtliga enheter inom forvaltningen identifierar de viktigaste processerna och arbetssétten for att
uppna malen och bedriva verksamheten.

Lopande och systematiska kontroller beskrivs och dokumenteras - dessa ar viktiga komponenter utifran hur stor risken att en oénskad
héndelse ska intraffa samt dess konsekvens. Det &r viktigt att arbeta forebyggande med kontrollaktiviteter genom att omarbeta processer innan
nagon oodnskad handelse intraffar. Kontrollerna ska vara I6pande och systematiska.
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Identifiera oonskade handelser - det ska vara tydligt vilka hot som finns till f6ljd av paverkbara eller opaverkbara handelser som kan inverka
pa organisationens majligheter att na sina mal, sa kallade o6nskade handelser. Syftet ar framst att féregripa handelserna innan de intraffar.

Vardering av oonskade handelser — sannolikhet och konsekvens - for de odnskade handelser/risker som identifieras gors en sannolikhets- och
konsekvensbeddémning. I analysen, bedéms sannolikheten for att olika slag och grader av fel eller misskotsel kan intraffa. Denna varierar mellan
olika verksamhetsomraden, system och rutiner.

Beslut om hantering - Utifran varderingen av den odnskade handelsen tas beslut om hanteringen av den o6nskade handelsen samt om den ska
med i internkontrollplanen.

Vasentlighets- och riskanalyserna genomférs arligen pa enhets-, avdelnings-, och forvaltningsniva i anslutning till arbetet med
verksamhetsplanen. Samtliga steg dokumenteras i ILS-webb. Varderingen av de odnskade handelserna samt beslut om vilka som ska lyftas till
internkontrollplanen har gjorts i forvaltningsledningen.

Internkontrollplan

Utifran vasentlighets- och riskanalysen har forvaltningen valt ut ett antal processer/arbetssatt som granskas sarskilt under verksamhetsaret for att
verifiera att mal uppnas samt att riktlinjer och fastlagda kontroller verkligen uppratthalls/genomfors. Dessa processer/arbetssatt anges i
internkontrollplanen. En avvagning sker av hur stor granskningsinsats som ska goras inom respektive utvalt kontrollomrade for att fa en balans
mellan kontrollkostnad och sékerhetsniva.

Av internkontrollplanen framgar:

I6pande kontroll/systematiska kontroller

uppféljning av arbetssatt/Iopande kontroll (vad som ska kontrolleras)
beskrivning av uppféljning/kontroll (hur kontrollen ska ga till)
metod for uppfoljning/kontroll

start- och slutdatum

ansvarig

Ansvarsfordelning
Servicenamnden

Namnden ansvarar for att ett system for intern kontroll uppréattas. Namnden ska darutdver arligen faststalla en internkontrollplan for att félja upp
att det interna kontrollsystemet fungerar tillfredsstéallande.

Forvaltningschef
Forvaltningschef ska upprétta ett forslag till internt kontrollsystem for namnden och se till att konkreta regler och anvisningar utformas for att



Stockholms Tjansteutlatande
stad Sid 6 (21)

uppratthalla en god intern kontroll inom samtliga verksamhetsomraden. Vidare ska forvaltningschefen upprétta forslag till internkontrollplan
utifran en risk- och vasentlighetsanalys 6ver namndens indikatorer och évergripande vésentliga processer.

Det aligger ocksa forvaltningschefen att regelbundet, minst en gang om aret, rapportera till namnden om hur internkontrollplanen genomfors, hur
den interna kontrollen fungerar samt att vid behov foresla namnden atgarder for att sakerstalla att den interna kontrollen ar tillracklig. Vid
misstanke om brott av formdgenhetsrattslig karaktar ska forvaltningschefen omgaende informera namnden och revisionskontoret.
Forvaltningschefen ska dven se till att namnden och revisionskontoret informeras om de atgarder som vidtas.

Verksamhetsomradeschef/avdelningschef

Verksamhetsomradeschefen har ansvar for den l16pande interna kontrollen éver sin verksamhet. Det innebar att bygga in kontroller i sina
handlaggningsrutiner for att sdkerstélla att lagar och férordningar, regler och anvisningar samt namndens och férvaltningens beslut och direktiv
foljs upp och ar kénda.

Alla chefer ansvarar for att arbetsmetoder och arbetsrutiner Gverensstammer med kravet pa god intern kontroll inom sitt respektive omrade.
Avvikelser ska rapporteras till forvaltningschef.

I verksamhetsomradeschefens uppdrag ingar att utifran forvaltningens anvisningar och tidplan analysera vilka risker som finns inom den egna
verksamheten, att lagar, regler och riktlinjer féljs samt att mal for verksamheten uppnas.

Planeringen av den lopande interna kontrollen ska ingd i verksamhetsomréadenas arliga verksamhetsplanering. Kontrollerna/uppféljningarna ska
dokumenteras och eventuella brister som behover atgardas ska noteras.

Enhetschef

Enhetschefen har bland annat ansvar for den I6pande interna kontrollen éver sin verksamhet, det vill sdga att bygga in kontroller i
handlaggningsrutiner for att sdkerstélla att lagar och férordningar, de kommuncentrala regler och anvisningar samt ndmndens beslut och direktiv
foljs upp och ar kénda.

Medarbetarna
Alla medarbetare ar skyldiga att folja de foreskrifter som géller for verksamheten och rapportera avvikelser till ndrmast 6verordnad chef.
ILS-samordnare

ILS-samordnaren ansvarar for att i samverkan med forvaltningsledningen planera, samordna och vidareutveckla internkontrollarbetet samt for att
informera om internkontrollfragor.

Administrativa avdelningen

Administrativa avdelningen ansvarar for samordning av granskningsresultat och rapportering i verksamhetsberattelsen. Vid behov kan
avdelningen ocksa genomfora eller arrangera utbildningsinsatser avseende internkontrollen
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Administrativa avdelningen har interna kontroller som inte syns i namndens internkontrollplan. Dessa kontroller utgér en internkontrollplan pa
enhetsniva och den bilaggs detta dokument.

Befintlig dokumentation av regler, anvisningar och rutiner

Pa forvaltningens samarbetsyta publiceras regler, anvisningar och rutiner inom delegation, personal- och ekonomiadministration, IT, inkdp och
upphandling. Utbver dessa finns centrala styr- och stdddokument som galler for hela staden.
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| riskmatrisen nedan syns alla odnskade handelser i VoR:en. Alla som har en stjarna * samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen langre ner i rapporten.
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=S el el 3 Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 1 Stockholm &r Information och Informerar och 1 Servicehandlaggaren ger fel svar 3. Mgjlig 2. Lindrig 6 Nej,
manniskor végledning inom vagleder invanare eller kan inte svara pa fragan endast
sjalvforsérjande och | foretagslots, och verksamheter VoR
véagen till arbete och livsmedelskontroll, inom
svenskkunskaper ar | halsoskydd, tobak- | processomradena
kort och alkoholtillstand
1.2. Stockholm &ar en | Hantering av Lopande hantering 2 [ Bristande foljsamhet av 4. Sannolikt 4. Allvarlig 16
trygg, saker och personuppgifter av personuppgifter i dataskyddsférordningen
valskott stad att bo databaser och ) - - -
och vistas i underlag 3 . Kénsliga personuppgifter 3. Mdjlig 4. Allvarlig 12
hanteras oaktsamt
4 [ | Skyddade personuppgifter rojs 3. Mdjlig 4. Allvarlig 12
Sakerhetsskydd Sakerhetsskyddad 5 Felaktig sdkerhetsskyddsanalys 2. Mindre 5. Mycket 10 Nej,
upphandling med sannolikt allvarlig endast
sakerhetsskyddsavt VoR
al (SUA)
1.3. | Stockholm nér Kontaktcentertjanst | Informerar och 6 Risk for att felaktig 3. Mgjlig 2. Lindrig 6 Nej,
barn sin fulla for forskola, skola, véagleder via telefon, information/regelverk utlamnas endast
potential da kulturskola och e-post samt till berdrd person VoR
Stockholms skolor kollo. Information registrering av . ) . .
och férskolor ar de och vagledning om | inkomna 7 Risk for rOJa_nde av skyddade 3. Mgjlig 4. Allvarlig 12
basta i Sverige ansokningsprocess | pappersunderlag. personuppgifter.
er utifran gallande
regelverk.
1.4. 1 Stockholm far Hantering av Bestallningscentrale | 8 . Personuppgifter hanteras 5. Mycket 5. Mycket 25
manniskor i behov bestéllning av n oaktsamt sannolikt allvarlig
av stod insatser i tid persontransporter . N . - .
5 = 9 Resor kan inte genomféras 3. Mgjlig 3. Kéannbar 9 Nej,
préaglade av hog
kvalitet, evidens och endast
VoR

rattssakerhet




ey

—

©

StOCkhO"T‘IS Tjansteutlatande
stad Sid 10 (21)
KF:s mal for - . ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
1.5. I Stockholm har Kontaktcentertjanst | Informerar och 10 . Skyddade personuppgifter rgjs. 3. Mgjlig 4. Allvarlig 12
aldre en tillvaro som | inom aldreomsorg. | vagleder via telefon
praglas av hég Information och och e-post.
kvalitet, trygghet och | vagledning utifran
sjalvbestammande géllande regelverk
2.1. Stockholm har Upphandlingsproce | Leverantorsdialoger | 11 [ Faeller inga anbud 3. Mdjlig 4. Allvarlig 12
Sveriges basta ssen inklusive - - - -
foretagsklimat och behovs- och 12 Marknadsanalysen visar att 2. Mindre 3. Kannbar 6 Nej,
ett internationellt marknadsanalys branschen inte kan férvantas sannolikt endast
konkurrenskraftigt samt strategi leva upp till kraven. VoR
naringsliv
2.3. Stockholms Kvalificering och Kontroll av 13 [ Faelleringaanbud 3. Mdjlig 4. Allvarlig 12
infrastruktur frmjar | utvéardering av uppfyllelse av - - — - X
effektiva och anbud inom stallda 14 Leverantorer kan inte uppfylla 3. Mgjlig 3. Kannbar 9 Nej,
hallbara transporter | upphandling transportkrav stadens krav. endast
samt god VoR
framkomlighet
2.4. Stockholm ar en | Information och Informerar och 15 Servicehandléaggaren ger fel svar 3. Mgjlig 2. Lindrig 6 Nej,
modern kultur- och végledning inom vagleder invanare eller kan inte svara pa fragan endast
evenemangsstad foretagslots, och verksamheter VoR
med en stark livsmedelskontroll, | inom
besdksnéring halsoskydd, tobak- | processomradena
och alkoholtillstand
2.5. Stockholm ar en | Information och Informerar och 16 Servicehandléaggaren ger fel svar 3. Mgjlig 2. Lindrig 6 Nej,
héallbar stad med en vagledning om vagleder invanare eller kan inte svara pa fragan endast
god livsmiljo tomtratter och och verksamheter VoR
tillfélliga inom
forsaljningsplatser | processomradena
Kvalificering och Kontroll av 17 For hoga kostnader 3. Mgjlig 3. Kéannbar 9 Nej,
utvardering av uppfyllelse av endast
anbud inom VoR
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KF:s mal for .. R ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
upphandling stallda 18 Leverantdrer kan ine uppfylla 3. Majlig 3. Kannbar 9 Nej,
transportkrav stadens krav. Fa eller inga endast
anbud. VoR
3.1. Stockholm har Budgetféljsamhet Ekonomisk 19 Att man inte upptéacker 2. Mindre 3. Kannbar 6 Nej,
en budget i balans manadsuppféljning avvikelser fran budget i tid sannolikt endast
och langsiktigt VoR
hallbara finanser ) ) ) . ) :
20 Felaktig data i prognosfilerna 3. Mdjlig 3. Kénnbar 9 Nej,
(Excel) endast
VoR
21 . Ingen vet hur 4. Sannolikt 3. Kénnbar 12

budget/prognosfiler ar
uppbyggda eller uppdateras pga

personberoende
L6n — Anstéllning Registrering i LISA 22 Felaktig registring kan paverka 2. Mindre 2. Lindrig 4 Nej,
och avslut bas enligt inséanda I6bneutbetalningen sannolikt endast
- Registrering av underlag. VoR
nyanstéallningar
3.2. Stockholm Informationssékerh | Behorighetsadminis | 23 Felaktig behdrighet till 4. Sannolikt 4. Allvarlig 16
anvander et tration systemstdd
skattemedlen
effektivt till storsta
nytta for " - . . - "
stockholmarna Inkdp !nks;p via 24 Inkdp go"rs hos ej avtalad 3. Mgjlig 3. Kannbar 9
inkdpssystemet. leverantor
Lokalforsorjning Bevakning av 25 Okade lokalkostnader 2. Mindre 2. Lindrig 4 Nej,
hyresavtal sannolikt endast
VoR
Oegentligheter och | Representation 26 Felaktig redovisad moms 4. Sannolikt 3. Kannbar 12
fortroendeskadligh - - — —
et 27 Att utldgget ej ar motiverat av 3. Mdjlig 2. Lindrig 6

forvaltningen eller att inkdpet
inte foljer forvaltningens avtal
med leverantor
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KF:s mal for .. R ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
Sékerstélla att 28 Att oegentligheter eller 2. Mindre 4. Allvarlig 8 Nej,
samtliga fortroendeskadligt beteende sannolikt endast
medarbetare har forekommer. VoR
kunskap om hur
eventuell misstanke
om oegentligheter
eller
fortroendeskadligt
beteende ska
anmalas.
Rekryteringsstod Kvalitetssakrad och | 29 Bristande féljsamhet av 2. Mindre 3. Kannbar 6 Nej,
till stadens chefer. enhetlig rekryteringsprocessen. sannolikt endast
rekryteringsprocess VoR
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Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Hantering av personuppgifter

Lépande hantering av
personuppgifter i databaser och
underlag

Inventering av personuppgifter
och hantering

Bristande foljsamhet av
dataskyddsforordningen
16

Att det arshjul som arbetats
fram ar kant for verksamheterna

Kontroll av att dokumenterade
rutiner finns framtagna och
efterlevs inom de omraden dar
personuppgift behandlas.

Kansliga
personuppgifter
12 hanteras oaktsamt

Kontroll av att rutinbeskrivning
etc finns for hur kénsliga
personuppgifter ska hanteras

Kontroll av hur kénsliga
personuppgifter hanteras

Skyddade
personuppgifter rojs
12

Kontrollera att det finns
dokumenterade rutiner for
skyddade personuppgifter
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1.3. | Stockholm nar barn sin fulla potential d& Stockholms skolor och forskolor ar de basta i Sverige

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Kontaktcentertjanst for forskola,
skola, kulturskola och kollo.
Information och vagledning om
ansokningsprocesser utifran
gallande regelverk.

Informerar och vagleder via
telefon, e-post samt registrering
av inkomna pappersunderlag.

Efterlevnad av styrdokument
och utarbetet arbetsatt och
regelverk.

Risk for réjande av
skyddade
12 personuppgifter.

Kontroll av att det finns
dokumenterade rutiner for
skyddade personuppgifter
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1.4. 1 Stockholm far méanniskor i behov av stod insatser i tid praglade av hog kvalitet, evidens och

rattssakerhet

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Hantering av bestallning av
persontransporter

Bestallningscentralen

Korrekta bestallningar.

Personuppgifter
hanteras oaktsamt
25

Kontroll av att dokumenterade
rutiner finns och att de féljs
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1.5. | Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjdlvbestammande

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Kontaktcentertjanst inom
aldreomsorg. Information och
végledning utifrdn gallande
regelverk

Informerar och vagleder via
telefon och e-post.

Avvikelselogg,
bemétandeundersokning efter
samtal (NKI), statistik i
CallGuide (serviceniva),
internkontroll av skickade
arenden, dmsesidigt
utbyte/medlyssning med
checklistor och fallbeskrivningar
samt aterkoppling fran
uppdragsgivare. Reviderade
stéd dokument.

Skyddade
personuppgifter rojs.
12

Kontroll av att det finns
dokumenterade rutiner for
skyddade personuppgifter
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2.1. Stockholm har Sveriges basta foretagsklimat och ett internationellt konkurrenskraftigt naringsliv

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Upphandlingsprocessen
inklusive behovs- och
marknadsanalys samt strategi

Leverantdrsdialoger.

Granskning av projektplan

Fa eller inga anbud

12

Kontroll av gjorda
marknadsanalyser
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Kvalificering och utvardering av
anbud inom upphandling

Kontroll av uppfyllelse av stéllda
transportkrav

Hur kvalificering och prévning
har genomforts samt gjorda
Overvaganden

Fa eller inga anbud

12

Kontroll av gjorda
marknadsanalyser




Stockholms
stad

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Tjansteutlatande
Sid 20 (21)

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Budgetfdljsamhet

Ekonomisk manadsuppféljning

Uppréatta manual for hantering
av budget/prognosfiler

Ingen vet hur
budget/prognosfiler ar
12 uppbyggda eller
uppdateras pga
personberoende

Rutiner &ar framtagna,
accepterade och
kommunicerade.




Stockholms
stad

3.2. Stockholm anvéander skattemedlen effektivt till storsta nytta for stockholmarna

Tjansteutlatande
Sid 21 (21)

Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Informationssékerhet Behdrighetsadministration Faststéllda, accepterade och Felaktig behorighet till Stickprov
kanda rutiner for behérighet systemstdd
finns! 16
Inkop Inkdp via inkdpssystemet. Nyttjandegraden i Inkdp gors hos ej avtalad Nyttjandegraden i
inkdpssystemet. leverantor inkdpssystemet
9 . o
Stickprov pa att de lokala
avtalen efterlevs
Oegentligheter och Representation Kontroll av fakturor fran First Felaktig redovisad Kontroll att stickprovskontroller
fértroendeskadlighet Card moms
12

Stickprovskontroll av egna
utlagg

Att utlagget ej ar
motiverat av

6 forvaltningen eller att
inkopet inte foljer
férvaltningens avtal med
leveranttr

Kontroll av stickprovskontroller




