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Redovisning av 2019 ars internkontrollarbete inom koncernen
Stockholm Business Region

Stockholm Business Regions fdorslag till beslut
Styrelsen for Stockholm Business Region beslutar féljande.

Godkanna foreliggande redovisning av internkontrollarbetet 2019.

Staffan Ingvarsson

Erica Grinewald

Bakgrund

Styrelsen for Stockholm Business Region (SBR) har i samband med beslut om
verksamhetsplanen 2019 faststallt en internkontrollplan for aret. En redovisning rapporteras
till styrelsen av det arbete som genomforts under aret.
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Arendet

Internkontroll &r den process genom vilken koncernens styrelse, &gare, ledning och annan
personal skaffar sig rimlig sakerhet for att uppsatta mal uppnas.

Syftet med internkontrollen &r att sékerstélla att arbetsrutiner, policys och processer ar
fullgoda och efterlevs, att sékerstalla att lagstiftningen foljs, att verka forebyggande sa att inga
risksituationer uppstar samt att minimera skadorna och ta lardom av en incident.

Internkontrollen sker genom en lI8pande intern granskning, uppféljning och férebyggande
atgarder. | syfte att framja en effektiv organisation &r koncernens administration samlad i
moderbolaget och koncernen upprattar en gemensam internkontrollplan for alla tre bolagen.

Grunden for den planerade internkontrollen &r risk- och vésentlighetsanalysen. Riskanalysen
ar en bedémning av var de storsta riskerna finns, dar det med en risk avses en skada, ett fel
eller en brist som kan skada verksamheten, personer eller fortroendet. VVasentlighetsanalysen
beddmer konsekvenserna ur politiskt, méanskligt, ekonomiskt och verksamhetsmaéssigt
perspektiv. Analysen revideras arligen utifran férandringar i omvarlden och den verksamhet
som bedrivs inom koncernen.

Internkontrollplanen ar upprattad med utgangspunkt i att de av fullméaktige faststallda malen
uppfylls. Utifran bedomningen om paverkbara och icke paverkbara risker ar fokus i
internkontrollplanen att granska efterlevnad av lagar och policys, program, riktlinjer och
ekonomistyrning samt uppfoljning av verksamhetens mal, effektivitet och resultat.

Inom foljande omraden bedoms sannolikheten for att fel, brist eller skada uppstar som stor
och/eller konsekvenserna sa allvarliga att de kan bedémas som riskomraden. Dessa har
prioriterats i internkontrollarbete.

Styrning och uppféljning av verksamheten

Anskaffning av varor och tjanster

Finansforvaltning

Férmogenhetsskydd samt skydd av dokument och arbetspapper
Personaladministration och hantering av I6neunderlag/I6nerapporter
Hantering av representation, personalférmaner, gavor etc.

Fysisk sakerhet

NoabkowhE

I internkontrollplanen for 2019 identifierades sju granskningsinsatser inom ovanstaende
omraden.
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Bolagets analys och bedémning

Nedan foljer SBRs redovisning av 2019 ars internkontrollarbete inom koncernen.
Sammantaget bedémer SBR utifran genomforda granskningar och forebyggande atgarder att
den interna kontrollen &r god.

1. Styrning och uppf6ljning av verksamhet

Internkontrollarbetet 2019 har omfattat en uppféljning av implementering av
dataskyddsférordningen.

Under aret har SBR tagit fram en handbok for behandling av personuppgifter. Syftet med
handboken &r att ge grundlaggande information och stod till alla som arbetar pa SBR om vad
som galler vid behandling av personuppgifter. Handboken finns tillganglig pa SBRs intranat.

Ett nytt systemstod for registerforteckningen har implementerats.

Samtliga medarbetare har uppmanats att genomféra stadens e-utbildning ”Grundkurs i
dataskydd” som finns tillganglig pa stadens intranat. Manatligen skickas statistik over antalet
medarbetare som genomgatt utbildningen till ledningsgruppen.

Fyra informationsklassningar har genomforts, CRM systemet Backbone, eDok, ILS webb
samt Salesforce. Identifierade atgarder kvarstar att implementera.

2. Anskaffning av varor och tjanster

Internkontrollarbetet 2019 har omfattat fortsatt uppféljning av riktlinjerna fér
direktupphandling.

Utbildning har hallits for medarbetare inom LOU, offentlig upphandling och
direktupphandling, kopplat till staden stadens riktlinje for direktupphandling och till de mallar
som tagits fram som ett stdd i arbetet med direktupphandlingar.

Stickprov har tagits i bade pagaende och avslutade direktupphandlingar med ett vérde
Overstigande 100 000 kronor. Kontrollerna har visat att de upphandlingsmallar for
direktupphandlingar som implementerades 2017 6verlag fungerar bra. En sarskild rutin for
diarieféring och arkivering av en upphandling tillampas ocksa for att underlatta arbetet.

3. Finansforvaltning
Internkontrollarbetet 2019 har omfattat utldggsredovisningen.
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Utlaggsredovisningarna granskas lépande av tva personer enligt en faststalld rutin dar
samtliga utlagg stdms av pa den administrativa avdelningen innan de gar till attest. Efter den
prelimindra I6nekdrningen sker ytterligare en granskning av administrativ chef dér fokus har
varit pa dokumentation och tydlighet med syfte samt i férekommande fall ocksa
dokumentation om deltagare.

Granskningen visar att dokumentationen 6verlag &r av god kvalitet och att redovisade kvitton
ar korrekta.

4. Formogenhetsskydd samt skydd av dokument och arbetspapper

Internkontrollarbetet 2019 har omfattat en uppféljning av implementering av
klassificeringsstrukturen i och med driftsattningen av eDok.

Implementeringen av eDok har flyttats fram till forsta halvaret 2020. Under aret har
systemstodet eDok parametersatts, klassificeringsstrukturen ar inlagd och medarbetare har
tilldelats roller i systemet. En 6versyn av hanteringsanvisningarna har dessforinnan gjorts
utifran den nya dataskyddsférordningen.

Vidare har en informationsklassning av SBRs information i eDok skett.

5. Personaladministration och hantering av léneunderlag/lénerapporter

Internkontrollarbetet 2019 har omfattat uppfoljning av avvikelserapportering och schema
samt integrationen fran schemalaggningsprogrammet till 16nesystemet.

En uppféljning av avvikelserapporteringen har gjorts vid flera tillfallen under aret. Overlag
var all rapportering korrekt, och i ett fatal fall har rattelse skett i efterhand. | samband med
uppfoljningen har fokus ocksa varit pa att informera om hur l16nesystemet fungerar med
ledighetsansokningar och franvarorapportering. Uppféljningen av inlagda scheman har inte
visat pa nagon avvikelse.

I samband med 6vergangen till GSIT 2.0 har uppfdljning skett av integrationen fran
schemalaggningsprogrammet till I6nesystemet. Vid tva tillfallen da det skett tekniska
forandringar inom GSIT 2.0 har detta paverkat integrationen, och atgarder och rattelse har
vidtagits.

6. Hantering av representation, personalférmaner och gavor etc
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Internkontrollarbetet 2019 har omfattat representation.

Granskningen av representationen som redovisas via utlaggsmodulen i I6nesystemet sker
varje manad. Granskningen av ovrig representation sker I6pande i leverantérsreskontran via
valideringskontroller.

Granskningen visar 6verlag att tydliga och korrekta kvitton, véal dokumenterade syften,
deltagare, program och eventuell tillhérande korrespondens redovisas i samband med
representation.

7. Fysisk sakerhet

Internkontrollarbetet 2019 har omfattat en 6versyn av rutiner och funktionalitet i SMS-
tjansten ”Ar du i sikerhet”.

SBR har i versynen av systemet ”Ar du i sikerhet” funnit funktionaliteten i det gamla
systemet vara bristféllig. SBR har, inom ramen for stadens ramavtal, tecknat ett nytt avtal med
Unified Messaging Systems Sverige AB avseende webbtjansten UMS Alert.

Webbtjansten bidrar till att underlatta inkallning av SBRs krisledning samt mojliggor for
krisledningen att skicka meddelanden och ta mot svar fran samtliga medarbetare, i olika
kanaler.

Uppséattningen av webbtjansten &r genomférd och driftsatt, och ett test av systemet har
genomforts tillsammans med alla medarbetare. Ett utbildningstillfalle har genomforts for
SBRs krisledning.

Stockholm Business Region AB

Stockholms stad

Drottninggatan 33, Box 16282, 103 25 Stockholm
www.investstockholm.com / www.visitstockholm.com /
www.stockholmbusinessregion.se

5 (5)



