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1 Sammanfattning

I egenskap av S:t Erik Markutveckling AB:s dataskyddsombud
lamnar jag foljande &rsrapport.

Jag blev utndmnd till dataskyddsombud vid érsskiftet 2020/21.
Under aret som gétt har bolaget granskats som en del av en stérre
revidering av Stockholm stads revisionskontor. En av de synpunkter
som forts fram, dr att dataskyddsombudet blir létt operativt vilket
organisationen har problematiserat och arbetat med att hitta en
16sning pa. Samtidigt ar det svart att i en organisation bestdende av
sex individer att infe hamna pa dubbla stolar. Detta fenomen har
belysts vid gemensamma nétverkstraffar for dataskyddsombud i
Stockholm stad. I dagslédget kravstills att S:t Erik Mark ska ha
samma GDPR-organisation som de 6vriga bolagen i staden med
flera hundra anstillda. For att géra dataskyddsombudet mer
autonomt, har en dataskyddssamordnare utsetts. Bedomningen &r att
under 2022 kommer detta bli &n tydligare och dataskyddsombudets
roll bli mindre operationell.

Fordelen med att bolaget &r litet dr det korta beslutsvdgarna och
lattheten i att implementera nya rutiner. Under &ret har ett gediget
arbete genomforts med dokumentation, utbildning och resonemang
kring personuppgiftsbitrdden vid upphandling av ny tjénst.

Kunskap &r makt, under 2022 har dataskyddsombudet som prioritet
att oka forstaelsen om dataskydd for hela organisationen och de
olika former av risker som kan férekomma.

Fokusomréden att belysa for &r 2022

e Infora arshjul med planerade aktiviteter for att systematisera
GDPR-arbetet.

e Kontrollera att registerforteckningen ar uppdaterad

e Folja upp utbildning som genomforts 2021

Jessica Hillergérd

Dataskyddsombud S:t Erik Markutveckling AB
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2 Bakgrund

Dataskyddsf6érordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlédggande réttigheterna.
Dataskyddsférordningen syftar dven till att sékerstélla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen dr varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten f6ljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att bolagsstyrelsen behover informera sig, styra och f6lja
upp sin verksamhet avseende behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud DSO.
Dataskyddsombudet har till uppgift att vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr séledes ett medel for styrelsen att ta emot de
rad och rekommendationer som dataskyddsombudet &r skyldig att
ge till ansvarig enligt dataskyddsférordningen. I rapporten far
styrelsen insyn i vad dataskyddsombudets granskningar visat av
verksamheten och status avseende integritet och dataskydd.
Arsrapporten syftar till att styrelsen ska kunna fatta beslut om
prioriteringar, resurser och initiativ framat. Detta samspel resulterar
i att det blir enklare for ansvarig nimnd att visa hur styrelsen som
personuppgiftsansvarig efterlever dataskyddslagstiftningen. -

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att styrelsen
ska kunna visa att verksamheten efterlever dataskyddsforordningen.
Arsrapporten 4r en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten 4r dven ett medel for
uppf6ljning och styrning av verksamhetens systematiska integritets-
och dataskyddsarbete.
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3 Obligatoriska
rapporteringsomraden

Denna rsrapport spanner 6ver sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig, PUA, som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r:

e registerforteckning

e styrdokument

e tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar

¢ konsekvensbedomningar

e individens rittigheter

e personuppgiftsincidenter

Nedan redogérs for bolagets status och dataskyddsombudets
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter dataskyddsombudets genomforda
uppf6ljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 15
registrerade?

Har nodviandiga uppdateringar JA
gjorts?

Bedoms registerforteckningen vara JA
fullsténdig?

Har verksamheten ldmpliga rutiner JA
for registerforing?

3.1.2 Syfte

For att nagot ska gé att skydda méste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrade, och dokumentera dem i en sé kallad
registerforteckning (dven kallat behandlingsregister eller register av
register).

Nér registerforteckningen dr uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerfoérteckningen ar dérfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det ar darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning &r. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna om individens
integritet, sérskilt nar kénsliga och sérskilt skyddsvérda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dar de gor
storst nytta.
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Syftet med detta rapporteringsomrade &r saledes att rapportera till
PUA hur vil verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas f6r annans
rdkning och upprétta en registerfoérteckning.

Eftersom inventeringen av personuppgifter i sig &r avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, &r denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stéllning till inf6r det planerade atgédrdsarbetet under nésta

verksamhetsér.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats
15 st.
DSO kontrollerar om nédvéndiga uppdateringar gjorts

Ja

DSO beddmer hur fullstédndig registerférteckningen &r
STEM anvénder sig av en Excelfil pa en samarbetsyta for

registerférteckningen. Den har samtliga omraden som ska
dokumenteras ifyllda.

DSO beddémer om verksamheten har lampliga rutiner fér
registerféring

Ja.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéende atgérder

Brister identifierade som bor atgardas men ej bedoms vara

X

bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA
Niésta steg 1 arbete med registerforteckningen ar att systematisera
det. Detta betyder att det arligen ska ske en kontroll att inget
foréndrats i registerforteckningen. Detta kan med fordel ske i ett
arshjul med andra planerade aktiviteter inom dataskydd.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns ldmplig styrande JA
dokumentation pa plats?

Haller innehéllet i de existerande JA
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  JA
de ett tillrédckligt st6d?

Ar dokumenten uppdaterade? JA
Finns &dgare till dokumenten JA
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéintas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent satt. En rod trad i dataskyddsférordningen é&r att viktiga
arbetssétt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet ar tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehallsméassigt haller en
lamplig kvalitet, i vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.
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En brist inom detta omrade bor forstas ses som en brist i forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men #dven till att
verksamheten slosar vérdefulla resurser nér exempelvis fér manga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om frén grunden varje gang istéllet for att man
ateranvénder redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr nédgot som ligger i
PUA:s intresse att forsta for att fatta ratt beslut om.

3.2.3 Resultat
S:t Erik Markutveckling har en GDPR-handbok dér samtliga rutiner
och kontaktpersoner finns beskrivna. Den &r uppdaterad under

2021.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgaende atgérder

Brister identifierade som bor atgérdas men ej bedéms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

Efter att den nya informationssékerhetsriktlinjen antas av
Kommunalfullméktige under 2022, behdver STEM:s styrande
dokument ses 6ver och vid behov kompletteras.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Samtliga (I registerforteckning, en
personuppgiftsbehandlingarna som 1 KLASSA)

finns i verksamheten har :

informationsklassats?

Ar klassade JA
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
rétt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med st6d av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte férutsittningar att vilja rétt atgérder for att
skydda sin information. Det &r dérfér av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en
informationsagarrepresentant med ansvar for klassning ar
identifierad i verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser
behandling eller system som omfattar personuppgifter dr av intresse
for DSO:s arsrapportering.

Viktigt ar ocksa att notera att Dataskyddsombudet omhdndertar den
registrerades intresse och informationssdkerhetssamordnaren har
fokus pa verksamhetens krav pa informationen i form av
tillganglighet, riktighet och konfidentialitet. Verktyget for DSO dr i
forsta hand registerforteckningen och dokumentationen ddr.
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Informationssdkerhetssamordnaren har KLASSA som verktyg for att
se till att verksamhetens krav efterlevs i form av dokumentation i
forvaltningsplaner, systembeskrivningar etc.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssékerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssékerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och 6vrig
information i samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll. -

3.3.3 Resultat
STEM har valt att ta fram en egen klassificeringsguide baserat pa de
lagkrav som man efterlever forutom GDPR. Inf6r inférande av ett

nytt signeringsverktyg har KLASSA anvénts for att se att samtliga
krav efterlevs fér bAde GDPR och informationssakerhet.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgaende atgérder

Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudets rad ar att vid den arliga genomgéngen av
registerforteckningen ocksa kontrollera att de tekniska och
organisatoriska kraven efterlevs.
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3.4 Konsekvensbedémningar

3.4.1 Sammanfattning

Har man identifierat alla JA
behandlingar som det borde géras
konsekvensbedomningar av?

Har alla potentiella N/A
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna N/A
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbedémning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pd bedomningen kan/ ska
riskférebyggande atgérder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt dataskyddsférordningen och ska utforas for
alla behandlingar som ”sannolikt leder till en h6g risk for fysiska
personers réttigheter och friheter” (artikel 35.1).

3.4.3 Resultat

S:t Erik Markutveckling har inte genomfort nagon
konsekvensbedomning dé ingen personuppgiftsbehandling har varit
1 behov av det. Rutin finns pa plats for att genomfora detta om sé &r
fallet att det behovs for framtida nya personuppgiftsbehandlingar.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéende kréver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgaende atgérder

Brister identifierade som bor atgidrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

X

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Vid ny upphandling av tjénst eller system bor dataskyddsombudet
radfragas om konsekvensbedomningsfragan behover lyftas in som
ett hjdlpmedel for att {4 ratt kravspecifikation.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om Inga
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade

" personer? '

Hur ménga av dessa begéran har N/A
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal réttigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen é&r att se som personuppgiftsansvarig — dvs. i stadens
fall nimnder och bolag — tillgodoser rittigheterna i fraga.

Raittigheterna medfor en ritt att stélla krav pa att verksamheten
vidtar vissa atgérder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sé
kallade “rétten att bli glomd”, ar sdllan aktuell i ndgon storre man
eftersom stadens verksamheter lyder under krav pa bevarande till
f6ljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsférordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forlédngas till mer &n en ménad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stod hur processer och rutiner for
att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran fran en
registrerad person i enlighet med dataskyddsférordningen krav, kan
det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan &ven leda till tillsynsdrenden fran
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Intetgritetsskyddsmyndighetens, IMY:s sida, med sanktioner som
foljd. Det ar darfor viktigt att PUA regelbundet ges en bild av i
vilken mén verksamheten klarar av att leva upp till regelverkets
krav p4 att hantera begdran inom foreskriven tidsfrist.

3.5.3 Resultat

I GDPR-handboken finns beskriven rutin f6r olika scenarion av
begéran fran en registrerad. Dock har det inte varit aktuellt med
nagon form av begéran av en registrerad under 2021.

3.5.4 DSO anger hur allvarliga bristerna dr pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller Gvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor &tgérdas men ej bedéms vara
bradskande, omfattande eller allvarliga

X

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet ger som rekommendation att granska rutinen
arligen for att hélla den uppdaterad.




18 (24)

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks N/A
personuppgiftsincidenter?

Hur méanga personuppgiftsincidenter 0
har dokumenterats?

Hur ménga av dessa har ansetts 0
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har 0
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehorigt rojande av eller obehdrig atkomst till de
personuppgifter som &verforts, lagrats eller pa annat sétt
behandlats.”

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet géller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det &r “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebar att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
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personers réttigheter ska de berdrda registrerade personerna, utan
drojsmal underrittas.

Dataskyddsférordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande férmaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. DSO:ns érsrapportering &r darfor
avsedd att kartldgga detta, samtidigt som det finns mdjlighet att
redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad osv.

3.6.3 Resultat

Da organisationen har en véldigt liten personuppgiftsbehandling
med ett fatal registrerade s ar det latt att se om det sker
personuppgiftsincidenter. Under 2021 har inga skett som
rapporterats av STEM.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA

Dataskyddsombudet rekommenderar att ha en information om vad
en personuppgiftsincident innebar med personalen arligen, sa att
kunskapen inte gloms bort.
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4 Genomférda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
o Registerforteckning
e Uthildning

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vil
dataskyddsforordningen efterlevs. Resultaten av granskningarna
péverkar i stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsatgdrder. For personuppgiftsansvarig ar det
dérfor av stor betydelse att f& rapportering om vilka granskningar
som gjorts under det gangna aret och vad resultaten av
granskningarna &r.

4.3 Genomférda granskningar och deras
resultat

Granskning 1 Registerférteckningen

Vid dataskyddsombudets tilltrade uppfattades detta vara ett
problemomrade da den inte var fullstindig och saknades
information. Den var heller inte uppdaterad.

En ny excell-mall togs fram och en samarbetsyta skapades for att
accessen skulle vara l4tt f6r dataskyddssamordnaren att kunna
uppdatera forteckningen vid behov.

Allvarliga brister identifierade som omgéende kraver
insatser av ledning och/eller §vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgaende atgarder

Brister identifierade som bor atgédrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndamnvérd betydelse identifierade
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Bedomningen baseras pa att inga kvarstaende brister finns kvar
efter arbetet med registerforteckningen 2021.

Granskning 2 Utbildning

Under véren 2021 har utbildning skett av hela personalgruppen da
dataskyddsombudet anség detta vara en prioriterad aktivitet. Detta
for att fa en baslinje att utga ifran pa kunskapsniva. Denna f6rsta
utbildning som hélls av dataskyddsombudet, var pa en generell
niva.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller Gvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgaende atgérder

X Brister identifierade som bor atgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och reckommendationer till
PUA

Dataskyddsombudet ger radet att fortsétta arbetet med
registerforteckningen och systematisera det i ett arshjul. (Se kap
3.1)

Kunskap &r en férskvara och dataskyddsombudet ger radet att
utbilda personalgruppen men ocksa styrelse da den agerar
personuppgiftsansvarig.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Brist pa systematisering
e  Kunskapsniva oklar i hela organisationen

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet beh6ver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
Over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kravs en sddan 6verblick
for att kunna vilja ut vilka omradden som bor granskas under det
kommande é&ret eller for att avgora vilka rad som
dataskyddsombudet behdver ldmna till verksamheten om
dataskyddsétgirder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 Brist pa systematisering

Under ar 2021 har flera bra dokument tagits fram med rutiner samt
en ny forbattrad registerforteckning. For att ta nésta kliv i
mognaden inom organisationen behgver arbetet systematiseras 1 ett
arshjul med aktiviteter och ansvariga. G6r man inte detta riskerar
det goda arbetet som gjorts att bli en “one-hit-wonder” och det blir
endast en pappersprodukt kvar utan efterlevnad och utveckling.

Allvarliga brister identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgaende atgérder

X Brister identifierade som bor atgdrdas men ej bedoms vara
brddskande, omfattande eller allvarliga

Inga brister av ndimnvérd betydelse identifierade
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Risk 2 Kunskapsniva oklar i hela organisationen
Se vidare kap 6.1

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdava omgaende atgérder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA

Dataskyddsombudet ger rekommendationen att skapa arshjul som
innefattar aktiviteter sd att dataskyddsfragan blir systematiserad.

Risk 2:s atgérder beskrivs under kap 6.3 Granskning av
personuppgiftsansvarigs kunskaper.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Personuppgifisbitrdden
e Personuppgifisansvarigs kunskaper

6.2 Syfte

Som némnts ovan &r det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begransat med tid, beh6ver
granskningsplanen for det nya éret utformas med eftertanke. Som en
tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomradena
bor lampligen viljas utifran ett riskbaserat synsditt, det vill sdga att
fokus bor ligga pa omraden dér verksamhetens mest relevanta risker
har identifierats i riskanalysen och i de &vriga rapporteringspunkter
1 arsrapporten som visar pa brister. Darigenom astadkoms en r6d
trad i1 dataskyddsarbetet fran ett verksamhetsar till nésta samtidigt
som de storsta riskerna elimineras eller atminstone sanks till en mer
acceptabel niva.

6.3 Planerade granskningar

Granskning 1 Personuppgiftsbitréaden

Syftet med att granska personuppgiftsbitraden dr att ombesorja avtal
och instruktioner finns pa plats och att dessa efterlevs.

Granskning 2 Personuppgiftsansvarigs kunskaper

Allt dataskyddsarbete grundar sig i att ledningen har forstaelse for
fragan. Dérfor kommer jag som dataskyddsombud under 2022
granska kunskaperna for styrelsemedlemmarna och vid behov
utbilda sé att de kan lattare avgora beslut om risker inom dataskydd.



