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Beskrivning

| den arliga revisionsgranskningen har behov av forstarkning av den
interna kontrollen noterats med foljande:

Vi rekommenderar att kommunen infér en rutin dér logglistor éver
andringar i fasta data kontrolleras for att sékerstélla att gjorda
andringar &r korrekta och i enlighet med beslut. Denna kontroll bér
Ske regelbundet och dokumenteras pa ett sadant sétt att det i
efterhand &r mdjligt att verifiera att kontrollen utférts.

For att sakerstalla att andringar av fast data har skett av behorig
person, samt att andringar gors enligt underlag, beskrivs rutinen
nedan.

1.1 Andringar av fast data

Med fast data avses t ex personnummer, adress, anstallnings- och
|dneuppagifter.

1.2 Personnummer och adress

Koppling finns mellan I6nesystemet och befolkningsregistret for
aktuell information om anstallds personnummer, namn, adress och
eventuellt skyddade personuppgifter.

Eventuella férandringar uppdateras, maskinellt, dagligen i
|6nesystemet.

Manuell andring av skyddade personuppgifter gors i Ionesystemet
efter genomgang av loggfil fran befolkningsregistret.

Manuella férandringar kommer kontrolleras genom stickprov.

1.3 Anstallningsuppgifter

Anstallningsférandringar sker idag pa tva olika satt. Dels via mall for
anstallningsavtal som finns tillgangligt pa kommunens intranat.
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Mallen fylls i och skrivs under av chef och den anstallde.
Underskrivet anstallningsavtal skickas med internpost till
Idneenheten for uppdatering i I6nesystemet och for arkivering i den
anstalldes personakt.

Digitala anstallningar gors i Ionesystemet Heroma webb. Assistent
eller chef registrerar anstallnings- och I16neuppgifter i Heroma webb.
Anstallningen kontrolleras och slutférs av personal pa ldneenheten.
Nar anstallningen ar fardighanterad, skriver chefen ut avtalet som
skrivs under av chef och den anstallde. Underskrivet
anstallningsavtal skickas med internpost till Ibneenheten for
arkivering i den anstalldes personakt.

1.4 Loneuppgifter

Forandring av I6neuppgifter kan ske vid anstallningens boérjan, under
pagaende anstallning och vid den arliga I6nedversynen.

Vid nyanstallning och under pagaende anstallning sker
férandringarna med att nytt anstallningsavtal upprattas. Se
beskrivning under punkt 1.3

Vid den arliga I6nedversynen sa skapar HR-enheten
forhandlingsomgangar i Idnesystemet som sedan tilldelas samtliga
Ionesattande chefer. Chefen anger ny 16n och HR-enheten goér en
sammanstallning av samtliga anstallda som fatt ny 16n.
Sammanstalld information bearbetas i systemet av [6neenheten som
gor kontroller av ny 16n, antingen via signallistor fran I6nesystemet
eller stickprovskontroller per enhet.

2 Behorigheter

Behdrighet att andra pa all fast data ingar i arbetsuppgifterna for
samtlig personal pa I6neenheten.

Behdrighet att andra pa anstallnings- och I6neuppgifter ar tilldelad
viss personal inom HR-enheten och budgetansvariga chefer och
vissa assistenter.

Vilken behorighet som tilldelas en person ansoks om, av 6verordnad
chef, via behdrighetsblankett for Heroma. Blanketten fylls i, skrivs
under av overordnad chef och skickas till systemforvaltaren for
Heroma som sedan uppdaterar behorigheten i Heroma.

Det finns ingen majlighet att andra pa fast data 6ver egna uppgifter.
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3 Logglistor over andringar

Loggfiler med andring av fast data tas fram fran I6nesystemet,
Heroma.

3.1

Beskrivning loggfiler

Nedan logdfiler tas fram med urvalet "Logg for allt enligt urval” och
presenteras pa personniva.

Stickprovskontroll gérs av angivet antal per logdfil.

Anstallning — handelser dver uppdatering av anstallningar inkl
ev forandring av I6n. Kontroll av 10 anstallningar.

Adress — vi kontrollerar manuella andringar halvarsvis.
Lénedversyn — Aterrapportering. Kontroll av 20 personer per
forhandlingsomgang.

3.2 Tidsintervall - kontroll

Kontroll av logglistor gors vid dessa tidpunkter/intervall:

Anstallning — kontroll av loggfil gors varje manad

Adress — kontroll av loggfil gors 2 ggr/ar

Lonedversyn, aterrapportering — kontroll av loggfil gors vid
avslutad I6nedversyn

4 Dokumentation av kontroll

4.1

Dokumentation

Dokumentation av genomford kontroll gérs pa loggfilerna som
sparas ner pa G:\KSF-LON\Intern hantering\Heroma\Andringar
fast data

Med benamningen pa loggfil och aktuellt tidsintervall.
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