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Sveriges oberoende och var demokrati ar
varden som kan lata sjalvklara och som
vi ofta tar for givna. Men de utmanas
varje dag.

Charlotte von Essen, sikerhetspolischef
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Motstandskraft i
en orolig omvarld

Ryssland utgor ett allvarligt hot mot Sveriges sakerhet och ar
tillsammans med andra auktoritara stater allt mer aggressivt
i sitt agerande. Samtidigt bidrar den oroliga omvarlden

till en vaxande extremism, ett Okat attentatshot och ett
bredare forfattningshot. Uppgiften att skydda den nationella

sakerheten har aldrig varit viktigare.

nder det senaste aret har sikerhets-
laget allvarligt forsamrats. Det innebér
u en direkt paverkan pa Sverige, de
yttre hoten har betydelse for den inre
sakerheten. Omvarldsutvecklingen
ar svarbedomd, hoten forstarker varandra och for-
dndringar sker snabbt. Nar frimmande makts och
valdsbejakande extremisters agendor sammanfaller
accelererar hotet.

Spanningarna mellan den ryska regimen och véstliga
demokratier 6kar och den nationella sékerheten maste
beaktas utifran att Ryssland ser Sverige som en del av
Europa och en del av Nato. Rysslands agerande &r obe-
rakneligt och regimen &r bendgen att ta stora risker. Vi
kan forvanta oss bade 6kande rysk underrattelseverk-
samhet och sdkerhetshotande aktiviteter mot Sverige.
Det kan handla om férberedelse for sabotage, desin-
formation eller att regimen anvénder valdsbejakande

4 Sakerhetspolisen 2022/2023

extremister for att destabilisera det svenska samhaéllet.

Frammande makts underréttelseverksamhet och
sdkerhetshotande aktiviteter pagar standigt. Samtidigt
som Ryssland i nulédget dr det enskilt stérsta hotet,
bedriver bland andra Kina och Iran omfattande och
systematiskt spionage, anskaffar teknik samt kart-
lagger och forsoker paverka personer i Sverige som
regimerna uppfattar som hot. Kina &r ett vixande och
langsiktigt hot.

Séakerhetspolisen har under de senaste aren kunnat
iaktta hur auktoritira stater blivit allt mer offensiva i sitt
agerande. De skyr inga medel for att uppna sina mal, de
agerar aggressivt och anvander alla samhéllets resurser.
Hotbilden paverkas av att auktoritédra stater samverkar i
hogre grad i syfte att stdrka det egna landet.

Situationen som rader efter att Ryssland inledde
sitt anfallskrig mot Ukraina paverkar och kommer att
paverka Europas och Sveriges sakerhet i manga ar >






Det forsimrade siikerhetsliget innebir en

direkt pdverkan pad Sverige, de yttre hoten har
betydelse for den inre sikerheten. Omuvirlds-
utvecklingen dr svirbedomd, hoten forstirker
varandra och forindringar sker snabbt.

framat. Detta ckar betydelsen av samhéllets mot-
standskraft och ett fungerande totalforsvar.

Som nationell sdkerhetstjanst dr Sdkerhetspolisen
en viktig del av det civila forsvaret. Vart uppdrag ar
att skydda Sverige och det demokratiska systemet.
Sékerhetspolisen bedriver bade underrittelse- och
sdkerhetsarbete, vi ska veta och kunna agera for att
forhindra och avvarja hot mot Sveriges sdkerhet och
var demokrati. Sakerhetspolisen ska se till att det som
inte far hinda, inte heller hinder.

Det forandrade sékerhetslaget understryker vikten
av att Sverige som nation bygger motstandskraft. En
avgorande del i det dr att vi skyddar véra hemligheter,
det mest skyddsviarda. Nér behovet av teknik, informa-
tion och kunskap hos frimmande makt ckar &r Sverige
ett attraktivt mal. Skdrpt vaksamhet behovs darfor
inom flera sektorer for att skydda mot savél spionage
som sabotage.

Frammande makt soker standigt efter svagheter.
Det kan rora allt fran sarbarheter i it-system till luckor
i svensk lagstiftning som kan utnyttjas och brott mot
liv och hélsa. Eller motséattningar mellan grupper i
sambhéllet som gar att forstéarka.

Att forsvaga ett samhalle dr ndgot som kan goras pa
manga olika sétt. Att skapa splittring &r ett av dem.
Att hota och rikta hat mot samhallsforetradare, till
exempel politiker och journalister, dr ett annat.

Sékerhetspolisen ser hur utvecklingen i omvéarlden
bidrar till en vdaxande extremism och ett bredare
forfattningshot. Misstron mot de som upplevs ha
skapat problemen i samhillet skapar en polarisering
som driver extremism och det kan ocksé paverka
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attentatshotet. Gransen mellan extremism och vélds-
bejakande extremism suddas ut.

Pa digitala plattformar férekommer en spridning
av konspirationsteorier och antistatliga budskap som
ligger ndra valdsbejakande extremistisk ideologi.
Detta riskerar att pa sikt undergréva fortroendet for
sambhdllets institutioner, politikers beslutsfattande och
statens legitimitet. Det hér &r en situation som oroar,
den utnyttjas av savél valdsbejakande extremister som
frimmande makt. Under senare ar har vi ocksa sett
konsekvenserna av subversiv verksamhet, till exempel
vid stormningen av Kapitolium i USA och héndelserna
i Brasilien och Tyskland.

Vi behdver tillsammans skydda de grundldggande
demokratiska varderingarna. I ett lage dér farre star
upp for demokratin riskerar bade motstandskraft och
forsvarsvilja att minska, vilket spelar frimmande
makt i hdnderna. Samtidigt utgor valdsbejakande
extremister fortsatt ett attentatshot. Det visar inte
minst hdndelseutvecklingen ddr manifestationer
som koranbrdnningarna i Stockholm i januari 2023
lett till ett 6kat hot mot Sverige och svenska intres-
sen. Att beskriva Sverige som ett islamfientligt land
och att pdverka den svenska Nato-processen ar ett
exempel pé agendor och intressen som sammanfaller.
Attentatshotet paverkas ocksa av att utvecklingen med
ensamagerande garningspersoner med oklar ideologi,
ibland minderariga och ibland drabbade av psykisk
ohilsa, som radikaliserats online fortsatter.
Tillsammans utmanar detta Sveriges sdkerhet. Som
sékerhetstjanst foljer Sakerhetspolisen hela tiden noga
utvecklingen i Sverige och omvérlden.



Vi vidtar standigt atgarder for att skydda Sverige

och sdkra framtiden fér demokratin. Men att hitta de
okanda hoten innan de blir verklighet blir en allt storre
utmaning nér informationsméangderna i samhallet
véxer. Att fa anvdnda teknikens méjligheter och ha
tillgang till ratt information vid ratt tillfalle ar darfor
helt avgorande for att fortsatt forhindra terrorist-
attentat och spioneri. Har dr ocksa den egna tekniska
formégan, dar teknik och operativ verksamhet inom
Sakerhetspolisen arbetar néra, viktig.

Siakerhetspolisens arbete handlar om att ligga
steget fore och motverka aktorer som pa olika satt vill
skada Sverige och var demokrati. Det gor viinédra
samverkan med nationella partners, som Forsvarets
radioanstalt, Militdra underrittelse- och sikerhets-
tjansten, Aklagarmyndigheten och Polismyndigheten,
samt med internationella partners. Samverkan har
under det senaste aret varit avgorande for att till
exempel nad framgang i arbetet med att sékerstilla

ett tryggt och sdkert val, skapa forutséattningar for
Sveriges ordférandeskap i EU och na framgéang i
utredningar kring misstdnkta brott mot Sveriges
sdkerhet. For att skydda Sverige mot ett fordnder-

ligt hot som avspeglar sig dven pa cyberarenan ar
samverkan med myndigheterna inom Nationellt
cybersédkerhetscentrum (NCSC) vardefull.

Sveriges oberoende och var demokrati dr varden
som kan lata sjdlvklara och som vi ofta tar for givna.
Men de utmanas varje dag. Sakerhetspolisens uppdrag
att skydda den nationella sékerheten och det demokra-
tiska systemet har aldrig varit viktigare. m

Charlotte von Essen, sikerhetspolischef

Sverige som nation midste
bygga motstindskraft. En
avgorande del i det dr att

vi skyddar vira hemlig-
heter, det mest skyddsvirda.
Nir behovet av teknik,
information och kunskap
hos frammande makt dkar dr
Sverige ett attraktiot mdl.



stater starker
sina positioner

Hotet fran fraimmande makt ar
hogt. Ryssland, men ocksa Kina
och Iran, utgor fortsatt de storsta
sakerhetshoten mot Sverige.
Auktoritdra stater har de senaste
aren blivit allt mer offensiva i sitt
agerande. De agerar aggressivt
och anvinder alla samhillets
resurser. Hotbilden péaverkas av
att auktoritira stater samverkar i
hogre grad.
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Frammande makt
o

— hot pa kort och
o )

lang sikt

Ryssland &r det enskilt storsta

hotet mot Sverige. Agerandet

ar oberdkneligt och regimen

dr bendgen att ta stora risker.

Ryssland har férméga att utfora

bade attentat och sabotage.

Samtidigt utgor Kina ett vax-

ande och ldngsiktigt hot mot

Sverige. Iran utgor ett patagligt
sékerhetshot.

Totalforsvars-
formagan riskerar
att rojas

Den snabba tekniska utveck-
lingen och den pagaende svenska
totalforsvarsuppbyggnaden
innebdr 6kade sarbarheter. Allt
fler verksamheter omfattas av
Sveriges sékerhet. Brister inom
sdkerhetsskydd innebér att
totalférsvarsférmagan riskerar att
rojas allt eftersom den byggs upp.
Séakerhetsskydd ska utgora en
troskel mot angrepp.




Ett skiftande och
foranderligt hot

Sékerhetshotande verksamhet
fran fraimmande makt pagar
standigt genom exempelvis
olovlig underrattelseverksamhet,
paverkansoperationer och
cyberangrepp. Det oroliga
omvérldsldget bidrar till ett
foranderligt hot ddr frimmande
makts tillvigagangsséatt och
malval, framfor allt pa cyber-
arenan, kan skifta snabbt.

Sakerhetshotande
teknik-
anskaffning

Frammande makt ldgger om-
fattande resurser pa att anskaffa
avancerad teknologi i Sverige.
Omvarldslaget och kriget i
Ukraina har bland annat inne-
burit att Ryssland har ett okat
behov av teknologi for att kunna

upprédtthalla sin militdra formaga.

Aven Kina och Iran anskaffar
teknik och kompetens, bland
annat i form av forskning, i hog
utstrackning.

Attentatshot och
radikalisering

Det finns ett okat attentatshot
till f6ljd av handelseutvecklingen
i omvérlden. Samtidigt driver
den breda extremismen pa den
valdsbejakande extremismen
och paverkar attentatshotet.
Garningspersoner, ofta med oklar
ideologisk 6vertygelse och ibland
med inslag av psykisk ohdlsa
samt ibland minderariga, radi-
kaliseras online.

Ett brett hot mot
demokratin

Utvecklingen i omvarlden bidrar
till ett bredare forfattningshot.
Spridning av konspirationsteorier
och antistatliga budskap okar.
Detta riskerar att undergréava
fortroendet for samhéllets institu-
tioner, politikers beslutsfattande
och statens legitimitet som det
demokratiska systemet. Det har
dr nagot som utnyttjas av saval
valdsbejakande extremister som
frimmande makt.

Fortroendet
for samhallet
undergravs

Valdsbejakande extremister
uppmanar till att infiltrera eller
paverka olika delar av samhéllet.
Anledningen kan till exempel
vara att hoja sin egen formaga,
men dven att paverka exempelvis
myndighetsbeslut. Uppmaningar
till infiltration kan aven handla
om att langsiktigt undergrava
fortroendet for samhallet.

! antl



Forsamrat
omvarlds

Den kraftigt forsamrade omvarlds-
utvecklingen medfor att hotet

fran frammande makt ar hogt och
sakerhetshotande verksamhet pagar
standigt. Utvecklingen bidrar aven till ett
bredare forfattningshot.
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Lagesbild kontraspionage

Forandrad hotbild
nar fraimmande makt

agerar allt mer offensivt

Motséttningarna mellan stor-
makterna fortsatter att 6ka och
den radande varldsordningen
forsvagas. Rysslands anfallskrig
mot Ukraina i kombination med
att aven andra auktoritara stater
agerar mer aggressivt medfor

okade risker for Sveriges sakerhet.
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agligen sker sdkerhetshotande

verksamhet mot Sverige i form av

underréttelseverksamhet, paverkans-

operationer och cyberangrepp. Hotet

fran fraimmande makt dr fortsatt
hogt. Sakerhetspolisen ser en forédndrad hotbild dér
auktoritdra stater under de senaste aren blivit allt mer
offensiva i sitt agerande nér de forsoker befdsta sina
positioner. Sverige &r en arena for en storre konflikt.
Sammantaget ser Sakerhetspolisen hur den kraftigt
forsamrade omvarldsutvecklingen 6kar risken for
Sveriges sdkerhet.

— Vi ser ett upptrappat lage dér insatserna okar.
Frammande makt anvénder alla medel och hela det
egna samhallets resurser for att nd sina mal. Det
innebdr att hotet mot Sverige 6kar och de potentiella
konsekvenserna dr mycket allvarliga, siger Henrik
Edwinsson, senior analytiker vid Sékerhetspolisen.

Omvarldsutvecklingen har medfort att hotet delvis
dndrat karaktar déar Ryssland bade utgor ett militart
hot i Sveriges ndromréade och ett hot mot Sveriges inre
sékerhet. Ryssland ser Sverige som en del av Europa,
av vastvarlden och som en del av Nato.

— Ryssland agerar mer oberdkneligt och riskbenéaget
an tidigare. Den ryska statsledningen har dven visat
att den inte drar sig for att anvanda omfattande vald
for att uppna sina mal. Samtidigt har anfallskriget mot



Ukraina en bredare dimension dér Ryssland upp-
fattar sig vara i konflikt med det kollektiva vast och
med Nato. Dessutom har USA och Europa inklusive
Sverige pa olika sitt stottat Ukraina och detta paverkar
hotbilden, sdger Henrik Edwinsson.

Det férandrade hotet fran Ryssland mot Sverige

kan bland annat komma att yttra sig i form av
cyberangrepp och informationspaverkan. Samtidigt
ser Sakerhetspolisen en utveckling dar Ryssland
tillsammans med andra auktoritira stater i hogre
grad samarbetar med varandra och dér de hjélps &t att
kringgé sanktioner, vilket inte bara &r en utmaning for
Sverige utan dven globalt.

— For att skapa motstdndskraft i Sverige kan vi inte
se pa Sverige som en isolerad del utan vi behover
bygga sdkerhet med andra, badde nationellt och inter-
nationellt. Samtidigt blir hotbilden mer komplex nar
auktoritdra stater samverkar i hogre grad an de gjort
tidigare, vilket 4ven kan paverka det sammantagna
hotet mot Sverige, sdger Henrik Edwinsson.

Frammande makt har ett stort intresse for svensk

Siikerhetspolisen ser ett upp-
trappat lige dir insatserna Okar.
Frammande makt skyr inga medel
for att nd sina mdl och anvinder
det egna samhiillets alla resurser.
Det innebir att hotet mot Sverige
0kar och de potentiella konsekven-
serna dr mycket allvarliga.

Henrik Edwinsson,
senior analytiker vid Sikerhetspolisen

forskning och industri, och Sverige ligger i framkant
inom en mangd omraden som dr kopplade till militdra
forméagor. Sakerhetspolisen ser hur teknikanskaffning
blir allt viktigare fér Ryssland, Kina och Iran. Det
pagar dagligen en dold teknik- och kunskapsinhamt-
ning fran bland annat dessa ldnder i syfte att hoja de
egna formagorna.

— Teknikanskaffning fran frimmande makt &r ett
stort problem. Omvérldsldget och kriget i Ukraina har
bland annat inneburit att Ryssland har ett 6kat behov
av teknikanskaffning for att kunna uppratthalla sin
militdra formaga, men dven Kina anskaffar teknik
och kompetens dolt i hog utstrackning, sdger Henrik
Edwinsson.

Véastvarldens atgarder innebér att Ryssland har fatt
det svarare att bedriva underréttelseinhdmtning eller
sdkerhetshotande verksamhet via officiella plattformar.
Ryssland kan darfor komma att utnyttja ombud i form
av foretag eller institutioner for att pdverka svensk opi-
nion och svenskt beslutsfattande eller for att inhdmta
information. Det kan ocksa handla om att anvéinda
personer inom véldsbejakande extremism i syfte att
undergrava och destabilisera samhdllet, vilket kan ske
genom exempelvis desinformation eller sabotage.

Om Ryssland &r ett konkret hot mot Sveriges sdker-
het hér och nu utgér Kina ett mer ldngsiktigt och >
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vaxande hot mot Sverige. For Kina dr det vergripande
malet att sdkerstdlla regimens fortlevnad vilket

dven dr syftet med den sdkerhetshotande verksam-

het som bedrivs mot Sverige. Kina anvédnder sina
sékerhets- och underréttelsetjanster for att framja
kinesiska intressen inom bland annat politik, ekonomi,
vetenskap och teknik. Kinesiska medborgare dr dven
skyldiga enligt lag att bista underréttelsetjansterna vid
behov. Kina bedriver en mangsidig och kvalificerad
verksamhet mot mal i andra ldnder. Denna verksam-
het riktas &ven mot Sverige och mot svenska intressen
utomlands.

For att bygga ett starkt, rikt och oberoende Kina
kravs teknisk spetskompetens, innovationsformaga
och militdr formageutveckling. I detta syfte bedriver
bade privata och offentliga kinesiska akttrer och
individer inhdmtning mot svenskt ndringsliv, svensk
forsvars- och rymdindustri samt svenska forsknings-
institutioner och universitet.

Svensk teknik, produkter, kunskap och information
beddms vara av stort varde for Kinas militdra utveck-
ling. Kinesiska investeringar och uppkop i Sverige har
under det senaste decenniet 6kat kraftigt inom sekto-
rer ddr Sverige har spetskompetens. Konsekvenserna
av den omfattande kinesiska inhdmtningen mot
svenska foretag och forskningsinstitutioner riskerar
att dridnera Sverige pa innovationsférmaga och
konkurrenskraft.

— Den inhdmtning av teknik och kunskap samt
paverkan som den kinesiska staten bedriver i Sverige
dr inte alltid olaglig, men den utgor ett hot mot
Sveriges sékerhet. I Sverige finns det fortfarande en
relativt utbredd okunskap om det kinesiska hotet,
vilket i sig utgdr en stor sérbarhet. Detta gor svenskar
i alla samhaéllsfunktioner och svenska foretag sarbara
for kinesisk paverkan och inflytande samt for inhamt-
ning, sdger Henrik Edwinsson.

For auktoritdra stater som Ryssland, Kina och Iran
dr regimens fortlevnad hogst prioriterad. Under hosten
2022 har stora demonstrationer dgt rum i Iran vilket

medfor att regimen har ett stort fokus pa det som sker
inom landet. De iranska underréttelsetjansterna har
dock under en langre tid agerat utanfor sitt egna lands
granser och om regimen pressas ytterligare sa 6kar
mdojligen hotet mot oppositionella &ven utomlands.

De iranska underréattelsetjénsterna utgor ett
sékerhetshot mot Sverige genom att de bedriver
olovlig underrittelseverksamhet mot i férsta hand
oppositionella som befinner sig hér. Regimen bedriver
underrittelseinhdmtning i Sverige och det finns ocksa
globalt ett patagligt hot om véld gentemot opposi-
tionella. Givet att det finns en stor iransk diaspora

i Sverige ddr manga nyttjar sina grundlagsfasta
rattigheter att uttrycka kritik mot den iranska regimen,
finns det ocksa ett intresse fran de iranska under-
rittelse- och sdkerhetstjdnsterna att kartldgga personer
iSverige.

Med en orolig omvérld dér frimmande makt agerar
mer offensivt och oberdkneligt 6kar dven osdkerheten
for Sverige.

— Under det senaste dret har vi sett att det fore-
kommer mellanstatliga konflikter och &ven protester
och ett 6kat missndje i manga auktoritdra stater.
Utvecklingen 6kar risken for ett oberdkneligt beteende
hos dessa regimer. Detta skapar en rad osédkerhets-
faktorer och gor att omvérldsldget och dess paverkan
pa Sverige i vissa delar kan vara svarbedomt, sdger
Henrik Edwinsson. m

Sammanfattning kontraspionage

Séakerhetspolisen ser en forandrad hotbild mot Sverige.
Ryssland och andra auktoritéra stater agerar mer
aggressivt och samarbetar vilket medfor 6kade risker for
Sveriges sakerhet. De tre lander som utgor det storsta
sédkerhetshotet ar Ryssland, Kina och Iran. Frammande
makts olovliga teknikanskaffning &r ett stort problem.

15



Lagesbild sdkerhetsskydd

Gapet mellan hot
och skydd skapar

sarbarheter

Omvarldsldget har skapat ett
foranderligt hot dar frammande
makts malval kan skifta snabbt.
Samtidigt saknar verksamheter
kunskap kring de egna skydds-
vardena, vilket riskerar att skapa
sarbarheter.
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dkerhetsskyddet ska vara utfor-
mat for att klara av fordndringar i
s hotbilden. Rysslands anfallskrig mot
Ukraina far globala konsekvenser,
vilket i sin tur skapar ett foranderligt
hot. Frimmande makts tillvigagangssatt och malval,
framfor allt pa cyberarenan, kan skifta snabbt utifran
héndelseutvecklingen. Darfoér behover verksamhets-
utovare kontinuerligt testa och utvérdera det egna
sékerhetsskyddet.
Det forsémrade sdkerhetspolitiska laget bidrar
till att dteruppbyggnaden av totalforsvaret blir allt
viktigare for Sveriges sdkerhet. Saval offentliga som
privata verksamheter &r centrala i denna ateruppbygg-
nad. Flera aktorer far i samband med detta utokade
eller nya uppdrag och roller som har betydelse for
Sveriges sdkerhet och som ddrmed kréver ett fullgott
sdkerhetsskydd.

Ateruppbyggnaden av totalforsvaret innebir att

det ar fler &n tidigare som bedriver sdkerhetskanslig
verksamhet. Det gor samtidigt att riskerna okar, da
verksamheter som tidigare inte haft tillgang till sdker-
hetskéanslig information nu behéver kunna hantera det
pa ett sdkert sitt, och dér ser Sdkerhetspolisen att det
finns brister.

— Sékerhetsskydd ska utgora en troskel for angrepp.
Darfor ar det bekymmersamt att verksamhetsutévare
har ett delvis bristande sdkerhetsskyddsarbete.

Om sédkerhetsskyddet brister sa riskerar Sveriges



Sammanfattning sdkerhetsskydd

Frammande makt genomfor sténdigt punktinsatser for
att skapa osédkerhet och for att bedriva patryckningar. Det
finns brister i verksamheters férmaga att skydda sig mot
bade spionage och sabotage. Verksamheter saknar dven
kunskap kring de egna skyddsvardena vilket tillsammans
med brister i sékerhetsskyddsarbetet riskerar att réja
Sveriges totalforsvarsformaga.

totalforsvarsformaga att rojas allt eftersom den
byggs upp, sdger David Hughes, chef inom verk-
samhetsomrade sdkerhetsskydd vid Sakerhetspolisen.
Det finns idag brister i sékerhetsskyddet hos
sékerhetskénsliga verksamheter inom alla omraden,
det vill sdga inom personalsédkerhet, fysisk sédkerhet
och informationssakerhet. Verksamheter saknar bland
annat férmaga att uppticka intrang i informationssys-
tem och har grundldggande brister i exempelvis den
sdkerhetsskyddsanalys som verksamhetsutdvare ar
skyldiga att gora. Det finns &ven brister inom séker-
hetsskyddade upphandlingar.

Sakerhetspolisen ser samtidigt hur utvecklingen i
omvérlden innebar svarigheter for verksamhetsutovare

Frimmande makts tillvigagings-
sdtt och madlval, framfor allt pa
cyberarenan, kan skifta snabbt
utifrdan hindelseutvecklingen.

David Hughes, chef inom verksamhetsomride
sikerhetsskydd vid Sikerhetspolisen

att bedoma vad som dr sdkerhetskénslig verksamhet.
Det i kombination med en bristfallig identifiering av
skyddsvirden skapar potentiellt sirbarheter. Aven om
det finns en osédkerhet kring vad som ska klassas som
sdkerhetskénslig verksamhet finns en storre medve-
tenhet idag kring vikten av att skydda den.

— Det finns en storre forstaelse och medvetenhet om
att det finns ett hot. Gapet mellan sékerhetsskyddet
och vara motstandares formagor kvarstar, men i takt
med att medvetenheten 6kar skapas forutsattningar for
att i vart fall minska skillnaden. Hos méanga verksam-
hetsut6vare pagar ett intensivt forbattringsarbete, men
det finns en resurs- och kompetensfrsorjningsbrist
som 4r ett reellt problem, sdger David Hughes.

Under 2022 har Sakerhetspolisen gétt ut till verk-
samhetsutdvare vid flera tillfallen och uppmanat till
starkt sdkerhetsskydd och en 6kad vaksamhet med
anledning av det forsémrade omvarldsldget. Detta
riktade sig sdrskilt till sektorer dar angrepp skulle
kunna orsaka sérskilt stor skada for Sverige sdkerhet,
och i vissa fall for 6vriga Europa eller vastvarlden.

Uppmaningarna bidrog till att antalet inrapporte-
rade incidenter 6kat kraftigt under aret.

— Frammande makt genomfor standigt olika typer
av punktinsatser for att skapa osdkerhet och for att
bedriva patryckningar. I ljuset av det som nu sker
ivar omvarld ar det viktigt att sdkerhetskédnsliga
verksamheter har en 6kad vaksamhet. Det ar ett
gemensamt ansvar att halla Sverige sédkert, sager
David Hughes. m
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Lagesbild kontraterrorism

Hot mot demokratin
nar fortroendet fOr
samhallet undergravs

Utvecklingen i omvarlden innebér
att hotet mot Sverige och det
demokratiska systemet ar omfat-
tande. Saval vdldsbejakande
extremister som frammande

makt verkar for att destabilisera
samhallet. Samtidigt finns ett
forhajt attentatshot.

et forsamrade sikerhetspolitiska

laget i varlden paverkar de aktorer

inom valdsbejakande extremism som

Sékerhetspolisen f6ljer. De anvdnder

och reagerar pa hdndelser i omvarlden
som bevis for en pastatt negativ samhéllsutveckling
och som motiv for att géra nagot at det. Aktorerna
anvander sig av en médngd olika metoder som riktar sig
mot olika maltavlor.

— Det traditionella attentatshotet bestar, men det bre-
dare hotet mot demokratin blir allt mer framtrddande.
Valdsbejakande extremister anvinder sig av samma
metoder som frimmande makt i form av subversiv
verksamhet, som infiltration och paverkan, for att
ytterligare 6ka splittringen i samhallet, sdger Fredrik
Hallstrom, chef for kontraterrorism och forfattnings-
skydd vid Sékerhetspolisen.

Det traditionella attentatshotet utgors frimst av
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ensamagerande gdrningspersoner som motiveras av
valdsbejakande islamistisk extremism eller véaldsbe-
jakande hogerextremism. Attentatshotet kan snabbt
dndras, vilket utvecklingen efter manifestationer som
koranbranningen vid Turkiets ambassad i borjan av 2023
visar. Sakerhetspolisen ser i underréttelseflodet ett 6kat
antal attentatshot mot Sverige och svenska intressen
utomlands, ddr Sverige star i storre fokus for valdsbeja-
kande islamistisk extremism. Det hir dr en handelseut-
veckling som dven gynnar frimmande makt och som
paverkar den valdsbejakande hogerextremismen.

Motstandet mot staten, samhallet och dess
foretradare har alltid varit en grundbult i den valds-
bejakande extremismen oavsett ideologisk drivkraft.
Sékerhetspolisens uppdrag utgar fran det sdker-
hetshot som véldsbejakande extremister utgor. Men
hotet bestar idag inte bara av brottsliga handlingar.
Sakerhetspolisen ser en skiftning frén rena attentatshot
till ett bredare hot mot samhallet.

— Det finns manga sétt att forsvaga det demokratiska
samhallet pa, for att pa kort och lang sikt undergrava
fortroendet for samhdllet, och det dr langt ifran allt som
ar beskrivet i brottsbalken, sdger Fredrik Hallstrom.

En del av aktiviteterna utgors av spridande
av desinformation som inte sillan utgar fran
konspirationsteorier om att staten ar illegitim och
korrupt. Konspirationsteorier aterfinns dven utanfor
de valdsbejakande extremistmiljderna. Extrema idéer
och antistatliga narrativ har fatt faste i ett bredare
samhallsskikt. Det hir d4r ndgot som utnyttjas av saval
véldsbejakande extremister som frimmande makt.

— Konspirationsteorier i sig dr inte brottsliga, och ett



motstand mot etablissemanget har sa gott som alltid
funnits. Men de sprider ett narrativ som kan bidra till
ett eroderat fortroende for samhallet och dess institutio-

ner. Det kan i sin tur vara sdkerhetshotande. Det ség vi
exempel pa vid stormningen av Kapitolium i USA 2021
och tillslaget i Tyskland 2022, dér det finns misstankar
om en planerad statskupp, sdger Fredrik Hallstrom.

Sakerhetspolisen ser hur valdsbejakande extremister
uppmanar till att infiltrera olika delar av samhaéllet for
att kunna hoja sin egen férmaga, till exempel i strid
och vapenhantering, men dven for att kunna paverka
beslut och inriktningar. Uppmaningar till infiltration
kan @ven handla om att langsiktigt undergréva fortro-
endet for samhéllet. Pa sikt kan detta betyda att synen
pa terrorism och hotet fran valdsbejakande extremism,
och hur detta ska motverkas, behover férandras.

— Det allvarligaste hotet behéver inte nodvéandigtvis
vara detsamma som det akuta hotet mot liv och hélsa.
Det kan istéllet handla om verksamhet som i sig inte
ar olaglig, men som gar ut pa att i det férdolda eller
pa ett lagmalt sétt verka for att omkullkasta samhallet
och var demokrati. Det hdr &r en stor utmaning for
Sékerhetspolisen att upptidcka och motverka, sager
Fredrik Hallstr6m. m

Det allvarligaste hotet behdver
inte nodvindigtois vara
detsamma som det akuta hotet
mot liv och hilsa. Det kan istillet
handla om verksamhet som i

sig inte dr olaglig, men som gdr
ut pd att i det fordolda eller pa
ett lagmuilt sitt verka for att
omkullkasta samhiillet och vir
demokrati.

Fredrik Hallstrom, chef for kontraterrorism och
forfattningsskydd vid Siikerhetspolisen

Sammanfattning kontraterrorism

Utvecklingen i omvérlden innebar att hotet mot Sverige
och det demokratiska systemet ar omfattande. Det tradi-
tionella attentatshotet fran valdsbejakande islamistisk
extremism och valdsbejakande hdgerextremism bestar
och dkar i vissa delar, medan det bredare hotet mot
demokratin blir allt mer framtradande. Valdsbejakande
extremister bedriver subversiv verksamhet i form av infil-
tration och paverkan for att dka splittringen i samhallet.

Subversiv verksamhet

Sékerhetshotande verksamhet som syftar till att i

det fordolda storta eller férandra det demokratiska
statsskicket eller satta landet i beroende av frammande
makt. Subversiv verksamhet bedrivs bland annat genom
metoder som propaganda, desinformation, infiltration,
kriminalitet, sabotage och hot om terror.
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Lander som Ryssland, Kina och Iran
bedriver sakerhetshotande verksamhet
mot Sverige. Det sker i form av

bland annat spionage, cyberangrepp,
olovlig teknikanskaffning och
paverkanskampanjer.
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Sa hotar Ryssland,
Kina och Iran
Sveriges sakerhet
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Ryssland — det storsta hotet

Ryssland ar den enskilt storsta hotaktoren mot Sveriges

sakerhet, och bedoms aven vara den enda aktoren i

Sveriges naromrdde som utgor ett militart hot.

De ryska underrattelse- och saker-
hetstjansterna utgér ett verktyg

i den ryska regimens strategiska
mal att starka landets geopolitiska,
ekonomiska, teknologiska och
militdra mal. Uppdraget ar ocksa
att undanrdéja hot mot den egna

Ryssland bedriver kontinuerligt
underrattelseinhamtning i Sverige.
Det sker bland annat fran ryska
diplomatiska beskickningar i Sveri-
ge dar underrattelseofficerare ver-
kar under diplomatisk tdckmantel.
De inhédmtar l6pande information

regimen. om svensk politik, forsvar och eko-

nomi. Vissa agnar sig aven at an-
skaffning av civil och militar teknik.

Den huvudsakliga sékerhetshot- Genom cyberspionage och sig-

ande verksamhet som Ryssland nalspaning &gnar sig Ryssland at

bedriver i och mot Sverige bestar underréattelseinhdmtning fran rysk

av underréattelseinhdmtning. Det mark. Den tekniska inh&mtningen

handlar bland annat om verk- bedrivs metodiskt och langsiktigt.

samhet riktad mot politiker och
tjansteman i Sverige, det svenska
totalférsvaret, civil och militar in-
dustri samt individer i Sverige som
kritiserar den ryska regimen.

Ryssland agnar sig at dold anskaff- Ryssland anvénder sig av proxys,
ning av avancerad teknologi och ombud, i syfte att destabilisera,
kunskap i syfte att bland annat héja etablera plattformar for

sin egna militéra formaga. paverkansverksamhet och férmaga

till sabotage samt krigsforbere-
delser. De anvander sig dven av
foretag som kan ligga i grazonen
for vad som ar lagligt. Ryssland
anvander Sverige som en plattform
for att oka sin militéara formaga.

En del av den sakerhetshotande
verksamhet som Ryssland bedri-
ver i och mot Sverige utgors av
paverkansverksamhet. Framfar allt
sker det mot personer inom den
ryska diasporan i Sverige, men det
bedrivs dven paverkan mot bland
annat politiker och tjansteman, och
desinformation sprids i syfte att
paverka bilden av Ryssland.
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Kina — ett langsiktigt
och vaxande hot

De kinesiska underrattelsetjansterna bedriver en systematisk och omfat-
tande underrattelseverksamhet och sakerhetshotande verksamhet mot
Sverige och svenska intressen. Malet ar att na Kinas langsiktiga ambition
att positionera sig som en global stormakt.

Den kinesiska underrattelseverk-
samheten riktas mot ett brett
spektrum av omraden i det svens-
ka samhallet. Den for Sverige mest
allvarliga underrattelseverksam-
heten utgar fran resande under-
rattelseofficerare och underrat-
telseofficerare som arbetar fran
och i Kina, liksom fran kinesiska
natverksangrepp.

Kina har ambitioner att bli ledande
inom flera teknikomraden, bland
annat rymdteknik. Svensk teknik, pro-
dukter, kunskap och information be-
déms vara av stort varde for att upp-
na Kinas langsiktiga mal. Kinesiska
investeringar i Sverige har under det
senaste decenniet 6kat kraftigt inom
sektorer dar Sverige har spetskom-
petens samt inom kritisk infrastruk-
tur. Det sker bland annat i syfte att
tillgodogdra sig teknik, innovation

och kunskap, personal samt skapa
access till natverk och utvecklings-
plattformar inom prioriterade sek-
torer, men &ven for att majliggora
paverkan av svenskt beslutsfattande.
Kinesisk verksamhet i form av strate-
giska uppkop, anskaffning av teknik,
sarskilda produkter och sarskild kun-
skap kan utgora ett allvarligt hot mot
Sverige och svenska intressen.
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Aven andra kinesiska aktiviteter,
som forsknings- och afférsutbyten,
strategiska produktanskaffningar,
investeringar och uppkap, teknik-
och kunskapsoverforing via rekry-
teringsprogram kan utgéra all-
varliga sakerhetshot mot Sverige.
Férutom att dessa aktiviteter kan
mdojliggdra for Kina att inhamta
stora mangder information ger de
aven ofta access till kanslig infor-
mation, kunskap, produkter och
teknologi.

Kina bedriver paverkanspolitik i syf-
te att omforma globala normer och
varderingar samt for att stoppa
regimkritiska asikter. De forsoker
aven férma andra lander att fatta
beslut som gynnar Kinas intressen.

Kina kartlagger dissidenter i Sveri-
ge och bedriver omfattande under-
réttelse- och hotaktiviteter mot
regimkritiker for att reducera de-
ras yttrande- och handlingsfrihet.
Kina lagger avsevarda resurser pa
att paverka internationell opinion
och atgérder for att fa individer att
idka sjalvcensur, aven i Sverige.

Kinesiska medborgare &r
enligt 2017 ars nationella
underrattelselag skyldiga att bista
underrattelsetjdnsterna vid behov.

Det finns en mycket hég férmaga
hos kinesiska aktérer géllande
elektroniska angrepp, och Kina
anvander cyberangrepp for att
inhdmta information.

Den sammantagna kinesiska sa-
kerhetshotande verksamheten
riskerar att undergréva svensk
export och innovationsférmaga och
den kan pa sikt allvarligt paverka
svensk konkurrenskraft och syssel-
sattning och &r ett allvarligt ekono-
miskt hot mot Sverige.



[ran — ett patagligt

sakerhetshot

Iran bedriver underrattelseverksamhet och sakerhetshotande
verksamhet i och mot Sverige och svenska intressen i form av
underrattelseinhamtning, paverkan mot oppositionella och genom
anskaffningsverksamhet. De iranska underrattelsetjansterna har
ocksd under en langre tid genomfort angrepp mot personer som
uppfattas hota den iranska regimens stabilitet.

| Sverige ar Irans underréattelse-
verksamhet i forsta hand riktad
mot ledande oppositionella inom

den iranska diasporan.

Det ar vanligt forekommande att
personer som reser till Iran blir
utsatta for nédrmanden fran de
iranska underréattelsetjansterna.
Under senare tid har risken att ut-
séttas for ndrmanden och godtyck-

liga frihetsberdvanden okat.

Svensk teknologi som produkter
med dubbla anvéndningsomraden
och kritiska spetsprodukter for
bade civil och militar anvéndning ar
av intresse for Iran. Iran anskaffar
bade teknik och kunskap genom
olovliga metoder, och utvecklar

bland annat sin egen férmaga pa
svenska universitet och larosaten.

Iran bedriver industrispionage
som framst riktas mot svensk
hégteknologisk industri och svens-
ka produkter som kan anvéndas i
kérnvapenprogram.

Utdver att anvanda manskliga kal-
lor fér inhdmtning utnyttjar Iran
aven natverksangrepp som ett
inhd&mtningsverktyg.

Under senare ar har flera fall upp-
marksammats i Europa dar Irans
underrattelsetjanster har utfért
eller planerat att utféra attentat.
Det finns aven fall i Sverige, dar
bland annat en person under 2019
démdes for grov olovlig underrét-
telseverksamhet mot person. Aven
darefter finns det konkreta fall dar
Sakerhetspolisen har avvarjt atten-
tatsplaner som har varit kopplade
till iranska underrattelsetjanster.
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Spionage
1 Sverige

De senaste dren har flera spioner gripits bade

i Sverige och runt om i Europa. Spioneri pagar
har och nu och flera lander har underrattelse-
officerare pa plats i Sverige med uppdrag att
samla in information. Det dr information som
kan skada Sveriges sakerhet om den avsldjas for

fraimmande makt.

tt ett flertal spioner gripits i Europa
under det senaste aret kan bero pa ett
oOkat underréattelsebehov fran fram-
mande makt i samband med 6kade
sanktioner och ett oroligt omvérlds-
lage. Samtidigt har Sakerhetspolisen forstarkt arbetet
med kontraspionage liksom samarbetet bade nationellt
och internationellt.

Ett flertal lander bedriver spionage mot Sverige,
men de tre ldinder som bedoms utgora de storsta
sdkerhetshoten mot Sverige dr Ryssland, Kina och Iran.
Spionaget ar till stor del riktat mot Sveriges territoriella
suverdnitet, ekonomi och vélstand, sjilvstandiga
beslutsfattande och grundlaggande fri- och réttigheter.
Olika lander har olika syften med sitt spionage,
och Sverige dr ett attraktivt land for linder som
olovligen vill komma 6ver bade kunskap, information
och teknik fér militdra och civila &ndamal. For en
stat som har ambition att bli en global stormakt ar
teknikanskaffning en viktig del, likasa forskning som
bedrivs pa svenska universitet och ldrositen. Spionage
kan ocksa handla om att skaffa kunskap om politiska
beslut eller forsok att kartldgga dessa, samt om att
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kartlagga dissidenter och péverka dem genom hot.
Det finns i korthet tva satt att bli agent. Det kan
dels ske genom varvning, dels genom att en person
sjdlv uppsoker representanter for en annan stat i syfte
att sélja eller ge hemlig information. Varje ar sker
varvningsforsok av personer i Sverige, och frimmande
makt lagger bade tid och resurser pa att kartldgga och
forsoka vdrva potentiella agenter. Processen inleds
med en kartldggning som kan ske 6ver flera ar, och
syftar till att hitta sdrbarheter hos en person som kan
utnyttjas vid en varvning. Det handlar till exempel
om personliga egenskaper, svagheter, ekonomi och
familjesituation. Aven personer med dubbla medbor-
garskap eller som har en annan typ av anknytning till
en auktoritdr stat 16per risk att utséttas for patryck-
ningar och hot.

Utéver anvindandet av ménskliga killor anviander
frimmande makt dven teknisk inhdmtning. Cyber-
spionage sker bade i syfte att stjila information och for
att forbereda sabotage, och kan paga under lang tid
utan att den verksamhet som utsétts for det upptéacker
intranget. m



Sa vdrvas en agent

o

1. Analys dver
vilken infor-
mation som
behdvs.

2. Malsdkning
i syfte att hitta
en person

som kan dela
med sig av den
eftersokta
informationen.

fraga kartlaggs.

4. Ndrmande
sker dar en
underrattelse-
officer tar
kontakt med
den utpekade
personen.

5. Vanskap blir
nésta steg om
sjalva narman-

det varit lyckat.

Denna fas kan
vara i flera ar.

&>

6. Varvning

av personen
genom att den
ombeds dela
med sig av hem-
lig information.
Om det lyckas
har frammande
makt lyckats
rekrytera en
agent.
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Sa_rbafheter
- digitali

Den digitalautvecklingen i samhallet

Skar méjligheterna for frimmande makt™
att inhamta information och genomfora
forstorande angrepp. Samtidigt innebar
digitaliseringen ocksa att valdsbejakande
extremister kan na fler och skapa nya

allianser.
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Valdsbejakande
extremism 1 en

digital varld

I takt med digitaliseringen har en stor del av den
valdsbejakande extremismens aktiviteter flyttat ut pa natet.
Dar sker saval radikalisering som rekrytering. Utvecklingen
innebar att det blir svarare att upptacka hoten.

en digitalisering som pdgdr i sam-
héllet, och som har pagatt under en
D langre tid, paverkar de aktSrer som
Sékerhetspolisen foljer. Idag nas allt
fler av valdsbejakande extremisters
budskap och Sékerhetspolisen ser att avhumanisering
och legitimering av vald blir vanligare.

Interaktionen sker framst pé digitala plattformar.
Hastigheten, rackvidden och mojligheten att bade skapa
nya allianser och att nd andra som delar samma vérlds-
bild &r alla bakomliggande faktorer. Utvecklingen kan
bidra till att troskeln for att engagera sig i en valdsbe-
jakande extremistisk miljé och ge uttryck for brottsliga
handlingar sanks. Extrema tankar och uttryck har
normaliserats och i viss mén accepteras.

— Det hidr gor det svart att veta vem som ar valds-
bejakande extremist, det vill sdga vem som vill gora
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nagot for att skada samhéllet och vem som bara
uttrycker sig extremt. Sarskilt eftersom personer som
ger uttryck for hat, konspirationsteorier och en negativ
syn pa samhaéllsutvecklingen, och som dven uppmunt-
rar till vald, driver pa radikalisering av valdsbejakande
extremister. Mdnga av dessa tillbringar dven en stor
del av sin tid i den digitala vérlden dér risken &r stor
att personen fastnar i en form av ekokammare. I dessa
forstarks och uppmuntras narrativ och tankegéngar
snarare dn utmanas, séger Susanna Trehorning, bitré-
dande chef for kontraterrorism och forfattningsskydd
vid Sékerhetspolisen.

Flera av de aktdrer som pa egen hand har planerat
eller utfort attentat eller andra grova valdsbrott ingar i
digitala gemenskaper dar de interagerar med likasin-
nade i olika delar av vérlden. I flera fall sker detta i

de krypterade delarna av internet, ddr information >






Personer som ger uttryck for hat, konspirationsteorier och en
negativ syn pd samhillsutvecklingen, och som dven uppmuntrar
till vald, driver pd radikalisering av vildsbejakande extremister.
Minga av dessa tillbringar dven en stor del av sin tid i den
digitala virlden dir narrativ och tankegdingar forstirks och

uppmuntras snarare dn utmanas.

Susanna Trehorning, bitrddande chef for kontraterrorism och forfattningsskydd vid Sitkerhetspolisen

32 Sékerhetspolisen 2022/2023

enbart dr tillganglig en kort tid. Detta skapar allt
storre utmaningar. Sakerhetspolisen bearbetar idag
stora méngder information, nagot som ¢kade ytter-
ligare efter manifestationer som koranbranningen i
Stockholm i januari 2023. Och utvecklingen bedéms
fortsatta.

—Sedan manifestationerna har vi sett en mycket stor
okning av konkreta attentatshot. Samtidigt fortsatter
spridningen av hat och konspirationsteorier, sager
Susanna Trehorning.

Den digitala utvecklingen innebér att mojligheterna
att verka i det dolda okar.

— Det i sin tur betyder att det bedomda morkertalet
av hotaktorer som befinner sig online kommer att 6ka
avsevdrt och vi maste darfor ha rétt verktyg for att
hitta hoten. Sékerhetspolisen behover till exempel fa
utokade mojligheter att hantera information pa ett satt
som Okar var forméga att bade bedoma och forebygga
hot. Vi har dessutom tidigare talat om behovet av att
kriminalisera innehav av avrattnings- och tortyrfilmer,
for att stavja en utveckling dar valdsanvandning
normaliseras, sdger Susanna Trehorning.

Sékerhetspolisen ser dven hur radikaliserade krafter
sdnder ut sina budskap i kanaler diar barn och unga



spenderar tid, som populdra sociala mediekanaler
samt gaming- och streamingplattformar. Att valds-
bejakande extremister soker sig till platser dar yngre
finns i syfte att forsoka paverka och rekrytera &r inte
ett nytt fenomen. I grund och botten handlar det om
att valdsbejakande extremister finns dar unga finns,
oavsett om det handlar om en nérvaro i den digitala
varlden eller i den fysiska.

— Det beror delvis pa att valdsbejakande extremister
har en langsiktig mélséttning med sin verksamhet
och dérfor fokuserar pa att rekrytera ungdomar som
anses vara paverkningsbara. Men ocksé pa att manga
valdsbejakande extremister sjdlva &r unga och kan
interagera relativt ostort med sina jamnariga i sociala
medier, sdger Susanna Trehorning.

Sikerhetspolisen har sett exempel pd hur unga
individer fran sina pojk- och flickrum kunnat ha
kontakt med ideologiskt vertygade personer, ta del
av instruktioner och manualer om vapen- och sprang-
medelstillverkning och uttrycka hat mot samhallet
eller grupper.

For utomstaende kan det vara svart att upptéacka
radikalisering, sarskilt ndr den sker digitalt. Dessutom
mojliggor digitala plattformar anonymitet, vilket kan

gora det svart att avgdra vem som ligger bakom det
som delas. Antidemokratiska, ofta falska, budskap
doljs i floden av korrekt information. Aktdrerna
paketerar sina budskap pé sitt som passar en yngre
maélgrupp. Oftast gors det med ord och bilder som i sig
inte dr brottsliga, men som kan bidra till att forma en
uppdelning mellan “vi och dom” i tidig &lder.

De negativa konsekvenserna av detta handlar inte
bara om radikalisering utan d&ven om néthat, krank-
ningar och trakasserier. Detta kan i sin tur bidra till en
okad mottaglighet for de budskap som valdsbejakande
extremister sander.

—1Ivara floden ser vi manga unga. Dérfor ar det s&
viktigt att hela samhallet hjélps &t och att ndrvarande
vuxna och goda forebilder ser och bekréaftar barn och
unga och ddrmed bidrar till att de onda krafterna
inte far faste. Det dr dven viktigt att bryta de effekter
som ekokammare medfor dér det blir en rundgang av
asikter och radikaliserande krafter till stor del far st&
oemotsagda. Det kan bland annat ske genom en 6kad
dialog. Alla som finns dér unga finns kan bidra till att
oka motstandskraften mot valdsbejakande extremism,
sdger Susanna Trehorning. m
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Baksidan av det
sammankopplade

samhallet

Stora delar av samhallet ar allt mer beroende av digitaliseringen
for att kunna driva den dagliga verksamheten. Cyberangrepp

i syfte att komma dt, skada, stora ut eller manipulera
stodfunktioner och system riskerar att fa allt storre paverkan.
Verksamheter mdste kunna sta emot i de varsta av lagen.

takt med den digitala utvecklingen
Okar frimmande makts och krimi-
nella grupperingars majligheter till
savél informationsinhdmtning som
forstérande angrepp. Cyberangrepp
kan nyttjas som verktyg fér en méngd olika syften,
som att skapa utrikes- och sidkerhetspolitiska férdelar,
gynna landets egen forskning och utveckling, skapa
konkurrensférdelar for inhemska foretag eller for att
ta fram underlag for pdverkansoperationer. I vissa
fall férbereds cyberforstérande angrepp som kan
anvéndas i en upptrappad situation.

- Ytterst kan cyberangrepp anviandas som en del i
ett vdpnat angrepp pa ett land och da riktas in mot att
sla ut samhallsviktiga funktioner och infrastruktur.
Detta har vi sett i Ukraina under det gangna aret.
Fran kriminella grupperingar har cyberangrepp allt
mer kommit att kretsa kring intrdng, stold av kinslig

information och kryptering av verksamhetskritiska
system i syfte att utpressa offer pa pengar, dven kallat
ransomware. Detta hot har vaxt och riskerar att sla mot
samhéllsviktig verksamhet, ddribland sidkerhetskans-
lig verksamhet, sdger Nils Alenius, informationssiker-
hetsexpert vid Sédkerhetspolisen.

En modern it-miljoé hos en verksamhet bestar idag av
en komplex sammanséttning av system, applikationer
och foérbindelser, dar mycket ar kopplat till internet- och
molnbaserade 16sningar. Detta innebdr bade en expone-
ring av data och system mot omvérlden, liksom sarbara
och svarhanterliga beroenden for bland annat sakerhets-
kansliga verksamheter. I de fall dér en leverantor har
langtgdende atkomst till system eller en viss hard- eller
mjukvara som dr ndédvandig for en verksamhet, blir det
extra allvarligt ndr ett angrepp sker mot leverantren
eller leveranskedjan som sadan. >
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Ett intrang hos en leverantor eller genom en leve-
ranskedja, som till exempel mjukvaruuppdateringar,
kan generera dtkomst till en mangd olika it-miljoer,
och kan dven indirekt drabba sdkerhetskénsliga
verksamheter, utan att specifikt vara riktade mot
dessa. Beroenden av komponenter, mjukvara, tjanster,
kompetens och de leveranskedjor som forsorjer dessa
skapar sarbara beroenden som kan skada Sverige.

- Digitaliseringen har medfort mycket positivt, och
en stor del av den digitalisering som har skett &r idag
nodvéndig for att uppratthalla ett effektivt och konkur-
renskraftigt samhaélle. Med digitaliseringen foljer dock
tyvérr ett antal komplexa beroenden och sarbarheter
som inte alltid har omhandertagits i tillracklig omfatt-
ning, Brister i sakerhetsarbetet hos en leverantor eller
samarbetspartner, som exempelvis en missad sdkerhets-
uppdatering, kan snabbt fa eskalerande konsekvenser
for den egna organisationens it-miljo. Det dr nodvandigt
att bedriva ett heltdckande sidkerhetsskyddsarbete for att
skydda sig mot de angrepp som digitaliseringen 6ppnar
upp for, sédger Nils Alenius.
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Vissa typer av system &r standigt uppkopplade
mot internet, vilket gor dem sarbara for elektroniska
angrepp i form av 6verbelastningsangrepp, intrang
och ibland direkta sabotage.

— Vi ser hur verksamheter manga ganger inte pa
forhand gjort en tillrackligt grundlig och genom-
gripande identifiering och virdering av de férdelar
och nackdelar som inférskaffning eller utveckling av
olika it-system och it-tjanster medfoér. Detta innebér i
slutdnden att organisationer som helhet, och i vérsta
fall de sdkerhetskénsliga delarna av dessa, &r sarbara
for den komplexitet och svérhanterliga beroendekedjor
som digitaliseringen medfor, sdger Nils Alenius.

| takt med att funktioner i samhillet, ekonomiska
varden och ytterst mdnniskors liv och hélsa knyts till
sammankopplade system bedomer Sakerhetspolisen
att cyberangrepp riskerar att fa allt varre konsekven-
ser. Bland annat okar hotet i takt med att allt fler
samhallsfunktioner automatiseras med stéd av mer
eller mindre avancerade Al-16sningar.




— Teknikutvecklingen kan innebdra nya sarbarheter
samtidigt som den kan reducera gamla, vilket Al 4r
ett bra exempel pa. De vaxande informationsméng-
derna i samhallet och utvecklingen i omvérlden gor
att Sdkerhetspolisen maste ha en béttre formaga
att snabbt kunna hdmta in, bearbeta, analysera och
tillgangliggora relevant information. Vi behéver fa ta
tillvara pa teknikens mojligheter, bland annat i form
av Al, i informationshanteringen for att kunna hitta
det okénda hotet innan det blir verklighet, sdger Nils
Alenius.

Cyberangrepp sker dagligen mot verksamheter runt
om i Sverige. De som ligger bakom cyberangreppen
kan vara bade frimmande makt och kriminella grup-
peringar och hotbilden fran dessa ar hog. En tydlig
trend &r att kriminella skapar en bakdorr till system
for att ddrefter sélja vidare till andra. De i sin tur utfor
sjdlva angreppen, exempelvis genom stold av vardefull
information och utpressning genom ransomware.

En annan utveckling Sdkerhetspolisen ser 4r att

Oauvsett vem som ligger bakom
angreppen riicker det inte bara
att skydda mot angrepp pi en
dvergripande nivd. Verksam-
heter mdste kunna std emot dven

i de viirsta av ligen. Vi ser nu
en eskalering i omuvirlden dir
cyberangrepp anvinds som en
del i krigforingen, vilket dr en
orovickande utveckling.

Nils Alenius, informationssikerhetsexpert
vid Siikerhetspolisen

kriminella aktorer blir allt mer strategiska och ldng-
siktiga dédr de bland annat anvinder information de
tillskansat sig vid tidigare cyberangrepp. Det finns
exempel pd hur kriminella anvént sig av e-post som
stulits vid tidigare intrdng vid nya phishingfrsok. Pa
sd sdtt skapar de en legitimitet ddr avsdndaren ser ut
att komma inifrdn organisationen, vilket 6kar sanno-
likheten att ndgon klickar pa en lank med skadlig kod.

— Oavsett vem som ligger bakom angreppen racker
det inte bara att skydda mot angrepp pa en 6vergri-
pande niv4, utan verksamheter maste kunna sta emot
dven i de vérsta av lagen. Vi ser nu en eskalering i
omvérlden dér cyberangrepp anvands som en del i
krigforingen, vilket dr en orovickande utveckling. Nar
cybervapen anvénds i konflikter finns det ocksa alltid
en risk att de riktas direkt mot svenska mal, eller att
de genom olika digitala leveranskedjor med globala
forgreningar indirekt paverkar svenska mal och
intressen, sdger Nils Alenius. m
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Cyberangrepp

fran frammande

makt

Ett flertal lander genomfdr cyber-
angrepp mot Sverige. Ofta finns
en langsiktig agenda. Sakerhets-
polisen ser en utveckling dar
stater anvander privatpersoners
infrastruktur i syfte att genomfora

angrepp.
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u storre del av samhdllet som digi-
taliseras och ju mer information som
J finns tillganglig digitalt, desto storre
mdojligheter har angripare att inhdmta
information via cyberangrepp.

— Samtidigt genomfor dessa aktorer inte bara
angrepp for att inhdmta information. De genomfor
aven angrepp for att kunna bygga upp en egen infra-
struktur i syfte att forbereda angrepp langre fram eller
for att fa tillgang till system eller metoder som kan
vara av nytta i framtiden, siger Mia* som arbetar inom
kontraspionage vid Sakerhetspolisen.

Att bygga upp ett eget nédtverk som till stor del
bestar av privatpersoners internetuppkopplade



Cyberangrepp

- fem olika faser

Kartlaggning - Angriparen kartldagger
sarbarheter hos potentiella mal, eller hos
specifika produkter, for framtida angrepp.

Forsok - Angriparen forsoker skaffa

sig tillgang till it-system via exempelvis
skadlig kod, sarbarheter i mjukvara eller
spear phising, for att utnyttja ndgon av de
sarbarheter som tidigare kartlagts.

Access - Angriparen har tillgang till

ett system och pabdrjar forsok att oka

behdrigheten samt etablera permanent

access pa ett dolt vis. Accessen behdver -1,,
inte anvandas direkt utan den kan ligga

vilande under lang tid.

Exfiltrering - Arbetet med att féra ut
data pabdrjas. Angriparen kan vélja att
fora ut data kontinuerligt dver lang tid,
eller snabbt under kort tid fér att sedan
lamna systemet. Underréattelseuppdraget
styr metodiken.

Sabotage - Angriparen forstor eller
forhindrar atkomst till data som gor att
it-systemet inte kan anvandas.

enheter dr nagot i forsta hand Kina dgnar sig at, men
aven Ryssland och Iran samt andra aktorer gor det.
Tillvagagangssattet gor det svart att upptécka, folja
och utreda de angrepp som genomfors. Anledningen
till att privatpersoners internetuppkopplade enheter
anviands &r att dessa séllan uppdateras och ddarmed
har fler sarbarheter.

— Nar vi pratar om cyberangrepp fran frimmande
makt ar det flera stater som ar aktiva, men de tva som
utfor flest angrepp och som &r de storsta sakerhets-
hoten mot Sverige ar Ryssland och Kina. Fraimmande
makts tillvigagangssitt skiljer sig delvis &t, dar de i
vissa fall anvander anstéllda vid de egna underrat-
telsetjansterna for att genomfora angrepp direkt fran
tjansternas kontor. I andra fall anvénder de sig istéllet

av externa bolag eller universitet, detta for att gora det
svarare att koppla angreppen till den stat som utfort
angreppet, siger Mia.

Frammande makt har bade stora resurser och en hog
forméga att genomfora elektroniska angrepp. Ett flertal
lander har egna avdelningar inom underrittelse- och
sakerhetstjansterna som bedriver inhdmtning via
cyberangrepp. Dessa hackergrupper kallas ofta for
APT:er, Advanced Persistent Threat. En liten andel av
dessa aktorer genomfor dven elektroniska angrepp
for att forstora andra staters infrastruktur eller annan
samhéllsviktig verksamhet, &ven om fler akttrer har
formégan att gora det. m

* Personen dr anonymiserad av sikerhetsskiil.




Svensk infrastruktur del
1 kinesiska cyberangrepp

Mellan 2020 och 2021 bedrevs omfattande cyberangrepp mot mal dver
hela Europa. Angreppen var en del av en storre kampanj som bedrevs av
en kinesisk cybergruppering kallad APT31. En del av angreppen skedde

fran infrastruktur i Sverige.

dkerhetspolisen arbetar med att
forhindra frimmande makts under-
rattelseinhdmtning mot svenska mal.
Frammande makt anvander agenter
pa plats i Sverige, men inhdmtning
gOrs dven av statliga hackare via elektroniska angrepp.
Historiskt har Kina inriktat sin cyberinhdmtning mot
framfor allt forskning, teknologi och innovationer i
syfte att framja den egna industrin och ekonomin.
Sedan nagot ar tillbaka har de dock i hogre grad riktat
in sig mot politiska mal. Med denna nya inriktning
och ett delvis nytt tillvagagangssitt angreps flera
europeiska parlament och myndigheter mellan 2020
och 2021. I Sverige byggde en kinesisk gruppering,
som bland annat kallas APT31, upp infrastruktur som
forberedelse for framtida angrepp.

Fran att till en bérjan ha anvént sig av hyrda virtuella
servrar dndrade hackergruppen sitt tillvigagangssatt
till att istéllet anvénda ett helt natverk av hackade
routrar som i forsta hand tillhérde privatpersoner

i hela Europa. En stor del av den infrastruktur som
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APT31 byggde upp fanns i Sverige, och i vissa fall
skedde angrepp mot andra lander frén routrar i
Sverige.

Sakerhetspolisen har haft en omfattande samver-
kan bade nationellt och internationellt med andra
sdkerhets- och underrittelsetjanster for att kartlagga
cyberangreppen fran APT31. Genom att bygga upp
ett natverk av hackade routrar kan de infekterade
routrarna kommunicera med varandra, samtidigt
som det forsvarar for utredning och sparning av
infrastrukturen.

| samband med att certifikaten f6r den typ av routrar
som hackats 16pte ut avslutade APT31 angreppen.
Aven om hackad infrastruktur har anvénts vid
angrepp tidigare var detta den forsta storre kam-
panjen dar frimmande makt anvdnde denna metod.
Tillvdgagangssattet dr nagot som bedoms kommer
att anvdndas dven framéver. I samband med angrep-
pen mot Europa gick bland annat EU och flera
lander ut och namngav APT31 for att ligga bakom
angreppen. m



AT

7

APT31
APT sté"rl‘ for “Advanced Persistent
Threat”.6ch ar en bendmning som
anvands for att identifiera grupperingar
som &gnar sig at olika former av cyber-
angrepp. Ett flertal lander har egna
APT-grupperingar som de anvander for
att bedriva underrattelseinhdmtning
via cyberangrepp. APT31 utgar fran
Kina och beddms av flera léander vara en
del av den kinesiska underrattelsetjans-
ten Ministry of State Security (MSS).
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Det breda
hotet
samhallet

Ett flertal handelser som Sakerhetspolisen
hanterar visar tydligt pa det breda och
accelererande hotet fran frammande makt
och valdsbejakande extremism.

sen 2022/2023
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Rysk teknikanskatfning

1 Sverige for okad

militdr fOrmaga

I november 2022 greps tva personer misstankta
for att ha bedrivit en verksamhet som innebar ett
allvarligt hot mot Sverige och andra stater.

De tros ha anskaffat teknik som Ryssland

anvander i militart syfte.

isstankarna giller grov olovlig
underrittelseverksamhet och handlar
M om att avancerad teknologi som kan
anvandas militdrt i exempelvis robotar,
satelliter och annan vapenteknik forts
over till Ryssland och dess militdra underrattelsetjanst
GRU. Overféringen ska ha skett genom det féretag de
misstankta personerna driver tillsammans. Det finns
dven misstankar om att de skaffat teknik fran USA
som sedan slussats vidare till Ryssland via Sverige.
Forundersokningen pagér och bedrivs av
Sékerhetspolisen under ledning av aklagare vid
Riksenheten for sakerhetsmal. Den fortsatta forunder-
sokningen far visa om atal gar att védcka i drendet.

Ryssland har stort behov av avancerad teknologi och
kunskap for att utveckla och hoja sin egen férmaga.
Genom att inforskaffa teknik dolt kan Ryssland
kringga de sanktioner som inforts i olika omgangar
sedan annekteringen av Krim 2014. Ryssland anvander
en mangd olika sétt att stjala information frén Sverige.
Det kan handla om alltifran strategiska uppkop, till att
skicka underréttelseofficerare under diplomatisk eller
annan tadckmantel for att bland annat varva agenter i
Sverige. Ryssland anvander sig dven av foretagsstruk-
turer som ofta dr legala, men dér teknik olovligen

inforskaffas i syfte att féras vidare till Ryssland.

— Sverige &r ett attraktivt mal fér Ryssland da vi
ligger i framkant inom de omraden som Ryssland &r
intresserat av. Dessutom har vi ett 6ppet forsknings- och
foretagarklimat och det dr en gynnsam milj6 att verka
i for lander som Ryssland. Det &r viktigt for foretag
och forskare att forsta att teknik som anvands i civila
sammanhang, som exempelvis halvledare, &ven kan
anvéndas for militdra syften. Den hér typen av teknik
som Ryssland olovligen anskaffar ar i slutinden en
forutséttning for att kunna fora krig, sager Charlie®,
som arbetar inom kontraspionaget vid Sakerhetspolisen.

Teknik- och kunskapsinhdmtning dr nagot som pagar
hela tiden, men sett till de senaste aren har Ryssland
okat sin inhdmtning,.

— For Sékerhetspolisen och Sverige dr det av hogsta
prioritet att motverka och forhindra Rysslands
teknikanskaffning pa omréadet. Dels for att undvika att
svensk teknologi anvédnds olagligt i kriget mot Ukraina
eller mot andra stater, dels for att tekniken skulle
kunna anvindas for att utgora ett sdkerhetshot riktat
direkt mot Sverige, sdger Charlie. m

* Personen dr anonymiserad av sikerhetsskiil.
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tal lander bedriver underrattelseverksamh t
e. | syfte att inhdmta information anvands teKfisk

tning sdval som manskliga kallor. I september
oriper Sakerhetspolisen en person som misstanks
verkat som insider och spionerat for Ryssland.

46 Sékerhetspolisen 2022/2023



tt det finns en insider i en organi-
sation dr en risk varje sédkerhets- och
A underréttelsetjanst lever med. Det pagar
standiga forsok att infiltrera verksam-
heten och frimmande makt varderar
insiders i sdkerhetstjanster hogre &n i andra organisa-
tioner. De lagger ner mycket tid, pengar, resurser och
teknik nédr det kommer till underréttelseverksamhet
och skyr inga medel for att komma
over Sveriges hemligheter. Det gor att
det &r oerhort svart att upptécka och
utreda denna typ av handelser.

Under 2017 inleddes en férunder-
sokning av aklagare vid Riksenheten
for sakerhetsmal eftersom det fanns
misstankar om att en person som
tidigare jobbat pa Sdkerhetspolisen
och inom Forsvarsmakten allvarligt
missbrukat sitt fortroende genom att
ha spionerat fér Ryssland. I samband
med det inleddes ett arbete for att
tillsammans med Forsvarsmakten
omhénderta skadorna. Under forundersékningen

har Sakerhetspolisen haft en ndra samverkan med
Forsvarsmakten. Sakerhetspolisen har pé olika sétt
arbetat med att inhdmta bevis, bland annat med hjélp
av hemliga tvangsmedel. Sedan férundersokning
inleddes och fram till gripandet har den misstankte
statt under uppsikt.

— Det som har hant 4r mycket allvarligt. Samtidigt
ser vi det som en styrka bade att vi lyckades identifiera
den misstankte insidern och att var férundersdkning
lett fram till en dom i tingsratten. Detta dr mycket
komplicerade brott att utreda, sdger Anders Kassman,
avdelningschef vid Sdkerhetspolisen.

Anledningen till att nagon viljer att bli spion varierar,
men skdlen kan bland annat vara ekonomiska, ideolo-
giska eller att personen agerar utifrdn ett missndje eller
ett hamndbeggr.

4 |

Anders Kassman, avdelningschef
vid Sakerhetspolisen.

— Sedan misstankarna uppstod har vi vidtagit en
mangd atgédrder for att forhindra att det ska kunna
ske igen. Samtidigt bygger vart system pa manniskors
lojalitet och samarbete, och det innebér att det aldrig
dr hundraprocentigt vattentdtt. Om en anstalld
bestammer sig for att vara illojal och ga frimmande
makt tillhanda ar det en utmaning att fanga upp, sdger
Anders Kassman.

Nagra manader efter att den
misstdnkta insidern haktades i
september 2021 greps dven hans
bror. De bada atalades i november
2022 for grovt spioneri och i
januari 2023 filldes de av en enig
Stockholms tingsrétt till livstids
fangelse respektive fangelse i nio ar
och tio ménader.

Enligt tingsratten dr det stallt
utom allt rimligt tvivel att bréderna
gemensamt och i samrad obeho-
rigen anskaffat, befordrat samt
réjt uppgifter vars uppenbarande
for fraimmande makt kan medféra men for Sveriges
sdkerhet. I domen framgér att deras syfte har varit
att g Ryssland och den ryska militdra underrattelse-
tjiansten GRU tillhanda for egen ekonomisk vinning.
Domen har ¢verklagats.

— Det dr ett ytterst allvarligt brott, som handlar om
att de gamla traditionella inhdmtningsmetoderna lever
kvar, ddr frimmande makt fortsétter att anvidnda sig
av ménskliga kéllor, sdger Anders Kassman. m

Fakta spioneri

For att en handling ska réknas som spioneri krévs att
nagon obehdrigen anskaffar, lamnar, befordrar eller réjer
uppgifter i avsikt att ga frammande makt tillhanda och
vars innehall kan medféra skada for Sveriges sdkerhet om
den kommer frammande makt till del.
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Ensamagerande
gArnINgspersoner ger
en komplex hotbild

Utmaningarna med att upptacka personer som pd egen hand planerar och
begdr attentat eller andra grova valdsbrott ar en del av en komplex hotbild
som utmanar siakerhetstjanster i hela varlden. Mordet och férberedelsen
till terroristbrott under Almedalsveckan ar ett exempel pa detta.

et finns ingen entydig definition av en
ensamagerande garningsperson och
de dr heller ingen homogen kategori
aktorer. Varfor ndgon agerar sjdlvstan-
digt kan variera.

Historiskt sett har valdsbejakande extremister
anpassat sin verksamhet i takt med att férutsattningar
och omstandigheter férdndrats. Nér exempelvis
sdkerhetstjanster vérlden 6ver blivit battre pa att upp-
tacka och kartldgga grupperingar och organisationer
som kan och vill hota samhallet har ensamagerande
gdrningspersoner blivit vanligare, bland annat for att
undga upptéckt. Men dven personliga omstdandigheter
som bristande férmaga till sociala och fysiska kontak-
ter kan ligga bakom varfor de viljer att agera pa egen
hand.
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Ensamagerande refererar ofta till en 6vergripande
malsdttning utifran en overtygelse snarare 4n till en
viss organisation. Samtidigt delas uppfattningar och
horsammandet av uppmaningen att «gora nagot» ofta
med andra och kan upplevas ge legitimitet att agera.
Tillsammans utgdr ensamagerande ett stérre samman-
hang som i allt hogre utstrackning finns pa sociala
plattformar dar det dr svart att upptécka, bedéma och
motverka det som sker.

Sékerhetspolisen ser att individer interagerar via
digitala plattformar med andra ideologiskt 6vertygade
personer som ibland finns langt utanfor Sveriges
granser. De tar bade del av instruktioner och manualer
om vapenanskaffning och sprangmedelstillverkning
och uttrycker hat mot samhaillet eller vissa grupper.



Samverkande ideologiska och personliga omstandig-
heter innebaér att det finns en stor variation av tdnkbara
maltavlor for den som har avsikt att skada samhéllet.
Vem, vad eller vilka som faktiskt utsétts eller drabbas
ar inte alltid bestdmt fran borjan eller nér olika forbere-
delser gors, utan det kan vara tillfallet som avgor.

I den information som Sékerhetspolisen far om
enskilda individer finns ofta inslag av psykisk ohélsa.
Ménga av dem dr unga. Det finns ocksa indikationer
pa att valdet i sig kan vara en drivkraft. Inte séllan
utgdr uppfattningen om oforrétter eller vilka som

bér skulden for det aktdrerna anser vara en negativ
samhéllsutveckling fran olika konspirationsteorier.
Gemensamt dr uppfattningen om att samhéllet maste
forandras eller till och med stortas.

Den man som under Almedalsveckan i juli 2022 mor-
dade Sveriges kommuner och regioners (SKR) psykiatri-
samordnare var en ensamagerande garningsperson
utan tydlig tillhérighet i ndgon ideologiskt orienterad
gruppering. Han atalades ocksé for att ha planerat att
morda en partiledare. Stockholms tingsratt domde
honom f6r mord och forberedelse till terroristbrott till
sluten réttspsykiatrisk vard med sérskild utskrivnings-
provning. Domen har vunnit laga kraft. m

En utredning
pa havets botten

Det misstiankta grova sabotaget av gasledning-
arna Nord Stream 1 och 2 pdverkar flera lander.
Sékerhetspolisen har bedrivit en unik utredning
dar samverkan star i fokus.

I slutet av
september 2022
borjade gas lacka
fran bade Nord
Stream 1 och 21i
Ostersjon. Kort
efter de upptackta
lackorna tog
Sékerhetspolisen
over utredningen
under ledning

av aklagare fran
Riksenheten for
sikerhetsmal.
Detta da han-
delsen ror ett
allvarligt brott
som delvis kan vara riktat mot svenska intressen och
det inte heller gar att utesluta att frimmande makt
ligger bakom detonationerna.

Héndelsen har gett bade sékerhetspolitiska och
energipolitiska konsekvenser och sabotaget har
paverkat flera lander.

Ett vl fungerande samarbete mellan de svenska
myndigheterna har varit viktigt under utredningen.
Aven om den framsta samverkan som skett har
varit nationell och mellan svenska myndigheter har
Sékerhetspolisen dven samverkat med andra lander.

Vid genomfdrandet av de tva brottsplatsundersok-
ningarna vid gasledningarna fick Séakerhetspolisen
sérskilt stod av Forsvarsmakten, Kustbevakningen
och Polismyndigheten. Undersokningarna har hittills
bekréftat att det ror sig om grovt sabotage och spar
av sprangdmnen har sikrats. Utredningen pagar
fortfarande. m
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Uppdrag

— genomfora
ett sakert val

Cyberangrepp och ett okat antal hot mot personer i den
centrala statsledningen var det Sdkerhetspolisen i forsta
hand lyfte som troliga hot under valrorelsen 2022. Det blev
en valrorelse som foljde den forvantade hotbilden.

dkerhetspolisens uppgift under ett
val dr att skydda Sverige, den centrala
statsledningen och svenska intressen.

— En viktig del av vart uppdrag
vid riksdagsvalet forra aret var att
sédkerstélla att vi hade en uppdaterad ldgesbild som vi
kunde agera utifran. Under arets gang dndrades den
beroende pa hdndelser i omvérlden och vi sag till att
ha en bra beredskap for vad som skulle kunna ske,
sédger Fredrik Bratt, kommenderingschef for arbetet
med valet vid Sdkerhetspolisen.

Sakerhetspolisens lagesbilder baseras pa myndig-
hetens uppdrag att férebygga och forhindra spionage
och véldsbejakande extremism, att skydda séker-
hetskanslig verksamhet och att sdkerstélla att den
centrala statsledningen kan verka under sékra former.
Sékerhetspolisens ldgesbild infor valet var att utveck-
lingen i stort sett foljde den forvantade normalbilden
dér extremister fran bade den hoger- och den vanster-
extrema miljon skulle bli mer tongivande ju ndrmare
valdagen kom. I lagesbilden ingick dven att hotet fran
enskilda hotaktorer skulle ka nér politiker allt mer
exponerades i media under valrorelsen.
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— Det hér var och dr ndgot vi tar hojd for i vart arbete
bade under ett val och i vardagen. Det som vi dven var
beredda pa var att det skulle ske cyberangrepp med
koppling till valrorelsen, vilket visade sig stimma.
Det vi sag var fraimst 6verbelastningsangrepp med en
begrinsad paverkan. Har hade vi en bra samverkan
med andra myndigheter, bland annat inom ramen f6r
Nationellt cybersakerhetscenter (NCSC). Detta for att
kunna foérebygga och snabbt fa en gemensam bild av
vad som intriffat, men dven kunna stGtta om nagot
intraffade, sdger Fredrik Bratt.

Foérutom cyberhotet var hotet frdn ensamagerande
det som var mest patagligt under valrérelsen.

— Hoten mot politiker 6kar under ett valar. Det far
anses som en naturlig f6ljd av den ckade expone-
ringen. Ensamagerande gérningspersoner dr oerhort
svara att upptéacka. Badde metoder och lagstiftning
behover utvecklas for att skapa béttre forutsattningar
att identifiera hoten, séger Fredrik Bratt.

Nagot som blev tydligt under 2022 ars valrérelse
var polariseringen i debatten. Under valrorelsen sag
Sékerhetspolisen ocksa ett 6kat antal hot mot personer
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i den centrala statsledningen, och att vissa personer
blev mer utsatta &n andra.

— Vi har en langtgaende yttrandefrihet i Sverige,
men vi ser att ett uppskruvat tonlédge i den politiska
debatten far efterfoljare i sociala medier dar bade hot
och hat férekommer. Detta kan i sin yttersta form
innebdra att troskeln for fysiskt vald sdanks. Det ar i
slutdnden ett hot mot var demokrati om vara folkvalda
politiker inte kan utfora sitt jobb tryggt och sdkert,
séger Fredrik Bratt.

Utover det arbete som skedde inom myndig-
heten férekom ocksa en ndra samverkan med
Polismyndigheten och &ven andra. Sikerhetspolisen
samverkade bland annat inom ramen f6r det natio-
nella valnatverket for att tillsammans med andra
myndigheter bidra till att stdrka skyddet av valet.
Valnétverket dr inrattat och lett av Valmyndigheten.
I det ingar férutom Sakerhetspolisen dven lansstyrel-
serna, Myndigheten f6r psykologiskt férsvar (MPF),
Myndigheten f6r samhdéllsskydd och beredskap (MSB)
och Polismyndigheten. m

Fredrik Bratt, kommenderingschef
for valet och chef for personskydd vid
Séakerhetspolisen.
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Ett okat underrattelsehot

mot svenskt beslutsfattande

Det finns ett 6kat underrattelsehot dar fraimmande makt
riktar sin sakerhetshotande verksamhet mot politiskt —

beslutsfattande.

yssland, Kina och Iran ir de lander
som utgor det storsta sakerhetshotet
mot Sverige, men det finns &ven andra
lander som har intresse av Sverige och
svenskt beslutsfattande och strategiska
stallningstaganden. Fragor som i nulédget dr av intresse
for frimmande makt ror bland annat beslutsfattande
som paverkar Arktis, EU, Nato och den egna staten.
Sékerhetshotet omfattar exempelvis spioneri, paver-
kansoperationer och cyberangrepp.

Sékerhetspolisen ser att det finns en kad
risk for att frimmande makt bedriver olovlig
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underrittelseinhdmtning for att i
information kopplat till beslutsf:
forvaltning. De forsoker dven p
svenska stdllningstaganden.

Att som politisk beslutsfa

for olovlig underréttelseink
det &r viktigt att vara med

som politiker eller tjanstem:
beroende pa uppdrag, men ko
liga och kan innebara ett hot mot de
processen och Sveriges suverdnitet. m
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akerhetshot
1 Sverige

«=Vid slutet av 2022 fanns hundratals individer i Sverige
som Sékerhetspolisen har identifierat som sékerhets-
hot#Bet rér sig om individer som Sakerhetspolisen
bedomer utgor ett sikerhetshot, som inte &r svenska

medborgare och dér Sdkerhetspolisen forordar utvis-

’ning. En del av dessa ar kvalificerade sdakerhetshot som

har utvisningsbeslut enligt lagen om sérskild kontroll

a utlanningar (LSU). Svarigheter att verkstdlla
utvisningar gor att det ackumulerade sdkerhetshotet
alltjamt &r stort.
Mojligheterna att anvdnda tvangsmedel mot
individer med ett utvisningsbeslut enligt LSU har

11 foljd av en ny lagstiftning. Sakerhetspolisens

insatser har bland annat lett till att flera kvalificerade

rhetshot sjalvmant lamnat Sverige under 2022. m
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Hogre vaksamhet gav
fler incidentrapporter

Under 2022 gick Sakerhetspolisen ut och uppmanade sdakerhetskansliga
verksamheter att vara extra uppmarksamma pa handelser som avvek fran
normalbilden och rapportera in dessa till myndigheten. Det resulterade

i en kraftig 0kning av inrapporterade incidenter dér en extern part

misstanks ligga bakom.

ncidenter som Sakerhetspolisen

fick inrapporterade under 2022, dar

en antagonist misstdnks ligga bakom,
handlade bland annat om olaga
intrang och inbrott, vandalisering,
fotografering av skyddsobjekt, 6verbelastningsattacker
och dataintrang.

Verksamhetsutdvare som bedriver sdkerhetskénslig
verksamhet ar skyldiga att anmaéla sékerhetshotande
héndelser och verksambhet till Sdkerhetspolisen.
Jamfort med 2021 har antalet inrapporterade inciden-
ter med koppling till fysisk sakerhet 6kat kraftigt.
Sékerhetspolisen bedémer ddremot inte att kningen
indikerar en faktisk 6kning av incidenter inom
sékerhetskénslig verksamhet. Istéllet tros den bero pa
en storre vaksamhet.

Under 2022 har informationssédkerhetsincidenter
minskat, men ar fortsatt det omrdde som har flest
inrapporterade incidenter. De inrapporterade fallen
rorande fysisk sdkerhet handlar i stor utstrdckning
om inbrott, inbrottsforsck och vandalisering av
objekt dar sakerhetskdnslig verksamhet bedrivs,
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medan det for informationssidkerhet bland annat
berdr dataintrang, 6verbelastningsattacker och
ransomwareangrepp.

Incidenter kopplade till upptéckta interna brister hos
verksamhetsutovare ligger, till skillnad mot incidenter
déar en utomstaende misstianks ligga bakom, kvar pa
samma niva som under 2021. Anmélningarna handlar
till stor del om incidenter dar sakerhetsskyddsklassi-
ficerade uppgifter varit mojliga for obehériga att ta
del av. Exempelvis har handlingar lamnats obevakade
eller skickats till fel mottagare.

Séakerhetspolisen bedémer att ett mindre antal av
de incidenter som rapporterats in under 2022 har
utgjort ett allvarligt hot mot sdkerhetskdnslig verk-
samhet. Manga incidenter r6r potentiella hot mot eller
sarbarheter i sakerhetsskyddet. Att Sékerhetspolisen
aven fortsdttningsvis far in anmalningar ar viktigt.
Rapporterade incidenter utgor en central informa-
tionskélla i arbetet med att identifiera hot mot och
sérbarheter i sakerhetsskyddet hos verksamhets-
utdvare som bedriver sdkerhetskénslig verksamhet. m



Okat antal
registerkontroller

Sakerhetspolisen ansvarar for

att genomfora registerkontroller
av personer som ar placerade i
sakerhetsklass. Registerkontroller
ar en del av den 6vergripande
sakerhetsprovningen som ska
goras av arbetsgivaren inom
sakerhetskanslig verksamhet
enligt lag.

nder 2022 har Sikerhetspolisen
genomfort cirka 155 000 registerkontrol-
ler, att jamfora med cirka 135 ooo under
2021. Sdkerhetspolisen bedomer att
okningen beror pa att fler verksamheter
an tidigare hanterar sakerhetsskyddsklassificerad
information, bland annat som en f6ljd av upprust-
ningen av totalférsvaret. Men ocksa som en foljd av
forandrad lagstiftning dar fler sakerhetskansliga
verksamheter dn tidigare ar skyldiga att genomfora
sakerhetsprévningar. Sakerhetspolisen bedomer dven
att vissa sdkerhetskénsliga verksamheter haft ett
uppdamt personalbehov efter borttagna pandemi-
restriktioner, vilket haft en paverkan pa antalet
utforda registerkontroller.

Under 2022 har Sakerhetspolisen utvecklat ett
system som digitaliserat den egna registerkon-
trollprocessen, vilket bland annat lett till mins-
kade handlaggningstider. Systemet majliggor
aven for verksamhetsutovare att skicka register-
kontroller i digital form i storre utstrackning &n
tidigare. m




brott mot Sveriges sakerhet, bek' npa
terrorisrh%ch%kydda den centrala
statsledningen.
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Sakerhetspolisen i korthet

Sakerhetspolisen adr en nationell sakerhetstjanst med
uppdrag att forebygga och avvarja hot mot Sveriges sakerhet
och demokratin. Sakerhetspolisen bedriver sakerhets-

och underrattelseverksamhet for att skydda den centrala
statsledningen och Sveriges hemligheter samt bekampa
spionage, valdsbejakande extremism och terrorism.

Verksamhetsomrdden och regionala kontor

Kontraspionage

Sékerhetspolisen forebygger och avslojar

spioneri och annan olovlig underréttelse-

verksamhet. Denna kan rikta sig mot
Sverige och svenska intressen utomlands samt mot
utldndska intressen i landet och mot flyktingar.

Sakerhetsskydd

Sékerhetspolisens arbete med sdkerhets-
skydd ar férebyggande och langsiktigt.
Sékerhetsskydd innebér att hoja sakerhets-
nivan i samhallet genom analyser, registerkontroller,
tillsyn och rekommendationer till myndigheter
och foretag vars verksamhet har béring pa Sveriges
sdkerhet.

Kontraterrorism

Sakerhetspolisen forebygger och férhin-

drar terroristbrott. Det kan rora sig om

attentat och finansiering, utbildning,
rekrytering, uppmaning och samrore kopplad till en
terroristorganisation.
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Forfattningsskydd

Sékerhetspolisen forebygger och forhin-
drar brott som syftar till att paverka det
demokratiska statsskickets funktioner.

Personskydd

Séakerhetspolisen ansvarar for sdkerheten
kring den centrala statsledningen, men
dven andra ldnders beskickningsmed-
lemmar samt vid statsbesok eller liknande handelser.
Personskyddet handlar till stor del om ett forebyg-
gande arbete for att skyddspersonerna ska kunna
utfora sina uppdrag pa ett tryggt och sakert sétt.

Sékerhetspolisen arbetar dven med uppdragen
icke-spridning och utlanningsdrenden. Uppdrag
icke-spridning innebar att forhindra spridning,
anskaffning och produktion av massforstorelse-
vapen. Arbetet sker i ndra samverkan med andra
myndigheter. Uppdrag utlanningsdrenden syftar
till att forhindra att personer som é&r eller kan bli ett
sdkerhetshot mot Sverige uppehaller eller etablerar
sig i landet. En viktig del i det férebyggande arbetet
ar Sakerhetspolisens uppdrag som remissinstans till
Migrationsverket.



Underrattelsearbete

Sikerhetspolisen bedriver underrittelsearbete bade
nationellt och internationellt. Det &r en del av arbetet
med att forebygga och avsldja brott mot Sveriges
sdkerhet. Inhdmtning inom Sverige sker bland annat
genom spaning, kéllor, samtal samt kontakter med
andra myndigheter och organisationer. Internationellt
sker det frimst genom samverkan med andra
sékerhets- och underréttelsetjanster. Informationen
Sékerhetspolisen far in bearbetas och analyseras for
att sedan i vissa fall 6verga i en féorundersokning eller
hanteras genom andra atgérder. Aven regeringen,
andra myndigheter och organisationer kan fé infor-
mation for att sjédlva kunna vidta atgdrder inom sina
omraden.

Styrning och insyn

Sikerhetspolisen lyder under regeringen och leds
av sakerhetspolischefen. Myndigheten styrs bland
annat genom en instruktion och ett regleringsbrev dar
mal och uppdrag specificeras. Sékerhetspolisen styrs
dven av olika forfattningar, till exempel polislagen. De
flesta av Sakerhetspolisens styrande, planerande och
avrapporterande dokument dr sekretessbelagda med
hénsyn till Sveriges sdkerhet. Av operativa skél och
utifran Sveriges sdkerhet kan Sékerhetspolisen ofta
inte vara Oppen med vad som gors och varfor.
Sékerhetspolisen granskas bland annat av
Justitiekanslern och Justitiecombudsmannen.
Sékerhets- och integritetsskyddsnamnden (SIN)
utfor bland annat inspektioner for att kontrollera hur
myndigheten behandlar personuppgifter och kontrol-
lerar pa begdran av enskilda hur hemliga tvangsmedel
anvénds. Regeringen utser dessutom medlemmar till
Sékerhetspolisens insynsrad, vilket har till uppgift att
utdva medborgerlig insyn. Samtliga riksdagspartier ar
representerade i radet.

£

Sakerhetspolisen
- en nationell sakerhetstjanst

Séakerhetspolisen finns i hela landet.
Séakerhetspolisen har sex regionala
kontor utdver huvudkontoret i Solna.
Den regionala verksamheten arbetar
inom samtliga verksamhetsomraden.
Kontoren finns placerade i:

1. Region Nord i Umea: Jamtlands,
Norrbottens, Vasterbottens och
Véasternorrlands lan.

2. Region Bergslagen i Orebro:
Dalarnas, Varmlands och Orebro lan.
3. Region Mitt i Uppsala: Gavleborgs,
Uppsala och Vastmanlands lan.

4. Region Vast i Goteborg: Hallands
och Vastra Gotalands 1an.

5. Region Ost i Linkdping: Jénkopings,
Stédermanlands och Ostergétlands lan.
6. Region Syd i Malma: Blekinge,
Kalmar, Kronobergs och Skane lan.
Huvudkontor: Solna
Séakerhetspolisens huvudkontor
ansvarar for Stockholms och
Gotlands lan.
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2022 1 korthet

Rysslands anfallskrig
mot Ukraina

Den 24 februari inleds Rysslands anfallskrig mot
Ukraina vilket innebar att det sdkerhetspolitiska

laget i Europa allvarligt forsimras. Under aret varnar
Sékerhetspolisen bade for ett 6kat antal cyberangrepp
och for paverkansférsok infor en svensk Nato-ansokan.
Samtidigt har Sakerhetspolisen intensifierat sitt arbete
med att minska handlingsutrymmet fér frimmande
makt att agera i Sverige.

Personer doms for
resandebrott

Tva personer grips i februari 2022 misstiankta for
resandebrott i samband med att de dr pa vig att lamna
Sverige. Mdnnen missténks for att ha varit pa vag

att ansluta sig till IS. Bdda doms till atta ménaders
fangelse i bade tingsratten och hovratten.

Foto: Stina Stjernkvist/TT

o g g
Dadet i Visby

Mitt under Almedalsveckan i borjan av juli 2022
mordas Sveriges kommuner och regioners (SKR)
psykiatrisamordnare. Den 11 juli tar Sékerhetspolisen
over forundersokningen och brottsrubriceringen
dndpras till terroristbrott genom mord. Personen miss-
tanks &ven for forberedelse till terroristbrott genom
forberedelse till mord. I november 2022 déms personen
av Gotlands tingsrétt for mord och forberedelse till
terroristbrott till rattspsykiatrisk vard med sarskild
utskrivningsprévning,
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Grovt sabotage vid
Nord Stream

I slutet av september 2022 upptécks gasldckor

fran Nord Stream 1 och 2 i Ostersjon. Kort efterat

tar Séakerhetspolisen 6ver den férundersokning som
Polismyndigheten inlett. Sikerhetspolisen genomfor
under hosten tva brottsplatsundersokningar pa plats
med bistdnd av Kustbevakningen, Forsvarsmakten
och Polismyndigheten. Undersokningarna starker
misstankarna om grovt sabotage och pa plats hittas
foremal som tas i beslag. Det finns &ven spar av
sprangmedel. Med anledning av sabotaget uppmanar
Sékerhetspolisen aktérer med ansvar for central
infrastruktur inom energiférsorjning att skarpa

sin férmaga att upptédcka och férhindra incidenter.
Forundersokning pagar. Lds mer pa sida 49.

En person misstankt
for grov olovlig
underrattelseverksamhet

I november 2022 griper Sékerhetspolisen tvé perso-
ner i Stockholmsomrédet. En av de gripna &r hdktad
och missténks for grov olovlig underréttelseverksam-
het mot Sverige samt mot frimmande makt. Det som
ska ha intraffat drabbar ytterligare ett land, USA. Den
andre dr misstankt for medhjélp och forsatt pa fri fot
medan férundersokningen pagar. Las mer pa sida 44.



Flera resor till aktiv krigszon

Sakerhetspolisen &r ofta med och skyddar den
centrala statsledningen oavsett var de befinner sig

i varlden. Det senaste aret har Sakerhetspolisens
forstarkta livvaktsskydd fatt en ny typ av resa att
forhalla sig till. Under 2022 har myndigheten vid
flera olika tillfallen rest till Ukraina tillsammans med
skyddspersoner i den centrala statsledningen. Aven
om resor till konfliktzoner forekommit tidigare dr det
forsta gdngen som Sdkerhetspolisen rest in i en aktiv
krigszon dér det allvarligaste hotet kommer i form av
robotar och raketer.

Flera fall av grov
obehorig befattning

Under perioden april till november 2022 étalas tre
personer vid olika tillfdllen fér grov obehorig befattning
med hemlig uppgift. De misstanks for att ha spridit
hemliga och kénsliga uppgifter om férsvarsanlagg-
ningar. Av dessa d6ms en person i november till
villkorlig dom och samhaéllstjanst. Fér de andra tva
vintas dom under 2023. Atalen r tre av flera tal mot
personer som fran september 2015 fram till februari
2019, misstidnks ha spridit uppgifter som gor det mojligt
att kartldgga militar infrastruktur i Sverige. Hittills

har sex personer domts. Tillsammans har de samlat
information kring olika forsvarsanldggningar som
sammantaget innebér en risk for rikets sékerhet.

Tva personer atalas
for grovt spioneri

Tva personer atalas i november 2022 vid Stockholms
tingsratt misstéankta for grovt spioneri. Enligt atalet
har de obehérigen anskaffat hemliga uppgifter och
overlamnat dessa till Ryssland. De bada greps i sep-
tember respektive november 2021, och doms i januari
2023 for grovt spioneri. Domen dr 6verklagad av bagge
mannen. Lds mer pa sida 46.

Person med koppling till
hogerextremism doms for
vapenbrott

I november 2021 griper Sidkerhetspolisen en person
missténkt for férberedelse till allmanfarlig 6deldgg-
else. Misstankarna uttkas sedan dven till bland annat
grovt vapenbrott da personen i fréga tillverkat egna
3D-vapen. Personen doms i september 2022 till tre ar
och sex manaders fangelse f6r grovt vapenbrott, brott
mot lagen om brandfarliga och explosiva varor och
brott mot lagen om sprangdmnesprekursorer.

Charlotte
von Essen,
Sakerhets-
polisen, Bjérn
Lyrvall, FRA
och Lena
Hallin, Must.

a,\

Medverkan och samverkan
under aret

Under aret som gatt har Sékerhetspolisen med-

verkat i flertalet olika evenemang, méssor, moten

och seminarier. Bland annat har representanter fran
myndigheten deltagit vid Folk och Férsvars rikskon-
ferens, Almedalsveckan och pa Stockholm Pride. Det
har &ven skett regelbundna méten med bland annat

de nordiska sékerhets- och underrittelsetjansterna

och Sikerhetspolisen har diskuterat cybersdkerhet

vid ett kungligt symposium. Amnen som diskuterats
under aret har bland annat varit underréttelsehotet, det
forandrade omvarldslaget, totalférsvaret, extremism och
demokrati. Sdkerhetspolisens chef Charlotte von Essen
har under aret dven samverkat regelbundet och haft
moten med cheferna for myndigheter inom olika delar
av totalforsvaret, inte minst med Polismyndigheten,
Militdra underréttelse- och sakerhetstjansten (Must) och
Forsvarets radioanstalt (FRA).
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Intensifierat arbete fOr att
mota hotet mot Sverige

Det kraftigt torsimrade omvarldslaget har inte bara paverkat
sakerhetslaget i Sverige. Det har dven fétt foljdverkningar pa

Sakerhetspolisen och verksamheten.

- Vi ser att Ryssland till foljd av det férandrade
omvarldsldget har ett allt storre behov av underrttel-
seinhdmtning, samtidigt som dven Kina och Iran fort-
satt utgor ett allvarligt sakerhetshot mot Sverige. Det
hér har inneburit att vi som myndighet har skruvat
upp vart kontraspionagearbete ytter-
ligare, siger Magnus Krumlinde,
bitrddande sdkerhetspolischef.

Ett forstarkt kontraspionage
innebadr att Sdkerhetspolisen har
intensifierat arbetet for att minska
handlingsutrymmet for frimmande
makt, men dven for att starka
motstandskraften hos skyddsvard
verksamhet. Detta bade genom att
forsvéra och forhindra frimmande
makts olovliga underrattelseverk-
samhet och genom att skapa forsta-
else kring vilket hot som frimmande
makt utgor.

— Vi har under flera ar stdrkt var samverkan bade
nationellt och internationellt, vilket ar viktigt i den
globala vérld vi lever i. Efter invasionen av Ukraina
har var samverkan intensifierats ytterligare vilket dr
nddvandigt for att tillsammans med andra skydda
Sverige, sdger Magnus Krumlinde.

Ryssland ser Sverige som en del av det kollektiva
vast, ddr Sverige stodjer Ukraina pa flera olika satt.

I det hir laget vill Ryssland veta hur andra ldnder
resonerar och vilka beslut som kan komma att fattas,
bland annat i Nato-fragan. Det finns ocksa okad risk
for cyberangrepp.
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— Vi maste moéta det breda och accelererande hotet
fran frimmande makt, dir det forandrade omvarlds-
laget paverkar inriktningen pé vart arbete under en
lang tid framover. Ett eventuellt Nato-medlemskap
innebdr att Sdkerhetspolisen blir del av nya samman-
hang, sdger Magnus Krumlinde.

— Samtidigt fortloper de andra
delarna i vart grunduppdrag. Det
vill séga att skydda den centrala
statsledningen, sédkerhetsskydd och
terrorbekdmpning, och inte minst
vart uppdrag kopplat till forfatt-
ningsskyddet dér vi ser antistatliga
tendenser, subversiv verksamhet
och en dkad misstro mot samhallet,
sdger Magnus Krumlinde. m

Vi mdste mota det breda

och accelererande hotet frin
frammande makt, dir det forind-
rade omuvirldsliget pdverkar
inriktningen pd virt arbete under

en lang tid framdver.
Magnus Krumlinde, bitridande sikerhetspolischef
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Det ar Sakerhetspolisens ansvar att det som inte far handa, inte heller
hander. Darfor arbetar vi forebyggande. Vi avvarjer hot mot Sveriges
sakerhet och mot medborgarnas fri- och rattigheter, for vdrt uppdrag
dr att skydda och sdkra framtiden f6r demokratin. Vi utfor uppgitten

handlingskraftigt och ldngsiktigt. Vi skyddar den centrala statsledningen
och Sveriges hemligheter. Vi motverkar spionage, extremism och terrorism.
For oss ar de viktigaste handelserna de som aldrig intraffar.
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