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Transportstyrelsens tillsyn av trafikkontoret
avseende sdkerhetsatgarder enligt lagen
(2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS-lagen)

Forslag till beslut

1. Trafikndmnden godkanner trafikkontorets redovisning och
uppdrar &t kontoret att redovisa uppfoljningen av atgérdsplanen
for nimnden arligen till och med 2027.

Gunilla Glantz

Forvaltningschef

Philip Hall Peter Granstrom
Avdelningschef Avdelningschef

Sammanfattning

NIS-direktivet (Network and Information Security Directive) dr ett
EU-direktiv som syftar till att hoja sdkerheten for natverk och
informationssystem inom samhéllsviktiga sektorer i medlems-
staterna. Transportstyrelsen, som ér tillsynsmyndighet inom
transportsektorn, inledde i februari 2024 en tillsyn av trafikkontoret
enligt den svenska NIS-lagen. Granskningen omfattade
sakerhetsatgérder som bl.a. inventering och forteckning av nétverk
och informationssystem, omvérldsbevakning for att identifiera hot,
risk- och sdrbarhetsanalys samt dtgérdsplan. Transportstyrelsen
bedomde att trafikkontoret delvis uppfyller kraven, vilket
resulterade i en sanktionsavgift pad 1 350 000 kronor samt ett
foreldggande om att dtgdrda brister.
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Trafikkontoret ser allvarligt pa de brister som Transportstyrelsens
tillsyn har belyst i1 kontorets arbete och beklagar bade de brister som
identifierats och den sanktionsavgift som kommer att tas ut. Som
svar pa tillsynen har trafikkontoret tagit fram en atgérdsplan som
ska genomforas i projektform fram till 2027 med tidsatta atgérder
for att uppfylla kraven. Trafikkontoret har redan paborjat flera
atgdrder och bedomer att planen kommer att stiarka informations-
sdkerheten, forbattra det systematiska arbetet och sékerstélla
efterlevnad av NIS-direktivet. Kontoret foresldr att nimnden
godkénner redovisningen av tillsynen och beslutar om en arlig
uppfoljning av atgirdsplanen.

Bakgrund

NIS-direktivet (Network and Information Security Directive) dr ett
EU-direktiv som syftar till att hdja sidkerheten {for nitverk och
informationssystem inom medlemsstaterna. Direktivet stéller krav
pa kritiska aktorer inom samhillsviktiga sektorer att infora robusta
sakerhetsatgirder och rapportera allvarliga incidenter. Genom detta
vill EU stéirka cybersdkerheten och 6ka beredskapen mot cyberhot
pa europeisk niva.

Det finns sex tillsynsmyndigheter som utdvar tillsyn av NIS-
direktivet 1 Sverige inom sju sektorer. Tjidnster som omfattas av
NIS-direktivet delas in 1 samhaéllsviktiga tjédnster och digitala
tjéanster. Den som inom ramen for NIS-regleringen identifierat sig
som en leverantdr av en samhéllsviktig tjanst ska anmala det till
berdrd tillsynsmyndighet. Transportstyrelsen ér tillsynsmyndighet
inom sektorn transport och trafikkontoret har sedan 2018 anmalt sig
som leverantor av en samhéllsviktig tjdnst inom sektorn. I mars
2022 utkom Transportstyrelsen med foreskrifter och allménna rad
om sidkerhetsatgérder for leverantorer av samhéllsviktiga tjdnster
inom transportsektorn.

Transportstyrelsen meddelade den 5 februari 2024 att en tillsyn
inleds av trafikkontoret enligt lagen (2018:1174) om informations-
sakerhet for samhallsviktiga och digitala tjanster (NIS-lagen) och
utgdr en del av myndighetens generella tillsyn inom transport-
sektorn. Syftet med tillsynen &r att verifiera att verksamheten
bedrivs 1 enlighet med géllande férordningar, foreskrifter och av
organisationen faststéllda anvisningar och rutiner.

Tillsynen genomfordes som en revision den 30 maj 2024 och ror
sdkerhetsatgirderna 6-11§§ 1 Transportstyrelsens foreskrifter och
allménna rdd TSFS 2022:14. Dessa paragrafer inkluderar:
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e Inventering av nitverk och informationssystem

e Upprittad forteckning 6ver informationstillgingar utifran
genomford inventering

e Omvirldsbevakning for att identifiera hot och sérbarheter

e Risk- och sarbarhetsanalys som utgar fran forteckningen,
omvérldsanalysen, identifierade sarbarheter och incidenter

e Atgirdsplan dir det bl.a. framgér vilka nitverk och
informationssystem som dtgirderna avser samt vilka risker
som motverkas

e Interna regler och arbetssitt for uppfoljning och analys av
vidtagna sékerhetsdtgirders effektivitet.

Transportstyrelsens sammantagna beddmning &r att trafikkontoret
delvis uppfyller de grundliggande kraven i Transportstyrelsens
foreskrifter om sdkerhetsatgirder. Transportstyrelsen ser positivt pa
att trafikkontoret har paborjat ett strukturerat arbete med att
omhénderta géllande lagstiftning och har forstaelse for utvecklings-
och samordningsbehov framat, dock har trafikkontoret inte fullt ut
implementerat de krav som omfattas av tillsynen.

Den 21 oktober 2024 meddelade Transportstyrelsen att
myndigheten enligt géllande lagstiftning ska ta ut en sanktionsavgift
om 1 350 000 kronor och ett foreldggande med anmodan om att
trafikkontoret ska omhénderta identifierade brister och uppritta en
atgdrdsplan. I bedomningen tog myndigheten hinsyn till
trafikkontorets omséttning samt konstaterade att kontoret inte har
ndgra tidigare overtradelser av samma typ. Trafikkontoret svarade
Transportstyrelsen den 20 november 2024 med en atgérdsplan for
de atgarder som kommer att vidtas for att hantera respektive brist,

se bilaga 2. Direfter foljde en fortsatt dialog med Transportstyrelsen
for att utveckla och tydliggora delar av atgérdsplanen. Den 28
februari mottog trafikkontoret en underréttelse fran Transport-
styrelsen med den slutgiltiga beddmningen och myndighetens beslut
om sanktionsavgift. Sanktionsavgiften kommer att belasta kontorets
driftbudget under 2025 och kontoret har tagit hojd for detta i sin
budgetering.

Arendets beredning
Arendet har beretts inom trafikkontoret.

Trafikkontorets synpunkter
For att upprétthélla och utveckla de olika funktionerna 1 stadens
offentliga rum krévs ménga tekniska system som hanterar stora
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méngder information. Dessa informationsmangder har vuxit snabbt
1 takt med den tekniska utvecklingen och med det tillkommer nya
utmaningar och risker. For att viirna om informationssékerheten har
lagstiftningen skédrpts t.ex. genom dataskyddsforordningen och NIS-
direktivet.

Sedan NIS-direktivet borjade gilla har trafikkontoret arbetat med att
tolka och implementera lagstiftningen inom ramen for kontorets
verksamhet. Kontoret har arbetat for att anpassa och utveckla
verksamheten i enlighet med lagstiftningen och kan konstatera att
det finns forbéttringsomraden och att den praktiska tillimpningen
av lagen har behovt utvecklas dver tid.

Trafikkontoret ser allvarligt pa de brister som Transportstyrelsens
tillsyn har belyst 1 kontorets arbete med att uppfylla kraven enligt
NIS-direktivet. Kontoret beklagar bade de brister som identifierats
och den sanktionsavgift som kommer att tas ut. Samtidigt ser
kontoret tillsynen som en vardefull mojlighet att tydligt identifiera
utvecklingsomraden och stérka kontorets arbete med informations-
och cybersikerhet framét. Genom att atgérda dessa brister har
kontoret mdjlighet att inte bara efterleva regelverket, utan ocksa
hdja sidkerheten 1 verksamheten pd ett langsiktigt och héllbart sétt.

Trafikkontoret har tagit fram en atgérdsplan som Transportstyrelsen
har godként som svar pa genomford tillsyn. Planen kommer att
genomforas 1 projektform till och med 2027, se kontorets svar pd
tillsynsrapporten i bilaga 2. Atgérderna som ska genomforas i
projektet &r tidsatta och triffar samtliga krav 6-11§§ och &r direkt
kopplade till de identifierade bristerna i tillsynen. Kontoret har
redan initierat flera dtgérder sedan tillsynen inletts, som exempel
har kontoret paborjat ett utvecklingsarbete av incidenthanterings-
processen.

Det rddande omvaérldslédget stéiller hogre krav pa sékerhet inom alla
samhaéllssektorer och det senaste aret har trafikkontoret stirkt sitt
arbete, ddr informationssikerhet och NIS-direktivet ar en viktig del.
Kontoret dr beroende av information i digitala tjanster varfor
informationssikerhet &r ett sirskilt angeldget utvecklingsomrade
och Transportstyrelsens tillsyn har aktualiserat frdgan ytterligare.

Trafikkontoret
Verksamhetsstod

Fleminggatan 4

Box 8311

104 20 Stockholm Kontoret bedomer att de tillsatta resurserna i kombination med de
Telefon 08-508 26 340 o) .

Vixel 08-508 27 200 planerade dtgérderna kommer att leda till en betydande kunskaps-
sonia.siropian@stockholm.se hdjning inom organisationen, ett stirkt systematiskt arbete med
trafikkontoret@stockholm.se . . . . .

Org nr 212000-0142 informationssikerhet och efterlevnad av NIS-direktivet.

start.stockholm
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Mot bakgrund av ovanstdende foreslar trafikkontoret att namnden
beslutar att godkdnna kontorets redovisning av tillsynen och
kontorets svar pa den. Kontoret foreslar dven att nimnden beslutar
om arlig uppfoljning av atgérdsplanen till nimnden.

Slut

Bilagor
1. Tillsynsrapport enligt NIS-lagen (sekretess enligt
18 kap. 8 § offentlighets- och sekretesslagen (2009:400).)
2. Trafikkontorets svar och atgédrdsplan (sekretess enligt
18 kap. 8 § offentlighets- och sekretesslagen (2009:400).)
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