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Borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljande.

1. Som svar pé remissen “En samlad reglering for stérkt krisberedskap mot all-
varliga tekniska fel och storningar i det centrala betalningssystemet”
(Fi2010/1619) hénvisas till vad som sagts i denna promemoria.

2. Beslutet i drendet justeras omedelbart.

Foredragande borgarriadet Sten Nordin anfor foljande.
Arendet

Finansdepartementet har remitterat ”En samlad reglering for starkt krisberedskap mot
allvarliga tekniska fel och storningar i det centrala betalningssystemet”
(Fi2010/1619) till Stockholms stad.

Remissen berdr fragestéllningarna runt hur tekniska fel och stdrningar i de centra-
la betalningssystemen kan avvirjas. De effekter som kan uppsté nér ett fel eller stor-
ning skulle ske kan dven spridas till andra delar av samhéllet, eftersom dagens sam-
hille vilar pa ett antal olika system som dr 6msesidigt beroende av varandra. Skador
som kan uppsta drabbar bade foretag, medborgarna och det offentliga. Darfor maste
samhéllets aktorer ha en god formaéga att hantera och forebygga kriser till foljd av
allvarliga tekniska fel och stdrningar.

Utredaren har granskat och bedomt att statens forméga att hantera allvarliga kriser
i betalningssystemet skulle stirkas genom en tydligare reglering av vilka grundléag-
gande sdkerhetskrav (mél) som ska gélla for krisberedskapen inom de centrala delar-
na av betalningssystemet.

Beredning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret anser att grundldggande sikerhetskrav ska finnas for kris-
beredskap i de centrala betalningssystemen, men att dessa regleringar som foljer inte
kolliderar med annan lagstiftning avseende krisberedskapen i stort. Kontoret anser
dock att privata foretags reglering ska goras genom avtalstext och inte i forfattning.




Mina synpunkter

De centrala betalningssystemen omsitter idag cirka 1 300 miljarder kronor varje dag
och de flesta betalningar som gors dr genom elektroniska overforingar.

Det ar dérfor avgorande att medborgare och foretag har fortroende for systemen,
sd att det dven vid en tillféllig storning inte uppstér oroligheter och uttag av pengar
fran banker. Det ar i det perspektivet av avgorande karaktir att sdkerheten runt teknik
och elektrisk forsorjning till systemen 6kas och att detta samlas i ett nationellt siker-
hetsansvar som samordnar de uppdrag som Riksbanken och Riksgélden bor fa enligt
utredaren.

Aven kontantforsorjning ir av avgdrande betydelse for vart samhille och dess
sarbarhet méste utredas vidare, tillsammans med hur elférsorjningen till systemen
garanteras. I detta framtida arbete bor &ven Myndigheten for samhillsskydd och be-
redskap samt Post- och Telestyrelsen inkluderas.

Jag instdimmer i 6vrigt med vad som sagts i stadsledningskontorets tjdnsteutlatan-
de.

Jag foreslar borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljan-
de.

1. Som svar pa remissen ”En samlad reglering for stérkt krisberedskap mot all-
varliga tekniska fel och storningar i det centrala betalningssystemet™
(Fi2010/1619) hénvisas till vad som sagts i denna promemoria.

2. Beslutet i drendet justeras omedelbart.

Stockholm den 28 april 2011
STEN NORDIN
Bilaga
En samlad reglering for starkt krisberedskap mot allvarliga tekniska fel och

storningar i det centrala betalningssystemet (Fi2010/1619), Remiss fran Fi-
nansdepartementet, sammanfattning

Borgarradsberedningen tillstyrker foredragande borgarridets forslag.

Det antecknades till forteckningen att Miljopartiet lamnar drendet utan eget stéll-
ningstagande.



ARENDET

Finansdepartementet har remitterat ”En samlad reglering for starkt krisberedskap mot
allvarliga tekniska fel och storningar i det centrala betalningssystemet”
(Fi2010/1619) till Stockholms stad.

Remissen berdr fragestéllningarna runt hur tekniska fel och stdrningar i de centra-
la betalningssystemen kan avvirjas. De effekter som kan uppsta nér ett fel eller stor-
ning skulle ske kan dven spridas till andra delar av samhillet, eftersom dagens sam-
hille vilar pa ett antal olika system som dr dmsesidigt beroende av varandra. Skador
som kan uppsté drabbar bade foretag, medborgarna och det offentliga. Darfor maste
samhillets aktorer ha en god férmaga att hantera och forebygga kriser till foljd av
allvarliga tekniska fel och stdrningar.

Utredaren har granskat och bedomt att statens forméga att hantera allvarliga kriser
1 betalningssystemet skulle stiarkas genom en tydligare reglering av vilka grundlag-
gande sdkerhetskrav (mél) som ska gélla for krisberedskapen inom de centrala delar-
na av betalningssystemet.

BEREDNING
Arendet har remitterats till stadsledningskontoret.
Stadsledningskontoret

Stadsledningskontorets tjinsteutldtande, daterat den 11 mars 2011, har i huvudsak
foljande lydelse.

Samhéllsekonomin dr beroende av ett effektivt och vél fungerande betalningssystem. Det
svenska betalningssystemet omsétter cirka 1 300 miljarder kronor varje dag. De allra flesta
betalningar gors genom elektroniska dverforingar. Dessa dr starkt beroende av att den teknis-
ka infrastrukturen (el, tele och IT) fungerar val.

Som ett led i arbetet med att vidareutveckla krisberedskapen pa omradet gavs i mars 2010 en
utredare i uppdrag att klargora hur statens formaga att hantera allvarliga kriser i betalningssy-
stemet kan stirkas.

Arendet

Allvarliga tekniska fel och storningar kan intraffa plotsligt och ovéntat. De effekter som upp-
star kan dessutom spridas mycket snabbt, eftersom de olika aktdrerna i betalningssystemen
och deras tekniska delsystem &ar 6msesidigt beroende av varandra och pé olika satt samman-
lankade. Eftersom effekterna ocksa kan spridas till 6vriga delar av samhillsekonomin kan
betydande skador och forluster drabba foretag, konsumenter och det offentliga.

Det ar dérfor av storsta vikt att de olika aktorerna i det centrala betalningssystemet har en god
formaga att forebygga och hantera kriser till f61jd av allvarliga tekniska fel och storningar,
dvs. att det finns en god krisberedskap. Ett vél fungerande och motstdndskraftigt betalnings-
system utgdr en viktig komponent i den finansiella infrastrukturen och bidrar &ven till att 6ka
den finansiella stabiliteten och ddrmed fortroendet for det finansiella systemet.

Arbetet, som har bedrivits i projektform, har varit koncentrerat kring tre omraden.

e Beskrivning och analys av den faktiska krisberedskapen i det centrala betalningssy-
stemet.



e Vidareutveckling av strukturer for starkt krisberedskap i det centrala betalningssy-
stemet.

e Forslag nér det giller fortsatt arbete.

Utredarens bedémning &r att statens forméga att hantera allvarliga kriser i betalningssystemet
skulle stirkas genom en tydligare reglering av vilka grundldggande sékerhetskrav (mal) som
ska gilla for krisberedskapen inom de centrala delarna av betalningssystemet. Syftet med
regleringen &r att forbéttra regeringens mojligheter till styrning och uppf6ljning av krisbered-
skapsarbetet pa det aktuella omradet.

De grundlaggande sékerhetskraven bor enligt utredarens mening i allt vasentligt vara av kva-
litativ karaktér, och genom sékerhetskraven ska det sa 1angt mojligt sakerstéllas att de centra-
la delarna av betalningssystemet fungerar dven vid allvarliga tekniska stérningar och avbrott.

Utredaren anser vidare att det bor ske vissa klarldgganden nér det géiller det samlade ansvaret
for krisberedskapsarbetet i det centrala betalningssystemet, och foéreslar darfor att det ska
inforas ett s.k. nationellt samordningsansvar.

I det nationella samordningsansvaret bor bl.a. ingd att leda privat-offentlig samverkan, leda
och genomfora 6vningsverksamhet, ansvara for teknisk granskning av grénssnitt, ansvara for
att IT-incidentrapporteringen samordnas, ansvara for att det regelbundet upprittas en aggrege-
rad risk- och sérbarhetsanalys, ansvara for att det uppréttas en arlig ldgesrapport till reger-
ing/riksdag, utdva dvervakning/tillsyn av en ny krisberedskapsreglering pa det aktuella omra-
det samt planera for informations- och kommunikationssamordning vid kriser.

Det nationella samordningsansvaret kan laggas pa Riksbanken eller Finansinspektionen. Vid
en samlad bedémning anser utredaren att de skil som talar for att ldgga detta ansvar pa Riks-
banken viger tyngre dn de skil som talar for att ansvaret istéllet bor ldggas pa Finansinspek-
tionen.

Inférandet av ett nationellt samordningsansvar fordndrar inte i sig det grundldggande ansvar
for krisberedskapen som de enskilda systemviktiga aktorerna redan har.

Utredaren foreslar att de grundléggande sikerhetskraven och det nationella samordnings-
ansvaret regleras genom en ny lag. Utredaren foreslar dven att Riksgdlden ska ha ett nationellt
samordningsansvar for vissa sékerhetsfragor som ror den statliga betalningsmodellen.

Arendets beredning
Arendet har beretts inom finansavdelningen och staben pa stadsledningskontoret.

Stadsledningskontorets synpunkter och forslag

Stadsledningskontoret anser i likhet med utredaren att grundlédggande sikerhetskrav ska fin-
nas for krisberedskapen inom de centrala delarna av betalningssystemet. Det dr dock viktigt
att en reglering med grundlaggande sékerhetskrav inte kolliderar med annan lagstiftning av-
seende krisberedskapen i stort.

Stadsledningskontoret delar inte utredarens forslag om att i forfattning reglera att privata
foretag ska kunna utféra sina uppgifter i det nationella betalningssystemet dven vid allvarliga-
re tekniska storningar och avbrott. Kontoret anser att detta ska regleras i avtalstext mellan
aktuella myndigheter och privata foretag som leverantorer.

Utredaren patalar beroendet till fungerande elforsorjning och elektroniska kommunikationer.
Stadsledningskontoret delar denna uppfattning och anser att kontakt borde ha tagits med
energimyndigheten avseende det arbete som gors nationellt, regionalt och lokalt avseende el-
prioritering vid el-effektbrist for att fa en béttre bild over riskerna.



Stadsledningskontoret anser att utredarens forslag med nationellt samordningsansvar dr ndd-
véandigt. Utredarens argument for att Riksbanken ska ha det nationella samordningsansvaret
for krisberedskapsfragor som ror det centrala betalningssystemet och att Riksgélden ska ha
det nationella samordningsansvaret for sdkerheten i den statliga betalningsmodellen ar hogst
relevanta.

Slutligen anser stadsledningskontoret som utredaren att det &r viktigt att kontantforsdrjningen
och elberoendet utreds vidare. Det dr dven viktigt att Myndigheten for samhéllsskydd och
beredskap samt Post och telestyrelsen dr med och utreder hur redundansen inom telekommu-
nikationsomradet kopplat till betalningssystemet kan sikerstillas vid storning eller kris.



