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PM 2006 RI+RVIII (Dnr 309-4087/2005)

Granskning av stadens sikerhetsarbete - Internt skydd, revi-

sionsrapport Nr 10
Remiss fran revisorskollegiet

Borgarradsberedningen foreslar kommunstyrelsen besluta féljande

1. Som svar pa remissen 6verlimnas och dberopas vad som anférs i denna pro-
memortia.

2. Stadsledningskontoret ges i uppdrag att vidta foreslagna atgirder for att
komma tillritta med de brister i stadens sikerhetsarbete som revisionskonto-
ret pavisar.

3. Stadsledningskontoret ges i uppdrag att limna forslag pa reviderad siker-
hetspolicy i enlighet med vad som anfdrs i denna promemoria.

4. Protokollet i detta drende férklaras omedelbart justerat.

Foredragande borgarraden Annika Billstrém och Viviann Gunnarsson anfor f6l-
jande.

Bakgrund

Stockholms stads revisionskontor har Gverlimnat revisionsrapporten ”Granskning av
stadens sikerhetsarbete — Internt skydd” for yttrande till kommunstyrelsen, biaga. Revi-
sionskontoret har granskat stadens sikerhetsarbete med det interna skyddet, d.v.s. arbete
som bedrivs i syfte att undvika foérluster, storningar och skador inom stadens egna verk-
samheter. Granskningen har avgrinsats till att omfatta egendomsskador till f6ljd av
brand, vatten, inbrott och skadegérelse.

Remisser

Arendet har fér synpunkter remitterats till stadsledningskontoret.

Stadsledningskontoret ser allvatligt pd de brister som revisionskontoret identifierat i sin
granskning. Kontoret delar i huvudsak revisionskontorets uppfattning och foreslar ett
antal fordndringar som syftar till att komma tillritta med de briser som revisionskontoret
pavisar.

Vara sympuntketer

Riskhantering ska vara ett systematiskt sitt att hantera en organisations alla risker, vilket
kriver en férmaga att identifiera vilka risker som finns fér att en organisation inte kan
uppna sina mal. Liksom stadsledningskontoret ser vi allvarligt pa de brister som revisio-
nen papekar.

Behovet av en tillf6rlitlig och korrekt skadebild 4r en friga som sirskilt behdver bely-
sas. I dagsldget har ett starkt incitament fér att rapportera skador skapats genom att



rapportering i S:t Erik Forsakrings system dr en fOrutsittning for att f4 skadeersittning
tor skador vars virde Sverskrider sjilvrisken. Vi delar stadsledningskontorets uppfatt-
ning om att varje nimnd och styrelse ska ha ansvar for att arligen sammanstilla skade-
kostnader inom sitt respektive verksamhetsomrdde. Genom att riskhantering blir en del
av ILS kan den totala skadebilden littare analyseras.

Den grundliggande principen for staden ir att respektive ndimnd och bolag ansvarar
for sitt interna skydd. En sdkerhetssamordnare £f6r Stockholms stad édr anstilld av stads-
ledningskontoret och placerad pa Stockholms brandférsvar. Brandférsvaret gor idag en
bra insats som stadens sikerhetssamordnare bla. genom att med sin expertkompetens
bistd forvaltningar och bolag med operativt stéd och samordning. Brandférsvaret ar
dock inte 6verordnad andra nimnder och styrelser, diremot har kommunstyrelsen det
Overgripande ansvaret och besitter de redskap som den ordinarie styr- och uppfolj-
ningsprocessen get.

Kommunfullmiktige har i budget f6r 2006 beslutat att ge samtliga nimnder och
styrelser i uppdrag att gora risk- och sarbarhetsanalyser. Vi delar uppfattningen om att
dessa analyser dven ska omfatta internt skydd. Vi instimmer i stadsledningskontorets
uppfattning om att kommunstyrelsen ska ha ett samordnings- och uppféljningsansvar
for internt skydd. Riskhantering ska vara féremal for kontinuerlig uppfoljning, utvirde-
ring och forbittring och kopplas till ILS di det ger en struktur f6r kontinuerlig utveck-
ling och forbittring av riskhanteringsarbetet inom staden.

Inom kort kommer ett forslag till handlingsprogram fér skydd mot olyckor, 1 enlig-
het med kraven i lagen om skydd mot olyckor, att foreliggas kommunfullmaktige for
beslut. Stadens sidkerhetspolicy behdver revideras, vilket savil revisionen som stadsled-
ningskontoret pdpekat, for att klargéra sikerhetsarbetets mil och syfte samt ange roll-
férdelningen for dessa frigor inom kommunkoncernen. Nir policyn dr klar bér brand-
forsvaret fi till uppgift att arbeta fram en rddgivande handbok som stéd for stadens
arbete med internt skydd.

I 6vrigt hanvisar vi till stadsledningskontorets yttrande.

Vi foreslir med hinvisning till vad som ovan anfdrts att kommunstyrelsen beslutar £61-
jande
1. Som svar pa remissen Overlimnas och aberopas vad som anférs i denna pro-
memoria.
2. Stadsledningskontoret ges i uppdrag att vidta foreslagna dtgirder f6r att komma
tillritta med de brister i stadens sikerhetsarbete som revisionskontoret pavisar.
3. Stadsledningskontoret ges i uppdrag att limna forslag pa reviderad sikerhetspo-
licy i enlighet med vad som anférs 1 denna promemoria.
4. Protokollet i detta drende forklaras omedelbart justerat.

Stockholm den 21 december 2005

ANNIKA BILLSTROM VIVIANN GUNNARSSON

Borgarrédsberedningen tillstyrker féredragande borgarrddens forslag.

Sarskilt uttalande gjordes av borgarriden Sten Nordin och Mikael Sideriund (bada m)
och Jan Bjorklund (fp) enligt féljande.



Revisionskontorets rapport ir allvarlig vickarklocka for staden att skidrpa sikerhetsarbetet pa alla
fronter. De allvarliga brister som revisionskontoret pekar pa behéver snabbt rittas till och mode-
raterna stiller sig bakom de atgirder som stadsledningskontoret féreslar.

Egendom i stadens dgo utsitts dagligen f6r skadegdrelse eller annan brottslig dverkan i form
av klotter, vilket kostar skattebetalarna stora belopp. Klotter dr ett av Stockholms gissel och
stadens rutiner for borttagning och samarbete med polisen miste bli bittre och betydligt snabba-
re.

Vi vill ddrfor att staden antar en policy som utgar ifran att allt klotter ska vara borttaget senast
24 timmar efter att det upptickts. Dessutom dr det nédvindigt att staden tydligt tar avstand fran
klotter och grafitti i alla former och att man i framtiden avstir fran att stodja sidan verksamhet
som riskerar att 6ka ungas acceptans for klotter och skadegorelse.

Kommunstyrelsen

Sarskilt uttalande gjordes av Kristina Axén Olin, Sten Nordin och Mikael Sioderlund (alla
m), Lotta Edholn och Ann-Katrin Aslund (bada fp) och Ewa Samuelsson (kd) med hinvis-
ning till det sdrskilda uttalandet av (m) och (fp) 1 borgarrddsberedningen.



ARENDET

Stockholms stads revisionskontor har Gverlimnat revisionsrapporten ”Granskning av
stadens siakerhetsarbete — Internt skydd” for yttrande till kommunstyrelsen. Revisions-
kontoret har granskat stadens sidkerhetsarbete med det interna skyddet, d.v.s. arbete som
bedrivs i syfte att undvika forluster, stérningar och skador inom stadens egna verksam-
heter. Granskningen har avgrinsats till att omfatta egendomsskador till f6ljd av brand,
vatten, inbrott och skadegorelse.
Revisionskontoret drar bl.a. f6ljande slutsatser:
e Stadens risk- och sikerhetsarbete avseende det interna skyddet bedrivs inte pd ett
systematiskt satt.
e Det finns ingen fungerande samordning och uppféljning av stadens sikerhetsarbete,
e Stadens sikerhetsorganisation och arbetssitt bor ses 6ver.
e En ny sikerhetspolicy bor tas fram omgaende.

e Risk- och sikerhetsarbetet dr en ledningsfriga och bor darfér integreras 1 stadens
lednings- och uppféljningssystem ILS.
e Stadens skadekostnader uppgar till betydande belopp.

REMISSER

Arendet har beretts av enheten fér kvalitet och styrning pa stadsledningskontorets ut-
vecklingsavdelning. Kontoret har samritt med Stockholms brandférsvar och S:t Eriks
torsikring.

Stadsledningskontorets tjinsteutlitande av den 7 december 2005 dr i huvudsak av
foljande lydelse.

Rapporten ir avgrinsad till att omfatta endast egendomsskador till £6ljd av brand, vatten, inbrott
och skadegorelse. Staden bér dock ta hinsyn dven till andra risker inom ramen f6r internt skydd
som kan pdverka verksamheten som tex. férmogenhetsbrottsrisker, ansvarsrisker, finansiella
risker, I'T-risker, milj6risker, kvalitetsrisket.

Riskhantering

Stadsledningskontoret ser allvarligt pd de brister revisionskontoret pavisar. Riskhantering skall
vara ett systematiskt sdtt att hantera en organisations alla risker. Det dr nédvindigt att identifiera
vilka risker som finns for att en organisation inte kan uppna sina mal. Stadsledningskontoret
delar dirfor uppfattningen att riskhantering ar en ledningsfraga.

Det ir viktigt att risker identifieras pd ett strukturerat sitt. Direfter bor riskdgare utses som
ansvarar fOr att se till att skadehdndelser férebyggs. For en del risker skall forsikringar tecknas.
Ledningen miste ha kunskap om vilka risker som finns i verksamheten och utifrin den kunska-
pen fatta beslut om atgirder.

Skadebilden

S:t Erik Forsikring ingar i koncernen Stockholms Stadshus AB och férsikrar verksamheter som
bedrivs av Stockholms stad eller nirstiende bolag. Bolaget skall identifiera och hantera forsik-
ringsbara risker i samverkan med stadens férvaltningar och bolag. Bolaget skall stimulera till att
férebygga och begrinsa skador samt erbjuda behovsanpassade och kostnadseffektiva forsakrings-
16sningar. Bolaget skall dven ge kommunkoncernen samlad kunskap om skador och férsikrings-
bara risker. S:t Erik Forsikring ger stod till férvaltningar och bolag bade nir det giller att fore-
bygga och forsikra risker.



S:t Erik Forsikring har kunskap om skadebilden 6ver sjilvrisk de senaste fem till tio dren.
Inom kommunkoncernen finns ett gemensamt skaderap-porteringssystem, PrevNet som S:t Erik
Forsikring utvecklat och dger tillsammans med brandforsvaret. En férutsittning for att fa skade-
ersittning hos S:t Erik Forsikring dr att skador vars virde Overskrider sjilvrisken anmails via
PrevNet. Det gor att det finns ett starkt incitament f6r att rapportera. Ett av syftena med den s.k.
internforsikringen, dir S:t Erik Forsidkring far medel frin kommunfullmiktige, 4t att motivera
forvaltningarna att rapportera skador dven pd 16s egendom. Hérigenom rapporteras en stor del av
de inbrotts- och vattenskador som annars aldrig hade blivit rapporterade.

Stadsledningskontoret anser att varje nimnd och styrelse skall ha ansvar for att arligen sam-
manstilla skadekostnader inom sitt respektive verksamhetsomrade. Om riskhantering blir en del
av ILS kan den totala skadebilden ldttare analyseras.

Det innebir att S:t Erik Forsdkring har ansvaret for statistik angaende forsikringsskador
medan ansvaret for 6vrig skadestatistik skall ligga i linjeorganisationen.

Ansvarsférdelning

For att reglera sdkerhetsarbetet inom staden antog kommunfullmiktige 1993 en sidkerhetspolicy
som omfattar alla férvaltningar, bolag och stiftelser. En grundliggande princip dr att respektive
nimnd och bolag ansvarar for sitt interna skydd. En sikerhetssamordnare f6r Stockholms stad 4r
placerad vid Stockholms brandférsvar.

Stockholms brandférsvar gor idag en bra insats som stadens sikerhetssamordnare bla. ge-
nom att med sin expertkompetens bistd férvaltningar och bolag med operativt stdd och samord-
ning. Brandférsvaret dr dock inte 6verordnad andra nimnder och styrelser och sitter inte pd de
redskap som den ordinarie styr- och uppféljningsprocessen get.

Kommunfullmiktige beslutade 2005 i ett drende om stadens ledningsorganisation vid allvarli-
ga kriser att ge kommunstyrelsen i uppdrag att samordna stadens beredskaps- och sikerhetsarbe-
te. Samtliga beslutssatser i drendet 4r kopplade till lagen om extraordindra hindelser. Internt
skydd omfattas inte.

Kommunstyrelsen beslutade 2005 i ett drende om omorganisation av stadsledningskontoret
att ge utvecklingsavdelningen ansvar for utveckling av stadens beredskaps- och sikerhetsarbete. 1
drendet anges som grund att ny lagstiftning stiller krav pa kommunévergripande handlingspro-
gram for skydd mot olyckor och likasd ansvar for krishantering grundat pa risk- och sarbarhets-
analyser. Internt skydd omfattas inte.

Kommunstyrelsen skall enligt kommunallagen leda och samordna férvaltningen av kommu-
nens angeligenheter och ha uppsikt 6ver Gvriga nimnders verksamhet. Till skillnad frin Svriga
nimnder fir kommunstyrelsen frin nimnder, beredningar och anstillda i kommunen begira in
yttranden och upplysningar som behévs £6r att kunna fullgéra sina uppgifter. Enligt kommunal-
lagen skall kommunstyrelsen ha uppsikt 6ver kommunens bolag. Det innebir att kommunstyrel-
sen har ett samordningsansvar mellan stadens férvaltningar och bolag.

Stadsledningskontoret delar revisionskontorets uppfattning att kommunstyrelsen bor ha ett
samordnings- och uppfoljningsansvar for internt skydd. Malet bor vara att gora riskhanteringsar-
betet till en process som integreras i verksamhetsplaneringen och kvalitetsarbetet. Riskhantering
bor vara féremal for kontinuerlig uppféljning, utvirdering och férbittring. En genomarbetad
rapporteringsstruktur som fingar upp information om risker och deras hantering bér utgdra
grunden for ett forbattringsforslag avseende inte bara riskerna utan dven sjilva riskhanteringsar-
betet.

Stadsledningskontoret delar uppfattningen att riskhanteringen bér kopplas till kvalitetsarbetet
och ILS dd det ger en struktur for kontinuerlig utveckling och férbittring av riskhanteringsarbe-
tet inom staden.

Riskhantering boér som en del i ILS vara en del av internkontrollen. Intern-revisionen pa
respektive férvaltning och bolag bor t.ex. tydligt beakta riskhanteringen inom sitt ansvarsomrade.
I riktlinjerna f6r internrevisionen bor bland annat anges vikten av kontroll 6ver den egna skadesi-
tuationen.

Stadsledningskontoret anser att olycksférebyggande-, sikerhets- och krishanteringsarbete
skall ses som en helhet ddr beslut fattas med fakta frin genomtinkta risk- och sirbarhetsanalyser.



Kommunstyrelsen har i budget fér 2006 beslutat att ge samtliga nimnder och styrelser i uppdrag
att gora risk- och sdrbarhetsanalyser. Stadsledningskontoret har for avsikt att i anvisningarna for
risk- och sdrbarhetsanalyserna skriva in att dven internt skydd omfattas.

Brandférsvaret har en viktig uppgift i att dven fortsittningsvis tillhandahalla kvalificerad
kompetens inom omradet till stadsledningskontoret liksom operativt stéd och samordning fér
forvaltningar och bolag. Aven S:t Erik Forsikring bor fortsitta ge stod till stadsledningskontoret,
forvaltningar och bolag bade nir det giller att férebygga och forsikra risker. Det dr viktigt med
en nira samverkan mellan stadsledningskontoret, Stockholms brandférsvar och S:t Erik Forsik-
ring 1 arbetet med att utveckla stadens interna skydd.

Stadsledningskontoret menar dock att ytterligare fortydliganden behdvs ndr det giller an-
svarsfordelning och arbetssitt och har darfor f6r avsikt att géra en Gversyn av stadens sikerhets-
organisation i enlighet med revisionens pipekande. Det bér bla. undersékas om det finns ett
behov av att bittre definiera vad olika begrepp inom omradet stir for i stadens arbete med in-
ternt skydd.

Sikerhetspolicy

Revisionskontoret menar att det snarast bor tas fram en ny sidkerhetspolicy. Stadsledningskonto-
ret delar uppfattningen att det behévs en policy som klargor sidkerhetsarbetets mal och syfte samt
anger rollférdelningen for dessa frigor inom kommunkoncernen. I férsta hand handlar det inte
om att skapa mer resurser, utan att anvinda stadens resurser pa ett bra sitt och att stadens led-
ning markerar vikten av ett bra riskhanteringsarbete inom staden. Identifieringen av risker bor
vara en integrerad del av respektive bolags/foérvaltnings verksamhetsplanering. Stadsledningskon-
toret anser att sikerhetspolicyn snarast behdver uppdateras med utgingspunkt frin den av kom-
munfullmiktige fastlagda checklistan f6r framtagande av styrdokument. Det innebdr bla. att
policyn skall vara kort, enkel, tydlig och kopplad till budget.

En ny sikerhetspolicy bor tas fram av stadsledningskontoret med stéd av bla. Stockholms
brandférsvar och S:t Erik Forsikring. Diarefter bér Stockholms brandf6rsvar fa till uppgift att
arbeta fram en ridgivande handbok som st6d for stadens arbete med internt skydd.

Slutligen bor sikerhetssamordnarnas roll i férvaltningar och bolag stirkas och tydliggoras. De
har bl.a. en viktig uppgift i arbetet med att genomfdra stadens sikerhetspolicy.



