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1 Inledning

Syftet med denna instruktion &r att beskriva de regler och rutiner som géller for
informationssidkerheten vid Norrmalms stadsdelsforvaltning.

De storningar som kan intréffa, kan medfora allvarliga ekonomiska och andra
konsekvenser bade for verksamheten och for medborgarna.

Denna instruktion dr framtagen utifran stadens policy och regler for
informationssikerhet och vinder sig till all personal vid Norrmalms
stadsdelsndmnd som ar IT-anvéndare. Instruktionen ska finnas tillgénglig for alla
anvéindare. Verksamhetsansvarig chef ansvarar for att personalen tagit del av och
tillampar instruktionen.

Den som upptécker brister i1 sdkerheten eller saknar regler/rutiner ar skyldig att
kontakta sin chef eller IT-sdkerhetssamordnarna.

Syftet med arbetet néir det géller informationssékerhet &r att forebygga stdrningar
samt sékerstélla att IT-verksamheten bedrivs under lagenliga och sidkra former.
Sékerhetsarbetet ska primért inriktas pd forebyggande atgarder.

Till instruktionen finns 8 bilagor.
Den reviderade instruktionen med bilagor har godkénts av Norrmalms
stadsdelsndmnd 2003-

1.1 Ansvar och organisation

Stadsdelsndmnden &r ytterst ansvarig for IT-verksamheten inom sitt omrade och
skall darfor ocksé besluta om regler och anvisningar for IT-sékerheten. Namnden
bor 16pande folja upp IT-verksamhet, [T-sdkerhet och 6vrig intern kontroll och
behover darfor en gang per ar fa en rapport 6ver IT-sdkerhetens status.

Ansvaret for IT-sdkerheten ar kopplad till verksamhetsansvaret. Det innebar att
verksamhetsansvarig chef svarar for IT-sékerheten inom sitt verksamhetsomrade.
Informationssékerhet ingér som en integrerad del i chefsansvaret och det ansvar
varje anstélld har for att utfora sitt arbete pa ett séitt som dverensstimmer med
Stockholms stads verksamhet och mal.

Stadsdelsdirektoren har det forvaltningsdvergripande ansvaret for IT-sidkerheten.

Inom forvaltningen finns tva 1T-sdkerhetssamordnare. Dessa ansvarar for att sprida
kunskap om regler, metoder och tekniker avseende 1T-sékerhet. IT-
sdkerhetssamordnarna sammanstiller sdkerhetsrapporter till stadsdelsndmnden och
forvaltningsledningen. Sdkerhetsarbetet sorterar under Stadsmiljo- och
planeringsavdelningen.

For ytterligare information om IT-sékerhetsansvaret hinvisas till den IT-séker-
hetsorganisation for Norrmalms stadsdelsndmnd som finns i bilaga 1.

1.2 Personal och sidkerhet
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Anstillning Uppgifter som ldmnas i platsansékningar skall kunna verifieras
och referenser skall tas i1 erforderlig omfattning
En kort information om den anstilldes informationssidkerhetsansvar
skall lamnas vid anstédllning.
Personal som kommer i kontakt med sekretessbelagda handlingar
skall informeras om Sekretesslagen och dess innehall.
For viss verksamhet géller from 2001-01-01 Lag om registerkontroll.

Utbildning  Alla anvindare liksom konsulter och 6vriga tredjepartsanviandare,
skall fa anpassad och uppdaterad utbildning 1 vilka riktlinjer och
rutiner som géller vid forvaltningen.

Incident- Alla anvéndare skall rapportera relevanta incidenter till IT-enheten

rapportering eller till IT-sdkerhetssamordnarna, vilka i sin tur rapporterar vidare
till stadsdelsdirektdren och till stadens IT/informationssdkerhetschef.
Det kan gilla virusangrepp, intrangsforsok, felaktig hantering av
personuppgifter, inbrott/inbrottsforsok eller funktionsfel som kan ha
uppstatt pga oegentligheter.

Avslut/ For de fall ndr personer slutar sin anstéllning eller 6vergér
dndring av  till annan enhet/andra arbetsuppgifter inom forvaltningen
arbetsupp-  skall finnas rutiner som styr avveckling/férandring av tillgang till
gifter savil lokaler som IT-system och information.

Uppsédgning/ Anvindare med hogre behorigheter till lokaler och system bor

Overtalighet frantas dessa hogre behorigheter omedelbart i samband med
underréttelsen om fordndringarna. Normala anvdndarbehorigheter
kan bibehallas sé lange personen ir i tjanst. Mgjlighet till riktad
loggning skall beaktas.

Over- Overtriidelser av forvaltningens siikerhetsregler hanteras av
tradelser verksamhetsansvarig chef.

1.3 Vad omfattar begreppet IT-sdkerhet?

Sékerhetsarbetet omfattar alla dtgirder vars samlade effekt &r att forebygga och
begransa konsekvenserna av storningar for informationshantering for
verksamheterna inom Norrmalms stadsdelsforvaltning.

1.4 Definitioner

IT-sékerhet kan delas in i foljande omraden:

(kélla; Informationstekniska Standardiseringen, ITS 6)

Informationssikerhet sakerhet vid hantering av information avseende onskad
tillganglighet, kvalitet, sekretess och spdrbarhet

IT-sékerhet IT-sdkerhet kan uppdelas i ADB-
sdkerhet(Datasdkerhet) och kommunikationssidkerhet
Datasékerhet Sékerhet avseende skydd av data och system mot
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obehorig eller oavsiktlig fordndring eller stérning vid
databehandling

Kommunikationssidkerhet Sikerhet i samband med 6verforing av information
eller styrsignaler

2 Riittsliga krav pa IT-anvindningen

2.1 Lagstiftning

Det finns sedan lang tid lagar och andra forfattningar som reglerar dokument- och
informationshantering i offentliga myndigheters verksamhet. Minimikraven pa
forvaltningens informationssédkerhetsniva stills genom géllande lagar och
forordningar.

Regleringen har bl. a. till syfte att

garantera att verksamheten sker i demokratiska former

garantera medborgarna insyn i och kontroll av foérvaltningen
forhindra maktmissbruk och garantera medborgarnas rittssdkerhet
skydda den enskildes integritet.

De viktigaste lagarna for att uppna dessa syften ér;

Tryckfrihetsforordningen (SFS 1949:105), Sekretesslagen (SFS 1980:100), Lagen
om kommunal redovisning (SFS 1997:614), Datalagen (SFS 1973:289),
Arkivlagen (SFS 1990:782), Lag om upphovsmannaritt till litterdra och
konstnérliga verk (SFS 1960:729, Lag om skydd av foretagshemligheter (SFS
1990:409), Personuppgiftslagen (SFS 1998:204) samt de olika speciallagar som
styr verksamheten.

Arkivlagen reglerar hur allminna handlingar och ddrmed dven elektroniskt lagrad
information, skall forvaras och hur gallring fér ske.

Tryckfrihetsforordningen, sekretesslagen och datalagen har regler som direkt styr
IT-anvéndningen i syfte att garantera allménhetens ritt till insyn och att skydda
den enskildes integritet.

I lagen om kommunal redovisning redovisas hur bokforing skall ske,
rakenskapsmaterialets bevarande och arkivering.

I lagen om upphovsmannaritt till litterdra och konstnarliga verk har skrivits in
bestimmelser om bl a datorprogram.

Lagen om skydd av foretagshemligheter: med foretagshemlighet avses sadan
information om afférs- eller driftsforhdllanden i1 en niringsidkares rorelse som
néringsidkaren héller hemlig och vars r§jande &r dgnat att medfora skada for denne
1 konkurrenshénseende.

Personuppgiftslagen: lagen omfattar all automatiserad behandling av
personuppgifter och manuell behandling av personregister.
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Lagen innehéller bestimmelser om nér behandling av personuppgifter ar tillaten.

I bilaga 3 till denna instruktion finns en rutinbeskrivning avseende hantering av
personregister vid Norrmalms stadsdelsndmnd. PUL-ansvariga kan dven bistd med
ytterligare information.

For ytterligare fordjupad information om lagarna hénvisas till lagtexten eller
stadens regler och policy for informationssidkerhet.

2.2 Analys av befintliga och planerade system

Inga nya system far tas i bruk utan att det foregas av en analys av hur systemet
forhaller sig till tryckfrihetsforordningens, sekretesslagens, arkivlagens
personuppgiftslagens och datalagens bestimmelser och andra regler som styr
verksamheten. I samband med denna analys skall alltid IT-sdkerhetssamordnarna
informeras.

Inom Norrmalms stadsdelsndamnd upphandlas vissa verksamheter i konkurrens. |
de fall utfallet av upphandlingen innebér att verksamheten skall skotas av utomsta-
ende entreprendr bor vissa IT-sdkerhetsaspekter beaktas. Om den nye utforaren ges
tillgang till system inom forvaltningen som innehéller personregister bor avtal
traffas om att forvaltningen har rétt att kontrollera IT-sdkerheten hos utforaren.

3 Fysisk och miljorelaterad sikerhet

3.1. Tilltrddesskydd

Utrymmen dér viktig utrustning for IT-driften forvaras skall ha ett starkt tilltrddes-
skydd sé att endast personer som har till uppgift att arbeta med utrustningen kom-
mer &t densamma. Med IT-utrustning avses datorer, kommunikationsutrustning,
skrivare, bandstationer, konsoler etc. Vidare ingér datamedia sdsom disketter,
magnetband, CD-ROM-skivor och dylikt.

IT-chefen har ansvar for att skriftliga regler for vem som har tilltrade till
utrustningen upprattas och underhalls. Nyckel-, kort- och kodinnehav skall vara
fortecknade. Nycklar och passerkort skall forvaras i sdkerhetsskap.
Nyckelschema och rutiner for utlimning av nycklar med kvittoforfarande skall
tillimpas.

Utomstaende, exempelvis tekniker skall ha tilltrdde till serverrum endast om
bevakning sker. Sddana besok loggas och for okénda géller legitimationstvang.
I loggen anges datum och tid for besoket samt drendets art.

3.1.2  Brand-, virme- och vétskeskydd

Niétservers, kommunikationsutrustning och dyl. som ar avsedda for ett flertal an-
vindare skall vara placerade pa ett ur brandsynpunkt betryggande sétt. Det innebér
t. ex. placering i ett rum utformat som en brandcell avskild frdn omgivningen med
lagst brandklass A60' samt forsedd med rokdetektorer och slickningsutrustning.

' A60 innebir att brandcellen skall motstd en omgivande brand minst 60 minuter.
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Utrustning skall vara placerad sa att den inte riskerar att utséttas for vitskeldckage,
korrosiva gaserz, damm, smuts, avmagnetisering etc.

Datamedia som innehaller information (disketter, band och CD-ROM-skivor) och
systemdokumentation skall forvaras 1 brandsékra skap. Forvaring i vanliga plat-
eller kassaskép ger inte tillrdckligt brandskydd.

Verksamhetskritiskt material som dr pappersburet eller datamedia skall forvaras i
brandklassat sdkerhetsskap 1 1ast utrymme. Reservutrustning skall forvaras i last
utrymme med begréansad tillgédnglighet. Detta innebir att endast auktoriserad
personal har tillgang till utrymmet.

3.1.3 Lokal for serverrum

Rummet skall vara utrustat med sdkerhetsdorr. Viggarna skall vara forstarkta sa
att de &r svéra att forcera, golvet utformat sa att forekomsten av statisk elektricitet
reduceras. Dorrar och védggar bor halla godkénd brandklass och genomforingar till
lokalen rokgastdtas. Det dr viktigt att serverrummet har ett gott skydd mot
vattenskador och vattenlickage.

Begrédnsad och kontrollerad tillgdnglighet skall rdda, rummet skall héllas fritt frdn
onddig utrustning. Regelbunden stddning skall ske.

Temperaturen i rummet far inte dverstiga 20 grader. Lokalen skall vara skyddad
med inbrottslarm, brandlarm och temperaturlarm.

Manuell brandslickare och tillgang till telefon skall finnas i rummet.

3.1.4  Service av extern servicegivare

Service av utrustning och program skall i varje enskilt fall pdkallas av och utforas
under Overinseende av egen personal.

S4 kallad “’remote service”, d.v.s. service av maskin- och programvaror via teleni-
tet, far endast utforas om kéanslig information gors oatkomlig for servicegivaren.
Stdende 16senord och 16pande atkomst far inte forekomma.

Databérare (d.v.s. hdrddisk, magnetband o dyl.) som innehéller kénslig
information far inte sdndas till leverantor for reparation, utbyte eller liknande om

inte innehéllet har overskrivits, avmagnetiserats eller dr krypterat.

3.2 Placering av utrustning

Utrustning dér kénslig information kan ldsas (bildskdrm, skrivare, fax) skall
skyddas sa att obehoriga inte kan ta del av informationen. Detta kan ske antingen
genom placeringen av utrustningen eller for bildskdrmar att skdrmslackarfunktion
med losenord aktiveras omgaende da bildskdrmen 1dmnas utan uppsikt.

3.3 Stoldskydd
All datorutrustning tillhérande Norrmalms stadsdelsforvaltning skall vara stold-
skyddsmérkt. Samtliga persondatorer skall stoldskyddsmérkas.

? Gaser som gOr att utrustningen utsitts for rostangrepp.
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Alla lokaler dér datorutrustning forvaras skall vara inbrottslarmade under icke
arbetstid. I lokaler dér utrustning forvaras pa nedre botten skall fonstren vara
larmade alternativt forsedda med galler.

Tillgreppsutrustning som t ex boxar skall dvervdgas om skalskydd eller miljo &r
sédan att tillgrepp kan ske pa ett enkelt sétt.

Bérbara persondatorer bor vara forsedda med wirelas for att forhindra tillgrepp av
typen “smash and grab” vid arbete utanfor ordinarie arbetsplats.

Nar det géller publika miljoer (medborgarservice m.m.) skall administrativa
atgdrder vidtagas for att motverka anonym anvindning av stadens tillhandahéllna

datorer. Rutiner f6r ID-uppvisande vid datorlan skall finnas for detta &ndamal.

34 Makulering och utrangering

Datamedia skall destrueras eller utplanas pa sitt informationsmaterial pa ett
tillforlitligt sdtt innan det makuleras eller utrangeras.

Datamedia far endast fristdllas efter 6verskrivning eller efter avmagnetisering.
Detta géller oavsett 1 vilken datormiljé datamedia har framstillts. Observera att
”delete” eller omformatering av diskett inte ar tillrackligt.

IT-enheten kontaktas vid behov.

Datamedia som har blivit obrukbar eller av annan anledning maste kasseras skall
forstoras.

4. Kommunikation och drift

4.1. Datakommunikation

4.1.1 Datakommunikation

I samband med att information dverfors genom datakommunikation uppkommer
risker for avlyssning eller forédndring av den 6verforda informationen.

Bérbara datorer och datorer som ej &r anslutna till ndtverket och som hanterar
kinslig information skall ha krypteringsskydd pa harddisken.

Behov av skydd for rost- fax- och videokommunikation skall beaktas.

4.1.2 Modem

Inga modem fér kopplas till enskilda persondatorer som &r anslutna till stadens nét.
All extern kommunikation skall ske via stadens gemensamma modempool.

4.1.3  Brandvigg

All extern trafik baserad pd kommunikationsprotokollet TCP/IP skall gé via
brandvégg och filtreras utifran verksamhetsbehoven.
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For de verksamheter som krdver pa 6ppningar som inte kan accepteras med hénsyn
till den totala sékerhetsbilden skall dessa funktioner hanteras via DMZ (de-
militariserad zon, en egen brandviggsvag) eller annan likvardig 16sning.

4.1.4  Fjarratkomst

All uppringd analog kommunikation skall ske med hjilp av engédngslésenord, som
genereras for varje tillfdlle. ISDN/ADSL-kommunikation skall ske med hjélp av
krypterat 16senordsutbyte mellan routrar.

4.1.5 Stadsnét/Internet

Med nuvarande 16sning dvs ett slutet administrativt nét, far inga okontrollerade
sammankopplingar mot Internet goras. Detta innebér att den publika delen av
stadsnitet skall hallas atskild fran den administrativa delen.

For att undvika att publika datorer anvinds i syften som strider mot stadens etiska
regler ska rutiner finnas for ID-uppvisande vid datorlan.

Material som lyder under sekretess ska aldrig publiceras pé Internet eller pa
Intranatet.

Internet ger mojlighet att lanka till annan information 4n stadens egen t ex andra
kommuner och statliga verk men ocksé informationsldmnare utanfor den offentliga
sektorn. Varje deltagare/informationsldmnare inom forvaltningen ansvarar for att
inga lankar upprittas som leder till verksamheter eller information som
forvaltningen inte vill associeras med.

Nér det giller anvindning av Internet inom forvaltningen hénvisas till ”IT-strategi
for Norrmalms stadsdelsndmnd”.

4.1.6  Elektronisk post

Anstillda inom forvaltningen far inte skicka sekretessbelagda eller
integritetskdnsliga uppgifter med extern e-post utan adekvat krypteringsskydd.
Mottagna sekretessbelagda eller integritetskénsliga uppgifter skall tas ut pa papper
och raderas ur de elektroniska postsystemen.

Replikering (vidarebefordran) av elektronisk post till annan brevlada far endast ske
om krav pa diarieforing kan tillgodoses och en 1 dvrigt god offentlighetsstruktur
kan uppritthallas vid mottagandet.

Detta innebér bland annat att generell vidarebefordran till publika brevlador
exempelvis Hotmail-tjénster inte &r tillatet.

I 6vrigt hdnvisas till forvaltningens regler for e-posthantering, se bilaga 7.

4.2 Datavirus

Ett virus 1 datasammanhang &r ett program som &r konstruerat for att dels spridas
genom “smitta”, dels dstadkomma nagon form av skada. Skadan som viruset
astadkommer kan variera. Ett exempel dr att virus snabbt tar allt tillgéngligt
utrymme i1 datorn i ansprak och far all 6vrig verksamhet att bryta samman. Andra
virus kan radera innehéllet pa datorns hirddisk.
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Viruset kan finnas “osynligt” i datorn en ldngre tid innan det aktiveras. Vanligen
aktiveras viruset ett visst datum, en speciell tid eller av ett visst kommando.

Anti-virusprogram skall installeras och kontinuerligt uppdateras pa samtliga
persondatorer pa forvaltningen. IT-enheten kan hjilpa till vid fragor om detta.
Privata program och spel far inte anvindas. Endast program godkédnda av
forvaltningen far anvéndas.

4.3 Drift
4.3.1 Driftsrutiner

Det skall finnas en forteckning 6ver all maskin och programvara

och for varje system skall finnas dokumenterade och uppdaterade driftsrutiner.
Ansvaret for detta har den lokala systemforvaltaren. I de fall systemforvaltarskapet
inte ligger pé stadsdelsndmnden skall dokumentation finnas om systemansvarigas
roll och ansvar.

For driften av forvaltningens nédtverk och system som lagras pa servern skall finnas
dokumenterade driftsrutiner. Ansvaret for detta ligger pd IT-chefen.

Kapacitetsbehov av lagringsutrymme, processer m.m. skall f6ljas upp och
uppskattning av framtida behov skall genomforas

Operatdrsarbetet skall alltid loggas sé att handlingar av personer med hog
behorighet kan spéras vid behov.

System och rutiner for dndringshantering skall finnas.
Hardvaruleverantorers specifikationer for driftmiljoer skall foljas.

4.3.2  Storning, system och driftsfel

Det skall finnas rutiner, manuella och/eller maskinella, for att rapportera om
storningar/system och driftsfel av olika slag. Informationen kan ligga till underlag
for senare forbéttringar.

433 Dokumentation

Varje system och funktion skall vara dokumenterad pa ett fullstdndigt och sé likar-
tat sdtt som mojligt sa att systemforvaltning och systemanvéandning forenklas.
Relevanta drifts och systemdokumentationer skall finnas. Original bor placeras 1
sakerhetsskap.

Minst en aktuell kopia av handlingar och andra dokument for systemens
anvéndning och drift bor forvaras vil skyddade och atskilda.

Alla anvéndare bor ha tillgang till en aktuell anvindardokumentation for vart och
ett av de system som han/hon anvinder.
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434  Personberoende

Personberoende skall sa langt mojligt undvikas genom utbildnings- och
arbetsbytesprogram. Detta avser sdvil IT-enheten som dvriga anviandare.

4.3.5  Leverantorsberoende

Beroende av viss leverantor skall undvikas. Om det inte kan ske bor atgirder vid-
tas som kan mildra eventuella effekter om t.ex leverantoren skulle férsvinna fran
marknaden. I samband med kdp av programprodukter skall man undersdka om
leverantoren kan stdlla garantier om foljsamhet vid fordndringar 1 den tekniska
bearbetningsmiljon.

4.3.6  Sidkerhetskopia och backup

Sékerhetskopia for skydd mot extraordinira storningar. Sékerhetskopia skall
forvaras 1 byggnad atskild fran driftlokalen. Sédkerhetskopior omfattar
operativsystem, hjdlpprogram och dokumentation samt vecko- och
manadsbackuper av information pa servern. Ny sékerhetskopia skall alltid tas av
operativsystem, hjilpprogram och dokumentation nér ndgon fordndring skett.
Sakerhetskopia vilken motsvarar verksamhetens krav pa rimliga atergangstider till
driftssituation skall alltid finnas.

Backup och sdkerhetskopia skall forvaras sé att avsiktlig eller oavsiktlig
fordndring, forstoring eller spridning av informationen forhindras.

Rutin for aterlagring av driftsbackup och sidkerhetskopia skall vara beskriven 1
driftsdokumentationen. Aterlagringen skall testas.

Varje dygn gors en totalbackup for forvaltningens nitverk. Det innebar att sdvil
programvaror som information kopieras. Vecko- och ménadsbackuper sparas
atskilt som sékerhetskopior.

For information som lagras pé persondatorns harddisk ansvarar varje anvandare

sjélv for driftsbackup och sidkerhetskopiering.

4.4 Sikerhet i WEBB-tjinster

En Webbtjinst r en eller flera applikationer, atkomliga for en webblésare fran
intranitet eller Internet.

Dessa drivs pa en server med webbserverprogram.

Vissa sdkerhetsaspekter méste beaktas for att forhindra att nagon obehorig
kommer at server och att data éndras.

4.4.1  Skalskydd

Webservern skall finnas i ldmpliga lokaler. Serverrummet skall vara last och
endast behorig personal skall ha tilltrade.
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4.4.2 Placering av webbserver

Stadsledningskontorets IT-avdelning har etablerat en s.k. DMZ-zon f6r access av
webbapplikationer fran Internet. I forsta hand skall detta nédt anviandas for
etablering av webbtjénster.

Placering av webbtjinster pa stadens/forvaltningens publika nét r inte tillaten.

4.4.3 Serveruppsittning

En webbserver ir alltid mer eller minde atkomlig fran Internet. Darfor skall
installation, antal aktiva tjinster m.m. minimeras for att forsvara for ovilkomna
besokare. Patchar och servicepacks som beror sidkerheten skall installeras nér de
finns till forfogande.

Webbservern far aldrig ldmnas paloggad. Ingen applikation som kan vara atkomlig
frén Internet fir lankas direkt in 1 det administrativa nétet.

4.4.4 Kryptering

Presentation av data som kan bedémas som kénsligt, liksom applikationer som pa
ett eller annat sétt har en uppdaterande funktion, skall krypteras med hjilp av SSL
(Secure Sockets Layer)

4.4.5 Backup

Ansvarig for respektive Webb-tjénster skall faststilla behovsfrekvensen.

4.4.6 Brandvigg

Webbservern placeras alltid bakom en s.k. brandvégg for att forsvéra for
ovilkomna besdkare.

4.4.7 Behorigheter

Alla anvédndare som skapar eller tillfor information skall anvénda personliga
anvindarkonton. Generella konton accepteras inte.

All uppdatering bor ske pa stadens administrativa nét.

4.4.8 Publicering av data

All publicering skall ske via ett s.k. stagningssystem. All uppdatering direkt pa
webbserver skall undvikas.

4.49 Databaser och applikationer

Atkomst till databaser och applikationer kan ske via en PKI-16sning eller att
informationen presenteras via databasserver placerad pA DMZ-nitet .

Data som presenteras direkt skall finnas pa servrar, placerade pa nit som
kontrolleras av forvaltningen.
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S. Kontinuitets- och avbrottsplanering

5.1 Vad ér kontinuitets och avbrottsplanering

Med K/A-planering avses planering mot storningar som &r s svéara att de inte kan
atgdrdas inom ramen for de normala rutinerna och resurserna.

5.1.2  K/A-planering vid Norrmalms stadsdelsforvaltning

Stadsdelsforvaltning skall ha en dvergripande Kontinuitets- och avbrottsplanering.
Den ska omfatta atgarder och prioriteringar for storre dataavbrott i forvaltningens
verksambhet.

Verksamhetsansvariga skall ansvara for att K/A-planer som skall trdda i kraft vid
allvarligt/langvarigt datorbortfall vid den egna verksamheten utformas och doku-
menteras. Savél reservrutiner som K/A-planer skall héllas aktuella och dvas for att
med kort varsel kunna séttas in. Malet for planerade atgirder ar att kunna
upprétthdlla verksamheten 1 nédvandig omfattning utan kostsamma stillestdnd.

6. Styrning av dtkomst

6.1 Behorighetstilldelning och behorighetskontroll

Varje medarbetare skall ha den behorighet som kravs for att kunna utfora sina ar-
betsuppgifter. Det skall finnas skriftliga regler for vem som skall ha tillging till en
viss information samt pa vilket sitt det skall ske.

Verksamhetsansvarig chef skall tillse att medarbetare ges rétt behdrighet samt att
behorigheten sparras da den inte langre behdvs. Rutiner for tilldelning, &ndring och

borttag av behorigheter aterfinns i bilaga 4.

6.2 Uppfoljning av behorigheter

En ging per kvartal skall behorigheterna inom forvaltningen kontrolleras.
Kontrollen genomfors av IT-enheten, som géar igenom befintliga behdrigheter med
verksamhetsansvarig chef.

Utover detta skall stickprov tas med oregelbundna intervaller.

6.3 Losenordshantering

Losenorden skall vara individuella och hemliga. Ett 16senord fér inte 6verlatas
eller tillfélligt 1anas ut. Losenorden skall vara minst 6 tecken ldnga och besta av
En blandning av alfa-numeriska tecken. Losenordet far inte medge
versionsuppdatering exempelvis april 1, april 2 etc.
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Losenord skall kunna bytas ndr som helst av anvidndaren. Periodiskt byte bor ske
minst var 30:e dag och pakallas automatiskt av behorighetskontrollsystemet. Lo-
senord skall inte g att ateranvidnda inom 13 ménader.

Losenord fér inte synas pa skérm eller utskrift.

For varje datorarbetsplats skall finns en s.k. skdrmslackningsfunktion som innebar
att man efter en viss tids inaktivitet méste ange ritt 16senord for att kunna fortsétta
arbetet. Funktion skall ocksa finnas for att spdrra anvéndare efter tre misslyckade
inloggningsforsok.

6.4 Loggning och uppféljning

Behovet av loggning och uppf6ljning av loggar/analys skall faststéllas efter
verksamhetens behov och genomford klassificering.

Loggning och analys skall genomforas regelbundet nér det géller obehdriga
atkomstforsok till resurser. (nit, information m.m.)

Maximalt tre felaktiga forsok till pdloggning skall vara tilldtet. Dérefter lases
anvindaridentiteten.

Lasning av anvindaren pga inaktivitet skall ske efter 60 dagar dir s& medges.
Atkomstforsok med felaktiga identiteter eller 16senord och andra upptickta avvi-
kelser mot behdrighetsreglerna skall registreras. Avvikelserna skall redovisas for
den chef som beviljar behorigheter till den ”angripna” informationen.

Uppfoljning av sikerhetsregler ar viktigt for att kontrollera att nivan pa sikerheten
blir den avsedda. Forvaltningens systemrepresentanter (bilaga 1) svarar for att
rutinerna for uppfoljning ér tillrackliga. Huvudmomenten i uppfdljningen &r
loggning och analys.

Loggningen skall ge underlag for kontroll av att anvandarna héller sig till
tilldelade arbetsuppgifter och att behorighetsfunktioner fungerar pa avsett sitt,
samt ge underlag for beslut om fordndringar i behdrighetstilldelningar.

Vidare skall loggningen vara avskrickande mot obehdrig anvindning och pé s
sdtt ge ett skydd i sig. Den skall dessutom kunna utgora ett utredningsunderlag,
eventuellt en lang tid efter att en handelse intrédffat, bade vid interna och polisidra
utredningar.

Alla loggdata méste skyddas mot obehorig forandring eller borttag. Déarfor skall
foljande principer tillimpas:

Personer som har behorighet att paverka vitala funktioner (system-, natverks- eller
behorighetsadministration) skall inte ha behorighet att radera loggar eller forédndra

funktioner som styr loggningen.

Loggar skall inte kunna fordndras utan endast raderas. Raderingen skall samtidigt
ge upphov till en ny loggpost.

Rutiner for loggning och analys av loggdata skall vara dokumenterade. Loggning
och analys far inte innebéra intrang i de anstilldas integritet.
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6.5 Hantering av behorigheter till stadens IT-system for vikarier och tillfalligt
anstéillda

Det har pé senare tid blivit allt vanligare att inhyrd personal anlitas som extra
personal i verksamheterna, samt att hela verksamheter privatiseras eller 14ggs ut pa
entreprenad.

Forvaltningen har dock dven i dessa fall kvar det grundldggande ansvaret for de
berdrda kdrnverksamheterna. Detta innebér att om en entreprendr eller
motsvarande ldmnar sitt uppdrag har forvaltningen skyldighet att se till att
verksamheten kan fortsdtta med bibehéllen kvalitet nér det giller informationen.
Medborgarna bor kunna lita pa att samma regler for sikerhet och integritet géller
oavsett om det dr forvaltningen eller en entreprendr som hanterar information om
dem.

For att vikarier och inhyrd personal skall kunna utfora sina uppdrag krivs att
vederborande far tillgang till de datasystem som anvinds i den aktuella
verksamheten. Vikarier bor ges behorighet enligt de regler som géller for 6vriga
anstillda

Om tidsintervallerna mellan vikariaten blir langa sparras behorigheterna da de ej
anvénds. Rutiner for behdrighetstilldelning beskrivs i bilaga 4.

7. Systemutveckling och systemunderhall

7.1 Systemutveckling

Allt arbete med att ta fram och anvénda system skall ske i enlighet med en fast-
stalld systemutvecklingsmodell. Under utvecklingsarbetet bor efter hand som de
fardigstills kravspecifikation, systemspecifikation och det fardiga systemet grans-
kas ur sékerhetssynpunkt.

Det skall finnas skriftliga instruktioner for hur ett system eller dess delar fors over
fran utvecklings- och testfas till driftfas, savél vid forsta driftsdttning som efter

systemforidndringar.

7.2 Séarbarhetsanalys

Sérbarhetsanalyser skall genomf6ras 1 syfte att utrona vilka hot som ett system kan
vara utsatt for och ge en konsekvensbeskrivning och forslag pa atgiarder som kan
vidtas for att ge skydd mot dessa hot.

7.3 Sikerhetsuppfoljning

Sakerhetsuppfoljning kan ske exempelvis genom:

- intern uppfoljning med eller utan hjilp av IT-st6d

- internrevision

- traditionell uppfdljning med hjélp av externa konsulter

IT-sdkerhetsinstruktion/2003-09-09 B. Broo/E. Eriksson



2003-09-09 16(17)

- attacksimulering av externa konsulter

Forvaltningsledningen, IT-sédkerhetssamordnarna eller IT-chefen kan vara
initiativtagare till sdkerhetsuppfoljningen.

7.4 Programtest

Alla program, sévil anpassade standardprogram som egenutvecklade program,
skall genomga tester som faststéller att de utfor specificerade funktioner pa ett till-
fredsstéllande sitt innan de far tas i drift.

Motsvarande géller dven for program som skall sdttas i drift efter en programénd-
ring.

7.5 Indata/Utdatakontroller

Funktioner for automatisk kontroll av in- och utdata skall sa langt det ar praktiskt
mdjligt ingé 1 de system som tar emot eller ldmnar ifrdn sig information. Kontrol-
len bor exempelvis ske med avseende pa rimlighet, fullstindighet etc.

7.6 Registervard

Det skall finnas tillforlitliga funktioner for registervard. Speciellt skall rattnings-
och rensningsfunktioner beaktas.

7.7 Utbildning

Utbildning av systemanvéndare skall ske vid systeminforande och vid fordandring
av systemet. Plan skall ocksa finnas for utbildning av nytillkomna anvéndare.
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IT-sékerhetsorganisation for Norrmalms stadsdelsndmnd
IT-sdkerhetshandledning for anvindare

Rutiner avseende personregister

Rutin for behorighetstilldelning till Norrmalms lokala ndtverk samt
stordatorsystem

Informationsklassning

Regler och rutiner for hantering av hemlig handling

E-postregler for Norrmalms stadsdelsforvaltning

Regler for forvaltningens bérbara datorer
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