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Norrmalms stadsdelsnämnd 

Reviderad IT-säkerhetsinstruktion för Norrmalms stadsdelsförvaltning 
 
 
 
Förslag till beslut 
 
Stadsdelsnämnden fastställer IT-säkerhetsinstruktion för Norrmalms stadsdelsförvaltning 
i enlighet med förvaltningens förslag. 
 
 
 
 
Ylva Tengblad  Yngve Lindström 
stadsdelsdirektör  avdelningschef  
 
 
 
 
 
Sammanfattning 
Syftet med denna instruktion är att beskriva de regler och rutiner som ska gälla för 
informationssäkerheten vid Norrmalms stadsdelsförvaltning. Arbetet när det gäller 
informationssäkerhet ska primärt inriktas på att förebygga störningar samt säkerställa att 
IT-verksamheten bedrivs i lagliga och säkra former. 
Säkerhetsarbetet ska i första hand inriktas på förebyggande åtgärder. 
Stadsdelsnämnden förelades i oktober 2003 ett förslag till reviderad IT-
säkerhetsinstruktion. Ärendet återremitterades. Förvaltningen har nu kompletterat det 
tidigare förslaget. 
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Ärendets beredning 
Ärendet har beretts av personalavdelningen i samarbete med stadsmiljö- och 
planeringsavdelningens IT-enhet. 
Ärendet har behandlats i förvaltningsgruppen den 2004-03-15. 
 
 
Bakgrund 
Stadsdelsnämnden är ytterst ansvarig för IT-verksamheten inom sitt område och skall 
därför besluta om regler och anvisningar för IT-säkerheten. 
Stadsdelsdirektören har det förvaltningsövergripande ansvaret för IT-säkerheten. 
Denna instruktion är framtagen utifrån stadens policy och regler för 
informationssäkerhet och vänder sig till all personal vid Norrmalms stadsdelsförvaltning.  
 
Stadsdelsnämnden förelades i oktober 2003 ett förslag till reviderad IT-
säkerhetsinstruktion. Vid sitt sammanträde den 23 oktober 2003 beslutade nämnden att 
återremittera ärendet. Förvaltningen har nu kompletterat det tidigare förslaget utifrån vad 
nämnden anförde när det gäller filkryptering av känsligt material på bärbara datorer. 
Vad gäller frågan om loggning och uppföljning anförde nämnden att IT-
säkerhetsinstruktionen borde kompletteras med meningen ”Personer inom den normala 
behörighetsadministrationen bör ej ha möjlighet att byta lösenord på de konton som kan 
radera säkerhetsloggarna”. 
Förvaltningen har i dagsläget inte några säkerhetsloggar. Däremot finns det serverloggar 
som beskriver bland annat tre felaktiga inloggningsförsök. Dessa serverloggar kommer 
att skrivas ut och sparas. Funktionen för att spåra händelser i nätverket är för närvarande 
så omfattande att det är en praktiskt omöjlighet att använda den.  
 
I staden centralt har detta uppmärksammats och ett projekt har startats vad gäller 
logghantering. Stadsdelsförvaltningen kommer att följa detta projekt och göra 
erforderliga förändringar utifrån de rekommendationer som staden ger. 
 
 
Förvaltningens förslag 
Förvaltningen föreslår att stadsdelsnämnden godkänner förslaget till reviderad 
IT-säkerhetsinstruktion för Norrmalms stadsdelsnämnd  med bilagor. 
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Bilagor 
 
Reviderad IT-säkerhetsinstruktion för Norrmalms stadsdelsnämnd 
Bilaga 1       IT-säkerhetsorganisation för Norrmalms stadsdelsnämnd 
Bilaga 2       IT-säkerhetshandledning för användare 
Bilaga 3       Rutiner för personregister 
Bilaga 4       Rutin för behörighetstilldelning till Norrmalms lokala nätverk samt 
                     stordatorsystem 
Bilaga 5       Informationsklassning 
Bilaga 6       Regler och rutiner för hantering av hemlig handling 
Bilaga 7       E-postregler för Norrmalms stadsdelsförvaltning 
Bilaga 8       Regler gällande förvaltningens bärbara datorer 


