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Norrmalms stadsdelsnamnd

Reviderad I'T-sékerhetsinstruktion for Norrmalms stadsdelsforvaltning

Forslag till beslut

Stadsdelsndmnden faststéller IT-sikerhetsinstruktion for Norrmalms stadsdelsforvaltning
1 enlighet med forvaltningens forslag.

Ylva Tengblad Yngve Lindstrom
stadsdelsdirektor avdelningschef
Sammanfattning

Syftet med denna instruktion &r att beskriva de regler och rutiner som ska gélla for
informationssédkerheten vid Norrmalms stadsdelsforvaltning. Arbetet nar det géller
informationssikerhet ska primért inriktas pa att forebygga storningar samt sékerstélla att
IT-verksamheten bedrivs i lagliga och sidkra former.

Sdkerhetsarbetet ska i forsta hand inriktas pa forebyggande atgérder.

Stadsdelsndmnden forelades 1 oktober 2003 ett forslag till reviderad IT-
siikerhetsinstruktion. Arendet aterremitterades. Forvaltningen har nu kompletterat det
tidigare forslaget.
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Arendets beredning

Arendet har beretts av personalavdelningen i samarbete med stadsmiljo- och
planeringsavdelningens IT-enhet.

Arendet har behandlats i forvaltningsgruppen den 2004-03-15.

Bakgrund

Stadsdelsndmnden dr ytterst ansvarig for [T-verksamheten inom sitt omrade och skall
dérfor besluta om regler och anvisningar for IT-sékerheten.

Stadsdelsdirektoren har det forvaltningsdvergripande ansvaret for [T-sdkerheten.

Denna instruktion ir framtagen utifran stadens policy och regler for
informationssidkerhet och vinder sig till all personal vid Norrmalms stadsdelsforvaltning.

Stadsdelsnamnden forelades i oktober 2003 ett forslag till reviderad IT-
sdkerhetsinstruktion. Vid sitt sammantrdde den 23 oktober 2003 beslutade nimnden att
aterremittera drendet. Forvaltningen har nu kompletterat det tidigare forslaget utifran vad
ndmnden anforde nir det géller filkryptering av kédnsligt material pa barbara datorer.
Vad giller fragan om loggning och uppf6ljning anférde nimnden att IT-
sdkerhetsinstruktionen borde kompletteras med meningen ’Personer inom den normala
behorighetsadministrationen bor ej ha mojlighet att byta 16senord pa de konton som kan
radera sidkerhetsloggarna”.

Forvaltningen har i dagsldget inte nagra sikerhetsloggar. Daremot finns det serverloggar
som beskriver bland annat tre felaktiga inloggningsforsok. Dessa serverloggar kommer
att skrivas ut och sparas. Funktionen for att spara héndelser i ndtverket &r for nirvarande
s& omfattande att det dr en praktiskt omdjlighet att anvinda den.

I staden centralt har detta uppmérksammats och ett projekt har startats vad géller
logghantering. Stadsdelsforvaltningen kommer att folja detta projekt och gora
erforderliga fordndringar utifran de rekommendationer som staden ger.

Forvaltningens forslag
Forvaltningen foreslér att stadsdelsnimnden godkanner forslaget till reviderad
IT-sdkerhetsinstruktion for Norrmalms stadsdelsndmnd med bilagor.
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Reviderad IT-sakerhetsinstruktion for Norrmalms stadsdelsndmnd

Bilaga 1
Bilaga 2
Bilaga 3
Bilaga 4

Bilaga 5
Bilaga 6
Bilaga 7
Bilaga 8

IT-sékerhetsorganisation for Norrmalms stadsdelsndmnd
IT-sékerhetshandledning for anvdndare

Rutiner for personregister

Rutin for behorighetstilldelning till Norrmalms lokala nétverk samt
stordatorsystem

Informationsklassning

Regler och rutiner for hantering av hemlig handling

E-postregler for Norrmalms stadsdelsforvaltning

Regler gillande forvaltningens bérbara datorer



