Norrmalms stadsdelsforvaltning 2004-02-25 Bilaga 1

S

IT-sékerhetsorganisation for Norrmalms stadsdelsnimnd

I enlighet med annan verksamhet inom Stockholm stad skall ansvaret for IT-séker-
heten vara kopplat till det allmdnna verksamhetsansvaret. Det betyder att varje
person som dr ansvarig for en verksamhet i staden ocksa dr ansvarig for IT-sdker-
heten inom denna verksamhet. Alla verksamhetsansvariga chefer ar alltsa IT-
sakerhetsansvariga for sina respektive verksamheter.

Kommunfullmiktige beslutar i frigor som &r av koncerngemensam karaktér.

Varje ndmnd &r ytterst ansvarig for IT-verksamheten inom sitt omrade och skall
darfor anta regler och anvisningar for IT-sékerheten.

Med utgéngspunkt frdn ovanstdende har foljande IT-sdkerhetsorganisation utfor-
mats for Norrmalms stadsdelsndmnd.

Ansvarig Ansvarsomrade

Norrmalms stadsdelsndmnd Ytterst ansvarig for IT-sdkerheten. Skall faststilla
regler och anvisningar for IT-sdkerheten.
Némnden &r ansvarig for att personuppgifter
och andra uppgifter hanteras enligt lagar och
forordningar.
Néamnden &r ansvarig for att skyddsniva faststills
for de system man dr dgare till.
Namnden &r ansvarig for att sarbarhetsanalyser
genomfors for de system man vilka man &r dgare
till.

Stadsdelsdirektor Har det 6vergripande linjeansvaret for IT-
sdkerheten inom stadsdelsforvaltningen.
Skall utse IT-sdakerhetssamordnare, offentlighets-
ansvarig och kontaktperson mot datainspektionen,
lokala systemfOrvaltare for egna system och
forvaltningens systemrepresentanter for
Overgripande system.
Skall tillse att resurser och medel avsitts for
sdkerhetsarbetet och att sdkerhetsutbildning ges
till personal

Forvaltningens Skall svara for att sdkerhetsfunktionerna for
systemrepresentant systemet Overensstimmer med faststélld
for Gvergripande system skyddsniva

Skall se till att sdrbarhetsanalyser genomfors
1 samarbete med IT-sdkerhetssamordnarna
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Skall se till att informationsklassning genomfors
1 samarbete med sikerhetssamordnarna

Svara for att behorighetsadministrationen

skots for respektive system

Skall se till att erforderliga loggningsrutiner
tillimpas

Svara fOr att anvdndarna far information om
vilket skydd som giller for systemet

Forvaltningens systemrepresentanter
fortecknas pa sidan 5.

Skall i enlighet med systemédgarens anvisningar
ansvara for systemets [T-sdkerhet. Utsedda
systemforvaltare for lokala system vid Norrmalms
stadsdelsforvaltning fortecknas pé sidan 5.

Utses av stadsdelsdirektoren.

Skall se till att erforderliga riktlinjer utformas och
beslutas for informationssékerheten inom
forvaltningen.

Skall se till att overgripande regler och riktlinjer
efterlevs inom forvaltningen

Ansvarar f0r att sprida kunskap om regler,
metoder och tekniker avseende IT-sékerhet.

Skall samordna det gemensamma IT-
sakerhetsarbetet

Skall rapportera relevanta incidenter till stadens
informationssdkerhetschef

Vara kontaktperson mot stadens IT-sékerhetschef.

IT-sdkerhetssamordnare vid Norrmalms
stadsdelsforvaltning dr Barbro Broo och
bitrddande sdkerhetssamordnare Eva Eriksson

Skall samordna det for stadsdelen gemensamma
IT-arbetet samt vara samordnare for arbetet vid
IT-enheten. Skall utforma och f6lja upp IT-
strategiska frigor inom forvaltningen.

Svarar for driften av stadsdelsforvaltningens
nitverk och installationer av datautrustning pa
avdelningar och enheter.

Tilldelar och kontrollerar fysisk tillgéng till
utrustningen. Skall analysera driftstorningar och
tillse att de atgérdas.
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IT-chef vid Norrmalms
stadsdelsforvaltning dr Eva Eriksson.

Allménhetens Skall hélla aktuell forteckning och beskrivning

kontaktperson over de IT-register som finns inom verksamheten.
Skall samordna service mot de personer ur
allménheten som vill se offentlig information eller
personinformation om sig sjdlva. Respektive
kontaktperson for olika register inom
forvaltningen skall ansvara for framtagande av
registerutdrag.

Till kontaktperson vid forvaltningen har utsetts
arkivassistent Hikan Nyland.

Verksamhetsansvarig Ansvarar for att [T-sdkerheten vid enheten eller
chef avdelningen fungerar i enlighet med f6r-
valtningens IT-sdkerhetsinstruktion.

Tilldelar behorighet till den information som
han/hon ansvarar for.

Anvéndare Skall folja fattade beslut avseende sékerheten
1 systemet.
Skall rapportera funktionsstorningar/fel i system,
utrustningar och data till verksamhetsansvarig
chef alt. IT-enheten.
Skall rapportera dvriga incidenter och hdndelser
som kan dventyra sékerheten till IT-
sdkerhetssamordnarna eller till IT-enheten.
Anvéndarnas ansvar specificeras ytterligare i den
sdrskilda IT-sédkerhetshandledningen f6r anvind-
are (bilaga 2). IT-sékerhetshandledningen ska
finnas tillgdnglig for samtliga anvindare vid
stadsdelsforvaltningen.

Projektledare Skall se till att verksamhetskraven pé sdkerhet
faststélls och beaktas
Skall svara for att projektet bedrivs med de
kvalitets- och sékerhetskontroller som stadgas
1 systemutvecklingsmodellen
och dvriga styrande dokument

Harutover finns inom sidkerhetsorganisationen funktionerna behdrighetstilldelare,
behorighetsadministratér och behorighetsregistrerare. Deras roll och ansvar
definieras ndrmare i bilaga 4 ”Rutin for behdrighetstilldelning till Norrmalms
lokala nétverk samt stordatorsystem”.
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Forvaltningens systemrepresentanter vid Norrmalms
stadsdelsforvaltning

Ekonomi-systemet Ekonomisk redovisning

FAK/LEV Leverantorsreskontra

SIR Stadsinterna rakningar

REX Kundreskontra

LISA Lon/PA

VAK/SOK Vakans/dvertalighet

PARAPLYET Aldreomsorg

PARAPLYET Handikappomsorg

PARAPLYET Iof/Sociala enheten
Iof/Familjeenheten
Iof/Socialpsykiatriska enheten
Socialbidrag/socialvardsregister

ADBOM Barnomsorg, skolbarnomsorg

AT70 Familjehemsloner

J90 Behorighetssystem

SKOLA Skolplikt/elevadministration

BRA Behorighetssystem

DIABAS Diarium

AVGIFTSNED-

SATTNING/KBH

Marie Emanuelsson

2 2

Kenneth Nilsson
Heli Taillefer
Ninni Troell

Anki Thiberg
Lennart Kihlstrom/
Peo Eriksson

Lena Rieser
Petronella Hyselius
Annika Englund
Erica Froling/
Ing-Marie Lindgren/
Annika Hellewell
Kenneth Nilsson
Elisabeth Hedvall
Erica Froling/
Ing-Marie Lindgren
Annika Hellewell
Marie Emanuelsson
Riitta Johansson

Ninni Troell

Systemforvaltare for lokala system vid Norrmalms
stadsdelsforvaltning

IVP
HEP

Individuell vardplanering
Skuldsanering

Ulrika Méansson
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