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REGLER GALLANDE FORVALTNINGENS BARBARA
DATORER

Norrmalms stadsdelsforvaltning har tagit fram gemensamma regler gillande
bérbara datorer. Syftet dr att beskriva de rutiner som géller vid hanteringen av
birbara datorer.

Anvéndandet av barbara datorer skapar frihet och flexibilitet i arbetet , men det ar
varje anvédndares skyldighet att folja de regler som géller inom forvaltningen.

De bérbara datorer och datorer som ej ar anslutna till ndtverket och som hanterar
kinslig information skall ha filkrypteringsskydd pa harddisken.

Allmént

%~ Omdu upptécker brister 1 sdkerheten t.ex. att krypteringsskydd saknas eller

saknar regler/rutiner for ndgot moment &r du skyldig att informera din chef,
som 1 sin tur meddelar IT-sékerhetssamordnarna

Alla bérbara datorer ska vara stoldskyddsmarkta
Alla stolder av bérbara datorer ska anmélas till IT-enheten och polisanmailas

Forvaltningens E-postregler och Internetpolicy géller dven vid anvdndande
av bdrbara datorer

Nir du arbetar

¥~ Om du arbetar utanfor forvaltningslokalerna, tdnk pd att ha datorn placerad
sd att ingen utomstdende kan se vad du skriver dir

¥~ Om du arbetar med kénsliga personuppgifter eller forvaltningsintern
information &r detta extra viktigt att tinka pa

&

Lamna inte datorn utan uppsikt

Lagring av information
¥~ Du bér inte lagra kénslig information 1 din birbara dator

“®~ Om du har kénslig information i din bérbara dator ska atkomstskydd
installeras. Kontakta IT-enheten
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Uppkoppling till forvaltningens nitverk
“F”  Datorn ska vara forsedd med ett antivirusprogram

&~ Nitverksansluten dator fér inte modemuppkopplas

Forvaring av biarbara datorer

“F”  Tink pa hur du forvarar den barbara datorn vid exempelvis konferenser, i
bilen, pa resor och i den egna bostaden

¥~ Glom inte att l4sa in den bérbara datorn i ett sérskilt forvaringsutrymme/skap
efter arbetsdagen

Sakerhetskopiering

““" Omdu lagrar information pa den bérbara datorn dr du sjdlv ansvarig for
sikerhetskopiering

“®”  Tink pa att inte forvara sékerhetskopiorna tillsammans med datorn
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