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SAKERHETSPLAN
TIUT BILAGA 1

Sakerhetsplan fér Trafikkontoret

Syftet med sdkerhetsplanen &r att ha en hog beredskap och en handlingsplan vid
hiandelse av incidenter som kan utveckla sig till en kris eller allvarligare hdndelse
for staden eller kontoret.

Planen anger vem som ansvarar for vad, samt vilka resurser som kan séttas in vid
olika typer av hindelser eller storre incidenter.

Planen innehdller:
e kontorets kris- och beredskapspolicy
e organisation och ansvar
e forebyggande arbete, risk- och sérbarhetsanalys
e Dberedskap och checklistor
- héndelse pa arbete
- héndelse utanfor arbete
- att tinka pa
e rapportering
e krav och kvalifikationer
e lagrum och styrande dokument

Planen ar uppréttad av TK s riskhanteringsrad.
Alla chefer, skyddsombud och berérda ska ha en god kunskap om planen.

Chefer med personalansvar har alltid ansvar for att pakalla olika insatser av
krisstod. Innan atgird vidtas ska det stimmas av med personalenheten.

Krishanteringssamverkan mellan Trafikverk, SL och andra anldggningségare samt
myndigheter dr en viktig del 1 det forebyggande arbetet.

Kris dr: ” en héindelse diir tidigare erfarenheter och inlirda reaktionssiitt inte iir
tillriickliga for att man ska forstd och psykiskt kunna hantera den uppkomna
situationen”.
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1. Kontorets kris- och sikerhetspolicy:

Kontoret har en utarbetad policy for kris-, beredskap- och sidkerhetsarbetet.
Avsikten ér att skydda personal, verksamheter och samhaéllsviktiga funktioner.

Arbetet bygger pa en 16pande inventering, och analys av risker och
konsekvenser. Redovisning foljer en av staden faststilld riskmatris.

- Kontoret ska ha ett forebyggande siikerhetsarbete omfattande
forvaltningens hela ansvar och diir bristande sikerhetsberedskap kan
skada person, egendom eller anliggning eller i forekommande fall dess
funktion.

- Sikerhetsarbetet ska kiinnetecknas av systematik och
verksamhetsndirhet.

- Kontorets anstiillda ska vara informerad om kris- och
sikerhetsberedskap i den omfattning som verksamheten krdiver.

- Kontoret ska ha uppriittade rutiner for hiindelsestyrda situationer som
kan paverka verksamheten.

For kontorets brandskydd avseende Tekniska Namndhuset finns en separat
brandskyddspolicy och organisation faststélld.

2. Organisation och ansvar
Kontorets organisation &r uppbyggd for att kunna identifiera och hantera
situationer som kan eskalera till kris eller allvarligare hiandelse.

Ansvaret foljer principerna:

e ansvarsprincipen — med verksamhetsansvar foljer ansvar

e likhetsprincipen — géllande organisation behalls 1 mgjligaste mén
e ndrhetsprincipen — hantering utfors sd néra ansvaret som mojligt

Vid kris eller allvarlig hdandelse som paverkar kontorets verksamhet, dess
personal och staden i 6vrigt sammankallas en speciell krisledningsgrupp.

Krisledningsgruppen ska med kort varsel kunna sammankallas d situationer

uppstar oviantat och utan férvarning. Situationerna kan vara brand, olyckor,
hot eller annan risk for personal eller viktigare anldggningar.
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Kontorets organisation dr uppdelad i tva delar, en for kris- och
sdkerhetsberedskap samt en for kontorets sdkerhetsklassad verksamhet.

Forvaltningschef

Riskhanteringsrad

Kris- och sakerhetsberedskap Sakerhetsklassad verksamhet
Sékerhetssamordnare Sékerhetsskyddssamordnare
B Kris- och Tunnelsakerhets-

sakerhetsgrupp gruppen

TK, SBK, SLK- sékchef,
Fortum, Telia, Stockholm
Vatten,Lénstyrelsen
Driftcentral |

Trafik Stockholm )
w Ledningstunnlar

Verksamhetsansvarig

For respektive funktion/tjénst finns det utsedda personer inom TK.

Krisledningsgrupp — gruppens bestar av ledningsgrupp samt kris- och
sakerhetssamordnare, skyddsombud samt tjansteman 1 beredskap, TIB.
Gruppen ér kontorets operativa enhet vid allvarligare krishandelse.

Krisledande chef — ar forvaltningschef eller tf.

Informationsansvarig — har ett huvudansvar och delegeringsansvar for intern
och extern information vid allvarligare hdndelse. Avdelningschef
kommunikation eller annan genom delegation. Agerar enligt rutin for
”Kriskommunikation”. Ansvarig for fortlopande information
www.stockholm.se

Informationsikerhetssamordnare — har ett ansvar for informations-
sakerheten for IT. Befattningen &r sdkerhetsklassad.
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Riskhanteringsrdd — arbetar med 16pande Svergripande planering,
beredning och aterrapportering till ledningsgrupp. Rédet ansvarar {or
beredning av risker och beredskap som kan leda till en allvarlig storning eller
krishdndelse 1 samband med:

e verksamhetshindelse

e ohilsa och olycksfall

e miljo

Gruppen bestér av sidkerhetssamordnare samt av forvaltningschef utsedda
person i viktigt operativ ledningsfunktion.

Kris- och siikerhetsgrupp — gruppens medlemmar ansvarar for att bevaka
att respektive avdelning rutinbeskrivs utifrén ett kris- och sékerhetsperspektiv.

Sakerhetsskyddssamordnare dr sammankallande och ordférande .
Gruppen sammansittning: en utsedd fran resp. avdelning inom kontoret samt

ordforande. Vid behov bildas sa kallade handelsestyrda arbetsgrupper for tex.
storre projekt, internationella méten etc.

Sékerhetssamordnare

Administrativa sékerhetsgruppen:
administration, IT, brandskyddsansvarig
bitréddande sékerhetssamordnare

Kris- och sakell*hetsgrupp ‘ ’ Handelsestyrda arbetsgrupper
| | | ]

Anlaggningar Trafik Gata och park Avfall
Broar — végtunnlar — Trafiksignaler — Offentliga rummet — Hantering —
kajer mm Trafik Stockholm - tekniska nétet - anléggningar mm

driftcentral mm renhallning mm
Personal Adm.- Kommunikation

IT/Tillstand
Krishantering mm Arkiv — ritningar - Information - Utbildningsmaterial mm

tillstand mm
Analys
Rutiner
Atgérder
Uppféljning

Tex. EU,

Brdllop,
Citybanan
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Sikerhetssamordnare och stiillforetridande — ansvarar for att kontorets
systematiska forebyggande kris-, beredskaps- och sdkerhetsarbete samt
uppfoljning och utvérdering i samradd med polis, raddningstjénst och SLK.

Det forebyggande arbetet omfattar:

- sikerstilla att erforderliga rutiner finns

- sdkerstilla att verksamhets- och personalansvariga har rétt utbildning
- att uppfoljning, utvirdering samt avrapportering sker.

Ansvarar dven som ordforande for kris- och sdkerhetsgruppen.

Siikerhetsskyddssamordnare och stillforetridande — ansvarar for att
kontorets systematiska forebyggande sikerhetsskydd samt uppfdljning och
utvirdering 1 samrad med Tunnelsdkerhetsgruppen. Sékerhetsskydd avser
anldggningar som &r klassade som viktiga anldggningar for rikets sékerhet.

Sakerhetsskyddssamordnare dr sammankallande och ordférande for
Tunnelsdkerhetsgruppen.

Tunnelsdkerhetsgruppen dr en gemensam arbetsgrupp for tunnel- och
ledningsdgare, SLK samt lidnsstyrelse.

Det forebyggande arbetet omfattar:

- sikerstilla att erforderliga rutiner finns

- sékerstilla att berdrda har ritt utbildning

- att uppfoljning, utvirdering samt avrapportering
- skalskydd

Befattningarna dr sédkerhetsklassade.

Sakerhetsskyddssamordnare och stéillforetriddare ska ha:
e utbildning sékerhetschef eller likvardig

Tjinsteman i beredskap, TIB — har ett ansvar och befogenhet enligt
funktionsbeskrivning. TIB ansvarar for att initiera ett sammankallande av
krisledning genom krisledaren.

Brandskyddsansvarig — ansvaret dr uppdelat pa brandskyddskoordinator/
samordnare, anldggningsskdtare, brandskyddskontrollant och
brandskyddsombud.
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Brandskyddskoordinator samordnar det systematiska brandskyddsarbetet inom
verksamhetsomrade. Svara for att brandskyddspolicy, rutiner och regler
efterlevs inom respektive ansvarsomrade. Initiera regelbundna
brandsédkerhetskontroller. Sammankalla och leda uppf6ljningsméten avseende
brandskyddet. Ansvarar for att bevaka samt folja upp brandskyddsnivan for
anldggningarna. Samordnar utbildningsbehov inom brandskydds fragor.

Brandskyddssamordnare samordnar brandskydd for kontorslokaler.

Brandskyddsombud ansvarar for utrymning enligt rutin brandskyddsparm -
vid brand TK.

Anléaggningsskotare ansvarar for utrymning enligt anldggningsrutin- vid brand

anldggning.
Forvaltningschef
Brandskyddspolicy
| 1
Brandskyddskoordinator Brandskyddssamordnare
Anléggningar — tunnlar , driftutrymmen mm Lokaler — Fleminggatan
Anléggningsskétare Brandskyddskontrollant Brandsskyddsombud
driftansvarig brandskyddsomrade

Férestandare -
brandfarlig vara

Sédkerhetssamordnare- vigtunnel:

Séakerstiller att en samordning finns mellan tunnelhéllaren och riddningstjénst
1 frigor som beror sékerhet 1 viagtunnlar. Delta 1 utarbetandet av planer for
driften av végtunnlar, sdkerhetsplaner for vigtunnlar.
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Delta i planering och genomforande av riddningsinsatser Sékerstéller att
tunnelhéllaren ger driftspersonal den utbildning som behovs. Kontrollera att
konstruktion/ stomme och utrustning i erforderlig sdkerhets standard.

Delta i1 utvardering av viagtunnelolyckor och tillbud. Uppritta
sdkerhetsdokumentationen innehallandebeskrivning av de forebyggande
atgirder och sdkerhetsatgirder som behovs for bl.a. att garantera sdkerheten
for trafikanterna.

Ansdkan gors hos tunnelmyndigheten. Vid ansokan ska 1dmplighet och ritt
utbildningsniva styrkas.

2.10rganisationslista
Enligt sdrskild bilaga —Trafikkontoret, bifogas e;j.

3. Forebyggande arbetet

Inom det forebyggande arbetet ingér risk- och sérbarhetsanalys samt andra
atgérder for att minimera ev. risker. Sddana atgérder &r inspektion, besiktning
ronderingar och utbildning.

Samverkan med lidnsstyrelse — krissamverkan, samverkansfunktion i region
Stockholm. Lénsstyrelse sammankallande.

Upprittade rutiner for 6vervakning och larm.

Utrustning och maskiner som anvédnds inom Tk's verksamhet ska uppfylla
krav 1 enlighet med géllande maskindirektiv 98/37/EG.

3.1 Risk- och sarbarhetsanalys
Trafikkontorets RSA-arbete ledds av sikerhetssamordnaren. RSA- dr ett av
arbetsverktygen for risk- och sarbarhetsarbetet.

Under 2010 dr fokus pé — ”Klimat och sarbarhet”.

3.2 Riskanalys
Riskbeddmning ska utforas I6pande for kontorets verksamheter. Arbetet ska
vara samordnat med forvatningens systematiska arbetsmiljoarbete. Vid
beddmningen ska riskkéllor identifieras tillsammans med tinkbara
skadehindelser. Efter gjord beddmning ska den aktuella risken virderas om
den dr acceptabel eller ej.
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Om risken inte dr acceptabel ska riskreducerande atgérder utforas.

Interna risker:

- Bristande kompetens

- Sjukdom, olycka eller dodsfall

- Olycka till och fran arbetet

- Arbetsolycka eller tillbud

- Strdmavbrott

- Inbrott och hot om vald

- Brand/ rokutveckling/ explosion

- Allmén oro

- Allvarlig krinkande sidrbehandling

Externa risker:

- Hot och vald

- Inbrott

- IT- intrang

- Olycka

- Haveri

- Fortal i media

- Klimat

- Opverlast — ras mm

Beredskap och checklistor
Det forebyggande arbetet omfattar larmlistor med tillhorande rutiner.

4.1 Larmlistor
Allmiint:
Larmkedjor finns for larm och étgérd vid inbrott, olycka, brand, annan skada
eller annat intrang tex dataintrdng.

Upprittade rutiner finns for interna atgarder, extern medverkan och
information vid larm. Vid ”stérre” larm ska TIB omgéende kontaktas.

4.2 Brandlarm

Brandlarm ska vara automatiskt larm samt vara kopplat till SOSAB.

Revision av brandskydd ska utforas minst en gang per kalenderar enligt SBF
(Svenska Brandskyddsforeningen) 110:6. Service genom rondering &r inte att
ses som revision. Revision ska utforas av extern revisor.
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Inventering utford 16pande av brandfarligt material och risk anldggningar.

Larmrutin — vid brand i ledningstunnel, vigtunnel, lokal, driftutrymme

a. Larm

b. Motring

c. Kalla pa hjdlp — extern — tjénstgoringslista / kontakt
d. Krisledning enligt plan/organisation

Bortkoppling samt inkoppling av automatiska brandlarm — ansvar
brandskyddsansvarig eller annan genom delegation.

Driftcentral — atgirdsplan (larmlista) ska revideras arligen eller vid
personalforandringar.

4.2 Skalskydd - Inbrottslarm

Larmrutin — vid inbrott 1 ledningstunnel, vigtunnel, lokal

4.3 Nodtelefoner och nodbelysning

Rutin — vigtunnlar och ledningstunnlar

4.4 Driftlarm

Foljer larm och upprittad atgérdslista — prio 1.

4.5 Jour

Vid driftlarm eller anmélan fran driftcentral kan Trafikkontorets gatujour ,
brojour eller arsentreprendr utkallas.

Larmrutin — vid skadegorelse

Larmrutin- vid bro- och tunnelskada eller liknande

4.6 Hindelse pa arbete

Kontaktlista anhorig — ska l0pande uppdateras i1 Lisa sjdlvservice. Ansvarig

chef ansvarar.

Rutiner vid hiandelse pé arbetet ska samordnas med forvaltningens
arbetsmiljopolicy och rutin vid olycksfall.
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Rutin - arbetsplatsolycka

Ring 112

Ge forsta hjélp och genomfor ev. utrymning

Sékra arbetsplatsen — uppritta vid behov avspérrning
Vid skadade — se till att ndgon foljer med till sjukhus
Informera — chef

Kontakta anhorig genom chef

Kontakta arbetsmiljoverk

Ta hand om 6vriga pa arbetsplatsen

Ténk pa:
Lugna — samla personal — informera — atersamla

Rutin - inbrott, hot och vald

Larma polis och ev. ambulans. Ring 112

Spérra av platsen — ror inget

Vittnen — be alla vittnen att stanna kavar tills polis anldnder
Mot upp polis och ev. ambualans

Vid skadade — se till att ndgon foljer med till sjukhus
Informera — chef

Kontakta anhorig genom chef

Ta hand om 6vriga pa arbetsplatsen

Ténk pa:
Lugna — samla personal — informera - atersamla

Rutin vid kris/extra ordinir hindelse - TIB

Informera dig och folj utveckling

Virdera pdverkan pad TK

Agera

Informera — berdrda/stadshusets sikerhetschef

4.7 Handelse utanfor arbete — allvarligare
e Ansvarig chef tar kontakt med anhoriga
e Informera arbetskollegor
e Foljer utvecklingen
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Rapportering av incidenter

TIB ska 16pande rapportera ev. incidenter och mindre storningar.

Incidenter och skador avseende nedan ska rapporteras in till RISK
(Rapportering av Incidenter och Skador). Rapporteringen utgor en del av
uppf6ljning i stadens ILS-system.

Egendomsskador och incidenter
Alla brander, oavsett storlek, &ven om ndgon t ex eldat pé ett utebord

Alla andra egendomsskador och incidenter sdsom vattenskador, inbrott,
stolder oavsett storlek.

Ofta forekommande glaskross, klotter, trafikskador —rapporter av
kostnader tertialvis som en klumpsumma.

Ansvarskada

Skadestidndskrav

Arbetsskador

Férdolycksfall, arbetssjukdom och olycksfall

Barnolyckstall

Hot och vald

Miljoskador och incidenter

Tjanstereseskador

Olycksfall, sjukdom etc under tjdnsteresa

Trafikskador

Skador pé stadens egna fordon kan inhdmtas fran Trygg Hansa och matas
in centralt varje tertial.

Skador péa leasade fordon rapporteras in av respektive ansvarig forare.
IT-relaterade skador - rapporteras in 1 [SAP.

OBS! Inga personuppgifter fir registreras i systemet.

Krav och kvalifikationer

For vissa verksamheter stélls speciella kompetenskrav.

6.1 Oppningsbara broar

Arbetsledare:

minst 2 ars erfarenhet som arbetsledare

minst 1 ars erfarenhet av mekanisk utrustning for 6ppningsbara broar
forarintyg for bat med grundldggande kunskap om navigation, sjovett och
sdkerhet eller tidigare arbete som brovakt eller erfarenhet fran framférande
av mindre bat under minst 3 &r kan tillgodoriknas
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- VHF-certifikat, om personen skall arbeta ensam utan handledare med
certifikat 1 direkt anslutning

- VV utbildning Sékerhet pé vig

- Korkort

- God forstaelse 1 svenska, bade 1 tal och skrift

Brovakt:

- minst 1 ars erfarenhet av mekanisk utrustning for 6ppningsbara broar

- forarintyg for bat med grundldggande kunskap om navigation, sjévett och
sdkerhet eller tidigare arbete som brovakt eller erfarenhet fran framférande
av mindre bat under minst 3 ar kan tillgodordknas

- VHF-certifikat, om personen skall arbeta ensam utan handledare med
certifikat 1 direkt anslutning

- VV utbildning Sikerhet pd vig

- Korkort

- God forstaelse i1 svenska, bade 1 tal och skrift

- Tillrdckliga kunskaper i1 engelska for att kunna kommunicera med
utldndska fartyg via VHF.

6.2 Brandskydd

Brandskyddskoordinator:

- Kunskap om systematiskt brandskyddsarbete, riktlinjer for bransskydd
inom Stockholms Stad.

- Brandskyddskoordinator utbildning (CFPA eller likvérdigt)

- Lagar och krav - SOU 2007:4, Lagen om skydd mot olytckor

- Samordning utbildning inom brandskydd

- Heta arbeten.

6.3 Vagtunnlar

Sédkerhetssamordnare- vigtunnel:

- Kunskap om Tunnel 04, DoU

- Lagen om sdkerhet i viagtunnlar 2006:418.

- ADR-6verenskommelse — skyltning av tunnelkatergori med avseedne pa
explosion,utsldpp och brinder

- Kunskap om ridddningstjinst och sikerhet 1 vigtunnlar.

- Kunskap om drift och underhéll av véigtunnlar.

- Erfarenhet av sikerhetsutbildning av driftspersonal

- Kunskap om utvérdering av viagtunnelolyckor och tillbud.

- Kunskap om rutin for tillfdllig avstingning av tunnel
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6.4 Skalskydd - inbrottslarm
Driftledare:
- Minst 2 &rs erfarenhet som driftledare
- Utbildning Sv. St6ldskyddsforening eller likvardig.
- Korkort
- Sékerhetsklassad

6.5 Sikerhetsskyddadverksamhet
Sékerhetsskydd avser skydd for att forhindra tilltrdde, sabotage och hemliga
handlingar som kan hota rikets sdkerhet. Verksamheter som berors ér
anldggningar som &r sdkerhetsklassade och viktiga for rikets sdkerhet.

Tillrdde, hantering av kartor och ritningar lyder under Sékerhetsskyddslagen
196:627 Och sékerhetsskyddsforordningen 1980:657. Andra lagar som reglerar
denna verksambhet &r:

e Lagen om skydd for foretagshemligheter.

Lagen om skydd mot samhallsviktiga anldggningar 1990:217

Brottsbalken 1962:700

Offentlighets- och sekretesslag 2009:400

Rikspolisstyrelsens foreskrifter for sdkerhetsskydd

Policy och riktlinjer: IT / Tunnelsédkerhetgruppens dokument

Arbete med hemliga handlingar:

Behorighet for att hantera hemlig handling och passerkort for tilltréde till
sdkerhetsklassat utrymme kan tilldelas person som har:

e sikerhetsutbildning om ledningstunnlar — géller 5 &r

e registerkontrollerats - sdkerhetsprovning

e undertecknat tystnadsplikt

Ansvarig for registerkontroll -
Ansvarig for register -
Ansvarig for passerkort -

Tjénsterna dr sdkerhetsklassade.

7 Utbildning
Sakerhetssamordnare och sékerhetsskyddssamordnare ansvarar for
utbildningsplan.
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Utbildningen ska innehalla:
e Beskrivning av policy
e Lagar och forordningar
e Tillimpning

e Arbetsmiljo

Arligen kommer foljande utbildning att genomforas:
- allmin information kring stadens sidkerhetsarbete
- verksamhetsknuten sékerhetsutbildning

- vid behov anldggningsévningar

Lagrum och styrande dokument

Kommunallagen SFS 1991:900

Lagen om skydd mot olyckor — LSO SFS 2003:778

Lagen om sidkerhet 1 vigtunnlar 2006:418

Forordning om sdkerhet 1 vigtunnlar 2006:421

Lag om kommuners och landstings atgirder infor och vid extraordinira
hindelser i fredstid och hdjd beredskap SFS 2006:5444
Sakerhetsskyddslagen SFS 1996:627

Sékerhetsskyddforordningen 1996:633

Rikspolisstyrelsens foreskrifter och allminna rdd om sidkerhetsskydd RPS FS 2004:11
Personuppgiftslagen PUL

Offentlighet- och sekretesslagen 2009-400

Arbetsmljolagen SFS 199977:1160

Maskindirektivet 98/37/EG

AFS 1999:7 ” Forsta hjdlpen och krisstod”

Telefonlista

Enligt sérskild bilaga — bifogas ej.
Larmcentral — polis, brandkér
Polisens ledningscentral
Giftinformationscentral
Sjukvardupplysningen Stockholm
Vérdcentral och nirakut

Karolinska Sjukhuset
Assistansbil — birgare — Trafik Stockholm
SOS-alarm

Kommunikation — Kris

14 (15)



Anliggningar:

Avstingning av tunnlar
Driftcentral — akuta fel
Fortum — stora elfel
Istappsjour

Gasjour

Stockholm Vatten — va-ledning
Stockholm Vatten — jour

Lokaler:

Fastighetskontoret dagtid
Jourtid

Styckis

Andra lokaler
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