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Sakerhetsklassning och sikerhetsprévning inom
exploateringsniamndens verksamhet

Forslag till beslut

1.

Exploateringsndmnden placerar de anstéllningar, som redovisas i bilagda
lista, 1 sdkerhetsklass 3 enligt sdkerhetsskyddslagen.

Exploateringsndimnden bemyndigar chefen for exploateringskontoret att, efter
samrad med stadens sdkerhetsskyddschef vid stadsledningskontoret, besluta
om inplacering i sékerhetsklass 3 enligt sdkerhetsskyddslagen av anstall-
ningar och uppdrag inom exploateringsnimndens verksamhet, utom vad
géller direktorsanstéllningen. Dessa beslut far inte delegeras vidare.

Exploateringsndmnden godkénner att exploateringskontoret vid sdkerhets-
klassning av anstillningar och uppdrag och vid sékerhetsprévning av
anstillda och uppdragstagare foljer blivande av stadsledningskontoret
utarbetade stadsdvergripande riktlinje.

Beslutet justeras omedelbart.

Krister Schultz

Ann-Charlotte Nilsson

Sammanfattning

Efter samrdd med stadsledningskontoret ldmnar exploateringskontoret forslag till
sdkerhetsklassning enligt sdkerhetsskyddslagen av i ett forsta steg anstillningar
inom exploateringsndmndens verksamhet. Exploateringskontoret medverkar 1

Exploateringsnimnden 2010-09-28

Bilaga 1: Lista 6ver anstdllningar vid exploateringskontoret som foreslas
placeras i sidkerhetsklass 3 enligt sdkerhetsskyddslagen.
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stadsledningskontorets arbete med stadsdvergripande riktlinjer for sdkerhets-
klassning och sékerhetspréovning och avser att folja den blivande riktlinjen vid
sakerhetsklassning av anstillningar och uppdrag och sdkerhetsprovning av
anstéllda och uppdragstagare enligt sdkerhetsskyddslagen.

Arendet

Exploateringskontoret 1imnar med detta drende forslag till sikerhetsklassning
inom exploateringsndimndens verksamhet och tar &ven upp den efterfoljande
sikerhetsprovningen. Eftersom dessa fragor inte tidigare varit aktuella inom
exploateringskontoret finns inga dldre handldggningsrutiner. Beslutsbefogenheten
for sakerhetsklassning dr inte heller reglerad 1 géllande delegationsordning for
exploateringskontoret.

Stadens sikerhetsprogram m.m.

Stadens arbete med sidkerhetsskydd redovisas 1 ett avsnitt 1 Sdkerhetsprogram for
Stockholms stad som faststdlldes av kommunfullméktige den 2 november 2009
(utl 2009:164). 1 programmet anges att staden och dess verksamheter bl.a. ska:

e Aterkommande genomfora sikerhetsanalys for att klarligga vilka upp-
gifter i deras verksamhet som ska héllas hemliga med hansyn till rikets
sdkerhet.

e Ha utpekad och dvergripande ansvarig, sdkerhetsskyddschef, som utdvar
kontroll 6ver sékerhetsskyddet.

o Efter sikerhetsskyddsbedomning och vid behov enligt lag placera
anstéllning (befattning) 1 sédkerhetsklass.

e Genomfora sidkerhetsprovning innan en person genom anstallning eller pa
nagot annat sitt deltar 1 verksamhet som har betydelse for rikets sédkerhet
eller anlitas for uppgifter som ér viktiga for skyddet mot terrorism. Den
som sdkerhetsprovningen giller ska ha gett sitt samtycke innan register-
kontroll och sdrskild personutredning far goras. Resultatet av sdkerhets-
provningen ska dokumenteras nir det géller en person som har bedomts
vara palitlig frin sidkerhetssynpunkt.

e Se till att berord personal far relevant utbildning i fragor om sékerhets-
skydd. Utbildningen redovisas i plan.

e Skriva sidkerhetsskyddsavtal med anbudsgivare eller leverantor vid upp-
handlingar, anbudsforfaranden eller avtalsprocesser (s.k. SUA), dér det
forekommer uppgifter som med hénsyn till rikets sdkerhet omfattas av
sekretess. Avtalet reglerar det sidkerhetsskydd som behovs i det sarskilda
fallet.
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Enligt programmet ska varje forvaltning och bolag som omfattas av sidkerhets-
skyddslagstiftning ha en fastlagd plan for sdkerhetsskyddsarbetet samt en sarskilt
utsedd sékerhetsskyddssamordnare. For att mdta de krav som sékerhetsarbetet
samt lagar och forordningar stéller anges avslutningsvis 1 programmet att det ar
kompletterat med mer detaljerade riktlinjer for hur arbetet styrs och &r utformat.

Infor fullmiktiges beslut hade kommunstyrelsen for egen del bl.a. beslutat ge
stadsdirektoren 1 uppdrag att faststélla riktlinjer for stadens sidkerhetsarbete och
utse sikerhetsskyddschef och ersdttande sidkerhetsskyddschef. Stadsdirektdren och
sakerhetsskyddschefen haller for ndrvarande pa att utarbeta en generell stadsover-
gripande riktlinje for sdkerhetsklassning och sikerhetsprovning.

Nérmare information om sékerhetsskydd for att skydda rikets sédkerhet samt
forebygga terrorism finns pa www.sakerhetspolisen.se.

Exploateringskontoret har haft kontakt med stadsledningskontoret — sdkerhets-
skyddschefen, juridiska avdelningen och personalstrategiska avdelningen — for att
fa klarlagt olika formella och praktiska fragor sésom ndmndens beslutskompetens
och rollférdelningen mellan ndmnden och sdkerhetsskyddschefen. Denne har inte
bara att utova kontroll 6ver sdkerhetsskyddet inom staden utan utgdr dven stadens
kontaktperson med Sipo. Aven delegationsforutsittningarna och arbetsrittsliga
aspekter har diskuterats. Stadsledningskontorets planerade generella riktlinje har
ocksa tagits upp.

I enlighet med vad som verenskommits med stadsledningskontoret och i linje
med den planerade generella riktlinjen foreslér exploateringskontoret foljande.

Séikerhetsklassning av anstéllningar och uppdrag

I sdkerhetsskyddslagen anges nér en anstéllning eller annat deltagande i1 verksam-
heten ska placeras 1 sdkerhetsklass. Det dr anstillningen eller uppdraget som
placeras i en sikerhetsklass, inte individen. Skillnaden mellan sékerhetsklasserna
beror pa i vilken omfattning personen fér del av hemliga uppgifter.

Némnden ska fora forteckning 6ver de anstéllningar och uppdrag som placerats 1
sakerhetsklass.

Exploateringskontoret foresldr att nimnden i ett forsta steg beslutar att placera de
anstillningar som redovisas 1 bilagda lista 1 sdkerhetsklass 3. Det handlar om ca
100 anstéllningar inom kontorets alla avdelningar utom den administrativa avdel-
ningen.
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Sdkerhetsklassningen av uppdrag bor avvakta de rutiner som kommer att redo-
visas 1 stadsledningskontorets riktlinje for sdkerhetsklassning och sékerhets-
provning. For att mojliggora en smidig hantering vid sékerhetsklassningen av
uppdrag och vid behov av dndringar, foreslas att nimnden delegerar till chefen for
exploateringskontoret att, efter samrad med stadens sikerhetsskyddschef, besluta
om placering 1 sdkerhetsklass 3 av anstéllningar och uppdrag inom nimndens
verksamhet. Dessa beslut foreslas inte fa delegeras vidare.

Allmént om sékerhetsprévning med registerkontroll

Enligt sdkerhetsskyddslagen ska sdkerhetsprovning goras innan en person genom
anstéllning eller pa nagot annat sétt deltar i verksamhet som har betydelse for
rikets sékerhet eller anlitas for uppgifter som é&r viktiga for skyddet mot terrorism.
Sakerhetsprovning far goras dven under pagiaende anstéllning eller annat pagaende
deltagande i1 verksamheten.

Provningen ska klarldgga om personen ér lojal och palitlig ur sdkerhetssynpunkt.
Viktigast ar enligt Sdpo personlig intervju och referenser. Syftet ér att klarligga
om personen &r sdrskilt sdrbar pa grund av dubbla lojaliteter och om det finns risk
for att personen hamnar i en intressekonflikt eller utsitts for patryckningar. Det
kan noteras att en sékerhetsklassad anstillning hos kommunen enligt huvudregeln
endast far innehas av svenska medborgare.

Vid sékerhetsprovning av sidkerhetsklassade anstillningar eller uppdrag maste
dven goras s.k. registerkontroll via Sdpo och Registerkontrolldelegationen. For
anstéllning 1 sdkerhetsklass 3 handlar det om sokning 1 belastningsregistret, miss-
tankeregistret och Sdkerhetspolisens register.

Sakerhetsprévning av redan anstiilld egen personal och vid
nyanstiillning

Vad giller sikerhetsprovningen av kontorets egen redan anstillda personal pa
anstéllningar som sékerhetsklassats, har exploateringskontoret kommit 6verens
med stadsledningskontoret om hur provningsforfarandet ska ldggas upp.

Aven vid nyanstillning p4 sikerhetsklassad anstillning méste goras sikerhets-
provning av den som avses anstillas. Rutiner for denna prévning kommer enligt
stadsledningskontoret att ingd i den planerade stadsdvergripande riktlinjen.
Exploateringskontoret medverkar 1 stadsledningskontorets riktlinjearbete.
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Kontoret har ocksé for avsikt att se till att berdrda chefer och anstéllda fér infor-
mation och utbildning i frdgor om sékerhetsskydd. Det handlar bl.a. om att klar-
gora den tystnadsplikt som géller de aktuella hemliga uppgifterna.

Séakerhetsprévning av uppdragstagare
Aven personer som pa annat siitt &in genom anstillning deltar i verksamheten i ett
sakerhetsklassat uppdrag, t.ex. konsulter, maste sidkerhetsprovas.

I sdkerhetsskyddslagen anges att ndr kommunen avser att begéra in anbud eller
traffa avtal om upphandling dér det forekommer uppgifter som med hinsyn till
rikets sékerhet omfattas av sekretess, ska kommunen tréffa ett skriftligt avtal
(sdkerhetsskyddsavtal) med anbudsgivaren eller leverantéren om det sidkerhets-
skydd som behdvs i det sédrskilda fallet.

Aven rutinerna for sikerhetsprovningen av uppdragstagare — bade de som redan ir
engagerade av staden och nya uppdragstagare — kommer att redovisas i stads-
ledningskontorets planerade stadsovergripande riktlinje.

Exploateringskontorets synpunkter

Efter samrdd med stadsledningskontoret lamnar exploateringskontoret forslag till
sdkerhetsklassning enligt sdkerhetsskyddslagen av i ett forsta steg anstillningar
inom exploateringsndmndens verksamhet. Exploateringskontoret medverkar i
stadsledningskontorets arbete med stadsovergripande riktlinjer for sdkerhets-
klassning och sikerhetsprovning och avser att folja den blivande riktlinjen vid
sdkerhetsklassning av anstédllningar och uppdrag och sidkerhetsprovning av
anstéllda och uppdragstagare enligt sdkerhetsskyddslagen.

Exploateringskontoret har informerat de fackliga organisationerna.
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