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Internkontrollplan for ar 2008.

I ett kommunalédgt bolag finns externa auktoriserade revisorer som granskar bolagets
rakenskaper enligt gillande regelsystem och att bolaget har ett internt regelsystem, som
reglerar ansvarsfordelning och rutiner for de verksamheter bolaget bedriver.

Det finns ocksé av kommunfullmiktige utsedda lekmannarevisorer med uppgift att f6lja upp
att de av fullméktige beslutade politiska andamalen med bolagets verksamhet skots pa ett
tillfredsstédllande sétt.

Denna revision kompletteras med ett system for intern kontroll inom bolaget av att
regelsystemet foljs och att oegentligheter inte forekommer.

Ansvar
Bolagets styrelse har det yttersta ansvaret for den interna kontrollen, bade vad géller
utformning och utforande.

Verkstillande direktoren

Verkstiéllande direktoren ska tillse att sddana konkreta regler och anvisningar utformas som
sékerstéller den interna kontrollen och att den 16pande rapporteringen sker till styrelsen om
hur den interna kontrollen fungerar.

Ovriga chefer

Cheferna svarar inom respektive omrade for att regler och anvisningar &r kidnda och att de
foljs samt for att arbetsmetoder och rutiner bidrar till en god intern kontroll. Cheferna ska
aven bidra till utformningen av konkreta regler och anvisningar fér en god intern kontroll
inom sina verksamhetsomraden.

Kontorets medarbetare

Varje medarbetare maste vara medveten om sin betydelse nar det giller att uppna en séker och
effektiv verksamhet. Medarbetarna &r skyldiga att folja géllande regler och anvisningar for
god intern kontroll.

Administrativa avdelningen
Administrativa avdelningen svarar for att det finns ett fungerande regelverk inom ekonomi-,
personal- och administrativa omradet

Revisorer
Revisorerna provar om styrelsens internkontroll dr tillrdcklig, men ansvaret for utformningen
av den interna kontrollen &r alltid styrelsens.

Risk- och visentlighetsanalys

For att ringa in omrdden som ska kontrolleras gér koncernen en riskanalys genom att bedéma
var de storsta riskerna finns. Risk definieras som sannolikheten for att fel, brist eller skada
uppstar. Sedan gors en vésentlighetsanalys dér politiska, ekonomiska, ménskliga och tekniska
konsekvenser bedoms om fel, brist eller skada uppstar.



Koncernen bedomer att inom foljande omrdden ar sannolikheten for att fel, brist eller skada
uppstér stor och/eller konsekvenserna sa allvarliga att de kan beddmas som riskomraden:
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1.

. Styrning och uppfdljning av verksamheten

. Anskaffning av varor och tjénster

. Finansforvaltning

. Formogenhetsskydd samt skydd av dokument och arbetspapper

. Personaladministration och hantering av 16neunderlag/ I6nerapporter
. Hantering av representation, personalformaner, gavor etc.

. IT-sdkerhet

. Fysisk sékerhet

Styrning och uppfoljning av verksamheten

God intern kontroll bygger pa:
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Tydliga styrdokument for verksamheten

Tydliga dtaganden for verksamheten (verksamhetsplan)

Ett vil fungerande redovisnings- och uppfoljningssystem

Organisationen ska ha tydligt fortecknade ansvarsomrédden som framgér av
arbetsordningen, delegationsordning och attestinstruktion.

Att anstillda har ritt kompetens

Att géllande lagar, regler och rutiner dr kdnda och fo6ljs

. Anskaffning av varor och tjinster

God intern kontroll bygger pd
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Att upphandling gors enligt LOU ( lagen om offentlig upphandling) och stadens
upphandlingspolicy

Att arbetsordning och attestinstruktion foljs

Att aterrapportering av delegationsbeslut sker enligt regler

Att man har fitt det man har avtalat om

Finansforvaltning

God intern kontroll bygger pa
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Att finanspolicyn efterlevs

Tydliga instruktioner om hur kontanthantering ska ske
Forséljningsintdkterna kontrolleras dagligen och redovisas

Allegat som styrker utldgget ska finnas i samtliga fall

Kontantkassan ska redovisas 16pande och attesteras av behorig person
Kontantkassan ska inventeras 16pande

Kontantkassan ska forvaras i last utrymme

Attestinstruktioner f6ljs

Formogenhetsskydd samt skydd av dokument och arbetspapper

God intern kontroll bygger pa

Tydliga regler for posthantering och diarieféring

Dokument arkiveras enligt gillande regler

Samtliga inventarier med ett visst minimivérde &r fortecknade och inventeras 16pande
Fysisk skydd mot intrang av obehdriga 1 lokaler

Att det finns brandskyddsinstruktioner



o Att det vidtagits atgérder for att begrinsa foljderna av olyckshéndelser, brand och
vattenskador

5. Personaladministration och hantering av loneunderlag/ lonerapporter
God intern kontroll bygger péd

e Att personalpolicyn efterlevs.

Att arbetsordning, delegationsordning och attestinstruktion foljs.

Att anstillning och I6nedndringar registreras korrekt i Ionesystemet
Uppf6ljning och efterkontroll av rapporterade uppgifter sker 16pande

Att driftsédkerhet sdkerstélls bdde nér det géller system och bemanning.

6. Hantering av representation, personalforminer, gavor etc.

God intern kontroll bygger pé

e Vil dokumenterade och kidnda foreskrifter representation, personalformaner, gévor etc.
e Tydliga attestinstruktioner.

7. IT-sdkerhet

God intern kontroll bygger pa

e Ansvar och befogenheter inom IT- sidkerhet ska vara dokumenterad

e Dokumenterade rutiner for exempelvis behorighetskontroll, sdkerhetskopiering och
virusskydd ska finnas

e Driftsdkerhet

e Uppfoljning av IT-sékerhetssamordnaren av IT-sdkerhet

8. Fysisk siikerhet
God internkontroll bygger pi:
e Katastrofberedskap
e Tydliga policies, regler och rutiner

Internkontrollarbetet 2008

Utifrén risk- och vdsentlighetsanalys bedoms de storsta riskerna vara att en anstilld, politiker
eller bes6kare kommer till skada vid nagot evenemang eller pa Tourist Centre i Sverigehuset,
som ligger intill Forex vixlingskontor. Stockholm Visitors Board har 2006 deltagit i ett
projekt "Evenemangsutveckling i Stockholm f6r att sékra stadens evenemang”. Arbetet har
skett i samverkan med Statens Rdddningsverk, Rikspolisstyrelsen, Landstingen i Vistra
Gotaland och Stockholm samt ett antal branschorganisationer i Stockholm och i landet 1
ovrigt.

En annan risk dr obehorig dtkomst till koncernens webbsidor sé att information forédndras och
sprids med atfoljande negativ publicitet for Stockholm. Flera internetforbindelser, god
sdkerhetsniva i hantering av servrar, rutiner for backup av bade kod och innehall sdkrar att
koncernens webbplatser kan vara tillgdngliga och fungerande. Koncernens webbplatser
forvaltas externt.

Koncernen granskar och uppdaterar styrdokument och rutiner arligen. Information och
utbildning genomfors kontinuerligt. Koncernen arbetar 16pande for att forbéttra den interna
kontrollen genom riktlinjer, stickprovskontroller och vidareutveckling av metoder samt
uppfoljning av verksamheten.



Pé grund av den nya koncernstrukturen kommer en férnyad satsning pa information och
utbildning om styrdokument och rutiner att genomforas i alla bolag pa arbetsplatstraffar.

Vidare kommer bestédllningsrutinerna att granskas via intervjuer och stickprov.
Kontrollerna kommer att genomforas av ekonomiansvarig.

Rapportering

Kontoret ska anmila internkontrolldge till styrelsen en gang om aret och vid behov i
tertialrapporterna.

Bolagets styrdokument:

Dokument Faststallt Datum
Overgripande
e Bolagsordning Bolagsstimman 2007-03-27
e Arbetsordning Styrelsen 2007-05-29
e Firmateckningsritt Styrelsen 2007-10-02
e Delegationsordning Styrelsen 2004-01-20
e Budget /Verksamhetsplan 2008 Styrelsen 2007-11-19
Ekonomi
e Attestinstruktion Styrelsen 2007-10-02
e Finanspolicy Styrelsen 2007-11-19
e Upphandlingspolicy Styrelsen 2007-05-29
e Policy for konkurrens och valfrihet Styrelsen 2007-05-29
e Regler for ekonomisk forvaltning  Styrelsen 2007-05-29
e Internkontrollplan 2007 Styrelsen 2007-11-19
Personal
e Policy for forsta hjdlpen och krisstod Bolaget 2006-11-01
e Arbetsmiljopolicy Kf 2006-03-06
e Personalpolicy for Stockholms stad Kf 2006-03-06
e Jamstélldhets- och méngfaldsplan 08 Styrelsen 2007-11-19
e Etisk policy Styrelsen 2004-01-20
IT-sdkerhet, IT-strategi mm
e Revidering av policy och riktlinjer

for informationssikerhet 1

Stockholms stad Styrelsen 2006-01-31
e IT-policy Styrelsen 2004-09-21
e [T-sdkerheten i Focus Bolaget 2006-08-16
Arkiv
e Arkivbeskrivning Styrelsen 2004-01-20
e Regler for elektronisk post Styrelsen 2007-05-29
Ovrigt
e Policy for kontokort Bolaget 2007-11-13



e Representationspolicy Styrelsen 2006-03-07
e Policy mot klotter Styrelsen 2007-10-02



