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Sammanfattning

Internkontrollplanen for koncernen Stockholm Business Region 2007 har
gjorts utifrdn en analys av de omrdden inom kontoret som bedomts vara
mest visentliga och dir felen och bristerna méste minimeras.

Bolaget arbetar 16pande for att forbéttra den interna kontrollen genom
riktlinjer, stickprovskontroller och kontinuerlig uppfoljning av
verksamheten.

Koncernen Stockholm Business Region har under dret gjort en risk- och
vasentlighetsanalys for att identifiera riskerna 1 bolagets/koncernens
verksamhet. Riskhantering handlar om att hantera och skaffa medvetenhet
om risker som &r forknippade med verksamheten. Risk &r en tankbar
odnskad héndelse.

Pa strategisk niva kan en verksamhet vélja att:

e Acceptera risken, och inte gora nagot

e Undvika risken, t ex genom att avsluta verksamheten

e Reducera risken, genom att minska sannolikheten att en oonskad
hindelse intréaffar eller handelsens konsekvens blir lindrigare
genom sédkerhetshdjande arbete

e Overfora risken, genom att 13ta ndgon annan ta den ekonomiska
t ex forsédkringsrisken

Underlaget for beslutet om vilket sétt att hantera risken som man véljer far
verksamheten genom en riskanalys, dvs omfattningen av tdnkbara
negativa hdndelser som paverkar mdjligheten att nd verksamhetsmal pé
kort och lang sikt.

Under aret har sakkunniga fran Stadsledningskontoret och Stadsarkivet
informerat alla anstéllda i koncernen Stockholm Business Region dels om
stadens nya upphandlingsregler dels om stadens e-postregler samtidigt
som rutinerna tydliggjorts. Chefer pé olika nivaer har ansvar for att regler
och anvisningar dr kéinda och att de foljs.

Rutinerna for koncernens avtalshantering har utvecklats under aret. Vid
den granskning som genomforts av stadens revisorer har koncernens
avtalshantering bedomts som tillfredsstillande.



Stockholm Business Region har i sin internkontrollplan f6r 2007 angett att
granskning av kundfakturering ska genomforas. Syftet med granskningen
har varit att sédkerstélla att koncernens rutiner for fakturering f6ljts och ar
korrekta ur intdktssynpunkt. Granskningen har omfattat de verksamheter
som bedriver forsiljning eller har nagot samarbetsavtal med andra aktorer.
Resultatet av granskningen visar att faktureringsprocessen fungerar vél.

En granskning har ocksa genomforts av leverantorer vars fakturor
bedomts bristfélliga, avseende momsregistreringsnummer, upplysning om
momsbelopp samt innehav av f-skatt. Ett 40-tal leverantorer har
kontaktats och merparten av dessa har dndrat eller kompletterat sina
utstdllda fakturor.

For att forhindra fler inbrott och med hansyn till de anstédllda har pansar-
fonster installerats 1 den lokal dér inbrottstjuvar slagit sonder fonster och
tagit sig in i lokalerna.

Arendet

Stockholm Business Region har i samband med beslut om
verksamhetsplanen 2007 faststéllt en internkontrollplan for samma é&r.

En redovisning skall avldmnas till styrelsen av det arbete som genomforts
under aret.

Stockholm Business Regions synpunkter

Internkontrollplanen 2007 f6r Stockholm Business Region har gjorts utifran
en analys av de omrdden inom kontoret som bedomts vara mest vésentliga och
dér felen och bristerna maste minimeras.

Styrning och uppfdljning av verksamhet

Anskaftning av varor och tjinster

Kontanthantering

Formdgenhetsskydd samt skydd av dokument, arbetspapper och
inventarier

Personaladministration och hantering av loneunderlag/lonerapporter
Hantering av personalformaner, gavor etc.

IT - sékerhet

Fysisk sékerhet
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Koncernen Stockholm Business Region har gjort en risk- och
vasentlighetsanalys 1 syfte att identifiera riskerna i bolagets /koncernens
verksamhet .
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De allvarligaste riskerna bedéms dels vara obehorig dtkomst till
koncernens information pa webben dels risken for personskador i
samband med evenemang, méassor, besok .

Den externa forvaltningen av koncernens webbplatser grundar for en bra
sakerhetsniva for webbplatsernas tillgdnglighet och innehall. De externa
forvaltarna har flera internet-forbindelser, god sdkerhetsniva 1 hantering
av servrar och rutiner for backup av bade kod och innehéll. Den goda
sdkerhetsnivan innebér bla ett skydd mot hackare. Rutinen for backup for
bade kod och innehdll sékerstéller att koncernens webbplatser kan vara
tillgdngliga och fungerande. Koncernen har under aret investerat i nya
webbservrar for att sédkra webbhanteringen.

Darutover bedrivs IT-sdkerhetsarbetet inom koncernen i enlighet med
gillande policydokument Sdkerheten 1 Fokus och koncernens IT-policy.

I projektet Evenemangsutveckling i Stockholm for att sédkra stadens
evenemang har Stockholm Visitors Board lyft fram de specifika
forutséttningar som géller 1 Stockholm i1 samband med evenemang.
Avsikten ér att projektet som har genomforts i samverkan med Statens
Réddningsverk, Rikspolisstyrelsen, Landstingen 1 Véstra Gotaland och
Stockholm samt ett antal branschorganisationer i Stockholm och i landet i
Ovrigt ska resultera i en popcode, en manual for evenemang.

Andra forebyggande insatser drligen dr utrymningsdvningar, utbildning i
forsta hjdlpen, hjért- och lugnraddning mm.

I samband med koncernens utveckling av elektronisk fakturahantering har
ansvaret for kundfaktureringar lagts ut pa respektive avdelning inom
koncernen. Stockholm Business Region har i sin internkontrollplan for
2007 angett att granskning av kundfakturering ska genomforas. Syftet
med granskningen har varit att sékerstélla att koncernens rutiner for
fakturering foljts och &r korrekta ur intdktssynpunkt. Granskningen har
omfattat de verksamheter som bedriver forsiljning eller har nagot
samarbetsavtal med andra aktorer. Resultatet av granskningen visar att
faktureringsprocessen fungerar vil.

En granskning har ocksa genomforts av leverantorer vars fakturor
bedomts bristfilliga, avseende momsregistreringsnummer, upplysning om
momsbelopp samt innehav av f-skatt. Ett 40-tal leverantorer har
kontaktats och merparten av dessa har éndrat eller kompletterat sina
utstdllda fakturor.
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Under aret har de anstéllda inom koncernen erhillit information dels om
stadens e-postregler dels om stadens nya upphandlingsregler samtidigt
som rutinerna tydliggjorts. Chefer pé olika nivaer har ansvar for att regler
och anvisningar ir kénda och att de foljs.

Rutinerna for koncernens avtalshantering har utvecklats under éaret. Vid
den granskning som genomforts av stadens revisorer har koncernens
avtalshantering bedomts som tillfredsstdllande.

Andra rutiner som har forbattrats under aret &r att Stockholm Business
Regions styrelseprotokoll och handlingar nu finns tillgdngliga pa
webbplatsen www.stockholmbusinessregion.se och Stockholm.se.

En genomgang och utveckling av rutinerna for IT-sékerhet med
behorigheter, program, licenser etc har gjorts och atgéarder vidtagits 1 det
samarbete som inletts med stadsbyggnadskontoret.

For att forhindra fler inbrott har pansarfonster har installerats dér
inbrottstjuvar slagit sonder fonster och tagit sig in i lokalerna.

Delegering av arbetsmiljoarbetsuppgifter fran VD till nya
avdelningschefer har genomforts pd bolagen efter genomford
arbetsmiljoutbildning.

En genomgéang av koncernens forsiakringsskydd har gjorts i samarbete
med stadens bolag St Eriks Forsékring

Styrelsen for Stockholm Business Region foreslas besluta att godkédnna
foreliggande redovisning av internkontrollarbetet 2007.
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