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Sammanfattning

Internkontroll &r den process genom vilken koncernens styrelse, dgare,
ledning och annan personal skaffar sig rimlig sdkerhet for att uppsatta
mal uppnas.

Syftet med internkontrollen dr att sdkerstdlla att arbetsrutiner, policies
och processer dr fullgoda och efterlevs, att sékerstélla att
lagstiftningen f0ljs, att verka forebyggande sa att inga risksituationer
uppstar samt att minimera skadorna och ta lirdom av en incident.
Internkontrollen sker genom en 16pande intern granskning,
uppfoljning och forebyggande atgarder.

Arendet

Stockholm Business Region har i samband med beslut om
verksamhetsplanen 2008 faststdllt en internkontrollplan for aret.

En redovisning rapporteras till styrelsen av det arbete som genomforts
under aret.

Stockholm Business Regions synpunkter

Internkontrollplanen 2008 for Stockholm Business Region har gjorts
utifran en analys av de omrédden inom kontoret som beddmts vara mest
vasentliga och dir felen och bristerna méste minimeras.

1. Styrning och uppfoljning av verksamhet

2. Anskaffning av varor och tjanster

3. Kontanthantering

4. Formogenhetsskydd samt skydd av dokument, arbetspapper och
inventarier

5. Personaladministration och hantering av
l6neunderlag/lonerapporter

6. Hantering av personalférméner, gévor etc.

7. 1T - sdkerhet

8. Fysisk sédkerhet

I internkontrollplanen for 2008 faststélls att en satsning pa information
om policies och styrdokument ska genomforas samt att inkdpsrutinen
ska granskas.

Koncernen Stockholm Business Region har gjort en risk- och
vasentlighetsanalys 1 syfte att identifiera riskerna i
bolagets/koncernens verksamhet, dédr den allvarligaste risken bedoms
vara obehorig atkomst till koncernens information pa webben.



Den externa forvaltningen av koncernens webbplatser grundar for en
bra sdkerhetsnivd for webbplatsernas tillganglighet och innehall. De
externa forvaltarna har flera internet-forbindelser, god sékerhetsniva i
hantering av servrar och rutiner for backup av bade kod och innehall.
Den goda sidkerhetsnivan innebdr bl a ett skydd mot hackare. Rutinen
for backup for bade kod och innehall sdkerstiller att koncernens
webbplatser ska vara tillgédngliga och fungerande.

I syfte att framja en effektiv organisation dr koncernens administration
samlad i moderbolaget och koncernen uppréttar en gemensam
internkontrollplan for alla tre bolagen. Under 2008 tillsattes en
koncerncontroller vilket ytterligare har stirkt samarbetet inom
koncernen och som ett led inom samordningsarbetet.

I arbetet med internkontrollplanen for 2009 har koncernen ocksa
vidareutvecklat internkontrollen sé att antalet granskningsomraden har
utokats fran 1 till 10, enligt rekommendation fran Revisionskontoret.

Internkontroll 2008

Styrning och uppfoljning av verksamhet

En administrativ handbok har tagits fram som sammanfattar
koncernens administrativa rutiner, policies, styrdokument och
regelverk. Handboken kommer att publiceras pa koncernens intranét
under 2009.

Det gamla datasystemet for guidebokningen har fasats ut, och ett nytt
system har implementerats. Det nya systemet dr en del av befintligt
CRM-system pa Stockholm Visitors Board och det sékerstéller att
bade rutiner och fakturering sker pa samma sétt och i samma system
som ovrig forséljning inom SVB.

Under 2008 driftssattes Lime, ett nytt CRM-system for Stockholm
Business Region Development. Lime ir ett grundldggande verktyg for
bolagets arbete som anvénds for att lagra och sortera uppgifter om
foretag, foretagsbesok, urval for frukostseminarier, prenumeranter for
Foretagsplats Stockholm och &drenden till Foretagslotsen. Samtliga
drenden som inkommer till foretagslotsen registreras omgéiende i Lime
for att besvaras inom 24 timmar mellan mandag till fredag. Aven
svaren registreras. Arendena kategoriseras for att géra det mojligt att
soka tidigare svar pa liknande drenden for att korta
handlidggningstiderna.



Ett nytt system for hanteringen av Stockholmskortet har anskaffats
och implementerats. Systemet omfattar lager, bestdllning frén
aterforséljare, nyttjande och avrikning gentemot museum och
attraktioner. Systemet sékerstiller korrekta avrikningar for nyttjande
av kortet, siker bestéllningsrutin for aterforsiljare och en omfattande
statistik dver nyttjande, lagersaldo, besdksstrommar m.m.

Anskaffning av varor och tjinster

En granskning av bestéllningsrutinerna har genomforts i samband med
den 16pande granskningen av leverantdrsfakturor. Resultatet av
granskningen visar att overlag fungerar bestédllningsrutinerna vél.
Granskningen pévisade dock att koncernen har 6kade inkdp av tjénster
fran utlandet i samband med méissor, workshops, foretagsbesok, PR-
kampanjer m.m. och darfor har en instruktion for bestillning av
tjanster fran utlandet tagits fram.

Formogenhetsskydd samt skydd av dokument, arbetspapper
och inventarier

I samband med att Stockholms Stadsarkiv genomforde en inspektion
av koncernens arkiv sé har en strategi for digitalt bevarande av
koncernens IT-system tagits fram.

En genomgang av samtliga arkivutrymmen har skett for att sékerstélla
att de hiller erforderlig brandklass. Ett nytt arkivskap till diariet har
inforskaffats.

IT — sdkerhet

Under hosten 2008 inforskaffades en Terminal Server dar anvéndarna
enbart kan logga in mot en av véra servrar istdllet for att exponera
flera servrar vid anvindning av VPN-uppkoppling hemifran eller vid
tjénsteresa. P4 Terminal servern krivs losenord och sarskilda
rattigheter for att fa logga in.

Med programvaran ”Snow” som har implementerats 1 IT-miljon kan
programvaror installeras hos anvéndarna utan att lata dem fa nagra
administrativa rittigheter pa sina datorer. Det innebédr ocksa att med
automatik senaste versionen av manga programvaror enkelt kan
installeras pa samtliga datorer, vilket t.ex. kan garantera att samtliga
datorer ar uppdaterade med senaste versionen av antivirus
programmet.



Fysisk siikerhet

En utbildning i krishantering har genomforts for alla ledningsgrupper i
koncernen.

En utrymningsdvning i hindelse av brand har hallits pa kontoret pa
Drottninggatan 33.

Arligen sker en genomgéng av koncernens forsikringsskydd i
samarbete med stadens bolag St Erik Forsdkring.

Styrelsen for Stockholm Business Region foreslas besluta att
godkinna foreliggande redovisning av internkontrollarbetet 2008.
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