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Internkontrollplan for ar 2011

Stockholm Business Region AB med dotterbolagen Stockholm Visitors Board AB och
Stockholm Business Region Development AB bildar koncernen Stockholm Business Region.
Koncernen har till uppgift att marknadsfora Stockholm som etablerings- och besoksort.

Det ldngsiktiga mélet for koncernen Stockholm Business Regions verksamhet r att
Stockholm ska utvecklas till Sveriges och norra Europas ledande tillvixtregion.

”Stockholm — The Capital of Scandinavia” dr den samlade kommunikativa plattformen for
koncernens kommunikation.

I syfte att framja en effektiv organisation &r koncernens administration samlad i moderbolaget
och koncernen upprittar en gemensam internkontrollplan for alla tre bolagen.

Internkontroll dr den process genom vilken koncernens styrelse, dgare, ledning och annan
personal skaffar sig rimlig sékerhet for att uppsatta mal uppnas.

Syftet med internkontrollen &r att sdkerstilla att arbetsrutiner, policies och processer ar
fullgoda och efterlevs, att sékerstélla att lagstiftningen foljs, att verka forebyggande si att inga
risksituationer uppstér samt att minimera skadorna och ta lirdom av en incident.
Internkontrollen sker genom en 16pande intern granskning, uppfoljning och férebyggande
atgirder.

Ansvar
Bolagets styrelse har det yttersta ansvaret for den interna kontrollen, badde vad géller
utformning och utfoérande.

Verkstillande direktoren

Verkstillande direktdren ska tillse att sddana konkreta regler och anvisningar utformas som
sdkerstiller den interna kontrollen och att den 16pande rapporteringen sker till styrelsen om
hur den interna kontrollen fungerar.

Ovriga chefer

Cheferna svarar inom respektive omrdde for att regler och anvisningar dr kénda och att de
foljs samt for att arbetsmetoder och rutiner bidrar till en god intern kontroll. Cheferna ska
aven bidra till utformningen av konkreta regler och anvisningar for en god intern kontroll
inom sina verksamhetsomréaden.

Alla medarbetare

Varje medarbetare maste vara medveten om sin betydelse nir det géller att uppna en sdker och
effektiv verksamhet. Medarbetarna &r skyldiga att folja géllande regler och anvisningar for
god intern kontroll.

Administrativa avdelningen
Administrativa avdelningen svarar for att det finns ett fungerande regelverk inom ekonomi-,
personal- och administrativa omrédet

Revisorernas roll
Revisorerna provar om styrelsens internkontroll ar tillrdcklig. Stadens lekmannarevisorer
granskar koncernen utifrdn verksamheten, dgardirektiven och de faststdllda malen.



De externa revisorerna granskar verksamheten utifran den ekonomiska redovisningen och
forvaltningen av bolagen, att denna dr korrekt och foljer géllande lagstiftning samt att all
redovisning till 4gare och myndigheter é&r till fullo korrekt och genomford.

Risk- och visentlighetsanalys

Grunden for den planerade internkontrollen dr risk- och visentlighetsanalysen. Riskanalysen
ar en beddmning av var de storsta riskerna finns, dar det med en risk avses en skada, ett fel
eller en brist som kan skada verksamheten, personer eller fortroendet. Vésentlighetsanalysen
bedomer konsekvenserna ur politiskt, manskligt, ekonomiskt och verksamhetsméssigt
perspektiv. Analysen revideras arligen utifran forédndringar i omvérlden och den verksamhet
som idag bedrivs 1 koncernen. Utifran den har riskerna delats in i tva grupper, externa risker
och interna risker. Under dessa huvudgrupper finns ocksa féljande risker:

Externa risker:
e Omvirldsrisker — beslut fattade av regering, riksdag eller annan extern aktor som
paverkar verksamheten
e Legala risker — ny lagstiftning, nya férordningar och foreskrifter som kan {4 stor
konsekvens for verksamheten
e IT-baserade risker — obehoriga som fér tillgéng till koncernens IT system och kan
sprida desinformation och skapa badwill, driftstérningar

Interna risker:
e Verksamhetsrisker — risken att vi inte nar faststdllda mal samt att verksamheten inte
bedrivs pé ett kostnadseffektivt sétt
e Redovisningsrisker — rakenskaperna ér inte rittvisande eller tillforlitliga vilket leder
till felaktig uppf6ljning
e IT-baserade risker — obehoriga som far tillgang till koncernens IT system och kan
sprida desinformation och skapa badwill, driftstérningar

Koncernen har upprittat internkontrollplanen med utgéngspunkt i att de av fullmiktige
faststdllda mélen uppfylls. Utifrdn beddmningen om péaverkbara och icke paverkbara risker ar
koncernens fokus 1 internkontrollplanen att granska efterlevnad av lagar och policies,
ekonomistyrning samt uppfoljning av verksamhetens mél, effektivitet och resultat.

Koncernen beddmer att inom foljande omréden dr sannolikheten for att fel, brist eller skada
uppstar stor och/eller konsekvenserna sé allvarliga att de kan bedomas som riskomraden.
Inom dessa generellt viktiga omraden har koncernen prioriterat i sitt internkontrollarbete.

. Styrning och uppfdljning av verksamheten

. Anskaffning av varor och tjdnster

. Finansforvaltning

. Formogenhetsskydd samt skydd av dokument och arbetspapper

. Personaladministration och hantering av 16neunderlag/ I6nerapporter
. Hantering av representation, personalférméaner, gévor etc.

. IT-sékerhet

. Fysisk sdkerhet
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1. Styrning och uppfoljning av verksamheten

God intern kontroll bygger pa:

e Tydliga styrdokument for verksamheten

e Tydliga ataganden for verksamheten (verksamhetsplan)

e Ett vil fungerande redovisnings- och uppfoljningssystem

¢ Organisationen ska ha tydligt fortecknade ansvarsomrdden som framgar av
arbetsordningen, delegationsordning och attestinstruktion.

e Att anstéllda har ratt kompetens

o Att gillande lagar, regler och rutiner dr kénda och f6ljs

Internkontrollarbetet 2011 kommer att omfatta prognosarbetet och rapporteringen i samband

med tertialboksluten.

2. Anskaffning av varor och tjéinster

God intern kontroll bygger pé

e Att upphandling gors enligt LOU (lagen om offentlig upphandling) och stadens
upphandlingspolicy

e Att arbetsordning och attestinstruktion {oljs

e Att aterrapportering av delegationsbeslut sker enligt regler

e Att man har fitt det man har avtalat om

Internkontrollarbetet 2011 kommer att omfatta en uppfoljning av miljopolicyn.

3. Finansforvaltning

God intern kontroll bygger pé

Att finanspolicyn efterlevs

Tydliga instruktioner om hur kontanthantering ska ske
Forséljningsintikterna kontrolleras dagligen och redovisas

Allegat som styrker utldgget ska finnas 1 samtliga fall

Kontantkassan ska redovisas 16pande och attesteras av behorig person
Kontantkassan ska inventeras 16pande

Kontantkassan ska forvaras i last utrymme

Attestinstruktioner foljs

Internkontrollarbetet 2011 kommer att omfatta kontanthanteringen och utldiggs-
redovisningarna

4. Formogenhetsskydd samt skydd av dokument och arbetspapper

God intern kontroll bygger pa

Tydliga regler for posthantering och diarieforing

Dokument arkiveras enligt gidllande regler

Samtliga inventarier med ett visst minimivérde &r fortecknade och inventeras 16pande
Fysisk skydd mot intrang av obehoriga i1 lokaler

Att det finns brandskyddsinstruktioner

Att det vidtagits atgarder for att begransa foljderna av olyckshédndelser, brand och
vattenskador

Internkontrollarbetet 2011 kommer att omfatta uppfoljning av inférandet av
processorienterad informationsredovisning.



5. Personaladministration och hantering av loneunderlag/ lonerapporter

God intern kontroll bygger pé

Att personalpolicyn efterlevs.

Att arbetsordning, delegationsordning och attestinstruktion foljs.

Att anstéllning och l6nedndringar registreras korrekt i Ionesystemet

Uppf6ljning och efterkontroll av rapporterade uppgifter sker 16pande

Att driftsdkerhet sékerstills bade nér det géiller system och bemanning.
Internkontrollarbetet 2011 kommer att omfatta kontroll av attesthanteringen avseende loner
och registerhantering i lonesystemet.

6. Hantering av representation, personalformainer, gavor etc.

God intern kontroll bygger pa

e Vil dokumenterade och kénda foreskrifter for representation, personalférméner, gavor etc.
e Tydliga attestinstruktioner.

Internkontrollarbetet 2011 kommer att omfatta representationen.

7. IT-sdkerhet

God intern kontroll bygger pa

e Ansvar och befogenheter inom IT-sékerhet ska vara dokumenterad

e Dokumenterade rutiner for exempelvis behorighetskontroll, sikerhetskopiering och
virusskydd ska finnas

e Driftsékerhet

e Uppfoljning av IT-sédkerhetssamordnaren av IT-sdkerhet

Internkontrollarbetet 2011 kommer att omfatta en uppfoljning av rutin- och

systembeskrivningarna som uppgraderats i samband med 6vergdngen till Volvo IT samt en

kontroll av de importfunktioner som har bdring pa ekonomiska transaktioner.

8. Fysisk siikerhet
God internkontroll bygger pa:

e Katastrofberedskap

e Tydliga policies, regler och rutiner
Internkontrollarbetet 2011 kommer forebyggande att genomfora en uppfoljande
utbildningsinsats inom krishantering samt uppfoljning av RSA, Risk- och Sdrbarhets
Analysen.



Internkontrollplan 2011

Foljande omraden kommer att foljas upp under 2011:

Kontroll 2011 Nir Hur Ansvarig | Rapporteras
Lopande till
Stickprovskontroll av 3 slumpvist koncernledningen och
utvalda registerfordndringar i sammanstills 1 gang per ar
Register 3 ggrperar |lonesystemet i varje bolag Adm. Chef | till styrelsen
Lopande till
Kontroll av importer som har koncernledningen och
Vid ett béring pa ekonomiska sammanstélls 1 gang per ar
IT sdkerhet tillfélle transaktioner Adm. Chef |till styrelsen
Lopande till
koncernledningen och
Mystery shopping / externt sammanstélls 1 gang per ar
Kontanthantering | 3 ggr per &r | provkdp/kontroll Adm. Chef | till styrelsen
Ldopande till
Kontroll av attesthanteringen koncernledningen och
avseende 16ner. sammanstélls 1 gang per ar
Loner 3 ggrper ar | Stickprovskontroll i varje bolag | Adm. Chef | till styrelsen
Lopande till
koncernledningen och
Milj6 - hushallning | Vid ett sammanstélls 1 gang per ar
med véra resurser | tillfille Intervjuer och uppf6ljning Adm. Chef |till styrelsen
Kuvalitetskontroll av prognoserna i
de enheter vars resultat kan vara
starkt paverkat av externa Lopande till
omsténdigheter utanfor var koncernledningen och
kontroll. Gors i samband med sammanstélls 1 gang per ar
Maluppfoljning 3 ggrper ar | tertialboksluten Adm. Chef | till styrelsen
Lopande till
koncernledningen och
Stickprovskontroll varje manad i sammanstélls 1 gang per ar
Representation 3 ggrper ar | varje bolag Adm. Chef | till styrelsen
Ldopande till
Processorienterad koncernledningen och
informations- Vid ett Uppf6ljning och stickprover i sammanstélls 1 gang per &r
redovisning tillfélle varje bolag Adm. Chef | till styrelsen
Lopande till
koncernledningen och
Stickprovskontroll varje ménad i sammanstélls 1 gang per ar
Utlaggsredovisning | 3 ggr per ar | varje bolag Adm. Chef | till styrelsen
Rapportering

Rapportering sker 16pande till koncernledningen och en sammanfattning av genomfoérd
internkontroll rapporteras en gang om aret till styrelsen.




Bolagets styrdokument

Koncernen granskar och uppdaterar styrdokument och rutiner arligen. Information och
utbildning genomfors kontinuerligt. Samtliga styrdokument finns tillgéngliga pa koncernens
intranit.

Nytt forslag
Dokument Faststallt Datum till beslut
Overgripande
Bolagsordning Bolagsstamman 2007-03-27
Arbetsordning Styrelsen 2010-05-25
Firmateckningsrétt Styrelsen 2008-05-27
Delegationsordning Styrelsen 2010-02-02
Budget/Verksamhetsplan (arlig) Styrelsen 2009-11-10  2010-11-30
Ekonomi
Attestinstruktion Styrelsen 2008-05-27
Finanspolicy (arlig) Styrelsen 2010-02-02 2010-11-30
Upphandlingspolicy Styrelsen 2007-05-29
Policy for konkurrens och valfrihet Styrelsen 2007-05-29
Regler for ekonomisk forvaltning  Styrelsen 2007-05-29
Internkontrollplan (arlig) Styrelsen 2009-11-10  2010-11-30
Personal
Policy for forsta hjdlpen och
krisstod Styrelsen 2006-11-01
Arbetsmiljopolicy Kf 2006-03-06
Personalpolicy for Stockholms Stad Kf/ styrelsen 2009-11-10
Jamstilldhets- och mangfaldsplan  Styrelsen 2009-11-10
Virdegrund Styrelsen 2010-05-25

IT sikerhet, IT strategi m.m.

Revidering av policy och riktlinjer
for informationssikerhet 1

Stockholms Stad Styrelsen 2006-01-31
IT-policy Styrelsen 2004-09-21
IT-sdkerheten 1 focus Bolaget 2006-08-16
Arkiv

Arkivregler Styrelsen 2008-02-05
Regler for elektronisk post Styrelsen 2007-05-29
Ovrigt

Policy for kontokort Bolaget 2007-11-13
Riktlinjer om mutor och

representation Styrelsen 2009-11-10

Policy mot klotter Styrelsen 2007-10-02






