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Sammanfattning

Internkontroll &r den process genom vilken koncernens styrelse, dgare,
ledning och annan personal skaffar sig rimlig sdkerhet for att uppsatta
mal uppnas.

Syftet med internkontrollen dr att sdkerstdlla att arbetsrutiner, policies
och processer ér fullgoda och efterlevs, att sikerstélla att
lagstiftningen f6ljs, att verka forebyggande sé att inga risksituationer
uppstar samt att minimera skadorna och ta lirdom av en incident.
Internkontrollen sker genom en 16pande intern granskning,
uppfoljning och forebyggande atgarder.

Arendet

Stockholm Business Region har i samband med beslut om
verksamhetsplanen 2010 faststéllt en internkontrollplan for aret.

En redovisning rapporteras till styrelsen av det arbete som genomforts
under aret.

Stockholm Business Regions synpunkter

Internkontrollplanen 2010 for Stockholm Business Region har gjorts
utifran en analys av de omraden inom kontoret som beddmts vara mest
visentliga och dér felen och bristerna maste minimeras.

Styrning och uppfoljning av verksamheten

Anskaffning av varor och tjénster

Finansforvaltning

Formogenhetsskydd samt skydd av dokument och arbetspapper
Personaladministration och hantering av
loneunderlag/Ionerapporter

Hantering av representation, personalféormaner, gévor etc.

7. 1T - sdkerhet

8. Fysisk sékerhet
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I internkontrollplanen for 2010 identifierades 9 granskningsinsatser
inom ovanstaende omraden.

Risk- och visentlighetsanalys

Koncernen Stockholm Business Region har gjort en risk- och
visentlighetsanalys i syfte att identifiera riskerna i



bolagets/koncernens verksamhet, dédr den allvarligaste risken bedoms
vara obehorig atkomst till koncernens information pa webben.

I syfte att minimera och allra helst eliminera dessa risker har
koncernen stillt hoga krav pa sdkerheten for savil servrarna som for
forbindelserna till internet, samt krav pa en hog kompetensniva hos
forvaltarna och goda rutiner for hanteringen av servrarna.

Den externa forvaltningen av koncernens webbplatser grundar for en
bra sdkerhetsnivé for webbplatsernas tillganglighet och innehéll. De
externa forvaltarna har flera internet-forbindelser, god sdkerhetsnivd i
hantering av servrar och rutiner for backup av bade kod och innehall.
Den goda sdkerhetsnivén innebér bl. a ett skydd mot hackare. Rutinen
for backup for bade kod och innehall sékerstéller att koncernens
webbplatser ska vara tillgdngliga och fungerande.

I syfte att framja en effektiv organisation ar koncernens administration
samlad i moderbolaget och koncernen upprittar en gemensam
internkontrollplan for alla tre bolagen.

Internkontroll 2010

1. Styrning och uppfoljning av verksamhet

Lamnade prognoser under dret har {6ljts upp och stdmts av mot
definitivt resultat. Extra fokus har lagts vid att folja upp prognoserna
for de marknadsforingsprojekt inom avdelningen for Privatresor som
genomforts pa drlig basis. Granskningen av projekten visar att for
missor, workshops och kampanjer ar prognossékerheten god, medan
for press- och agentbesdk finns potential att utveckla béttre rutiner,
vilket kommer att ses 6ver under 2011. Flytten av turistbyran
Stockholm Tourist Center har ocksd medfort extra fokus pa prognosen
for flyttkostnaderna samt prognosen for hur de kommersiella
intékterna pa turistbyran paverkats av flytten. Granskningen har visat
att flyttkostnaderna har héllits inom ramen och att &ven om de
kommersiella intdkterna minskat i och med flytten s& har kostnaderna
anpassats darefter.

2. Anskaffning av varor och tjinster

Koncernen har uppréttat anvisningar for miljoarbetet i den dagliga
verksamheten. Syftet dr att uppmérksamma alla medarbetare pa hur
koncernen kan utveckla och forbittra arbetsmetoder och styrsystem
for att forebygga icke dnskvirda miljoeffekter.



For att ytterligare minska kontorets miljopaverkan har en utdkad
sopsortering inforts, i samarbete med fastighetséigaren. Sorteringen av
kontorets sopor sker i1 8 fraktioner, bade i kontorsutrymmen och ocksa
1 koksutrymmen.

En stor del av koncernens arbete innehaller flygresor bade inom och
utom Europa. Under aret infordes klimatkompensation for samtliga
tjnsteresor inom koncernen. For ar 2010 har koncernen klimat-
kompenserat for 98 ton koldioxid. Klimatkompensationen sker genom
de projekt som édr certifierade enligt Gold Standard via foretaget
Tricorona Climate Partner AB.

I samband med att Stockholm utndmndes till European Green Capital
2010 genomfordes en utbildning for all personal om miljarbetet i
Stockholms stad och det arbete och de insatser som ligger till grund
for utndmningen. Syftet med utbildningen var dels att 6ka
kunskaperna om stadens miljéarbete men ocksé att ge alla
medarbetare mojligheterna att vara ambassadorer for miljéarbete och
for Stockholm som European Green Capital.

En genomgang och uppdatering av manualen for upphandling och
LOU har skett. Manualen publiceras pd intrandtet under borjan av ar
2011.

3. Finansforvaltning

Under aret har ett externt foretag genomfort s.k. ”mystery shopping”
pa Stockholm Tourist Center vid 6 tillfdllen. Syftet &r att kontrollera
kassahanteringen och samtidigt erhalla en extern okulér kvalitets-
kontroll av verksamheten och lokalerna. Kontrollerna har skett under
perioden september — december i turistbyrdns nya lokaler pa
Vasagatan 14. Kontrollerna har genomforts pé olika dagar i1 veckan
och vid olika tidpunkter pd dagen. Ingen anstilld i koncernen har i
forvig haft vetskap om néar kontrollerna har skett.

Kassahanteringen har vid samtliga kontroller varit anmérkningsfri och
all hantering har skett enligt gillande instruktioner. Samtliga punkter
géllande sdkerhet sdsom kontroll av att utrymningsvigarna ér fria, att
dorrarna till personalutrymmena &r stingda m.m., var ocksa helt fria
fran anmérkningar.

I samband med implementeringen av det nya lonesystemet i januari
2010 har enhetliga rutiner for utldggsredovisningar inforts. Samtliga
utligg redovisas via lonesystemet och en ny enhetlig kontrollrutin har
inforts dédr samtliga utldgg granskas av administrativa avdelningen
innan de gér till attest och efter lonekdrningen sker ytterligare en



granskning av administrativ chef och controller. Den nya rutinen har
medfort en forbattrad kvalitet pd utliggsredovisningarna och pa
dokumentationen till utliggen.

I syfte att effektivisera och samtidigt h6ja kompetensnivan har all
hantering av dagrapporter och avstimningar av kassan pa Stockholm
Tourist Center gentemot externa system samlats inom en tjénst.
Kvaliteten pa dagrapporter och avstimningar har ddrmed okat.

4. Forméogenhetsskydd samt skydd av dokument och
arbetspapper

En brandutbildning och brandévning har hallits pa Stockholm Tourist
Center 1 de nya lokalerna pd Vasagatan 14.

I samband med flytten har en inventering av vardehandlingar
genomforts pa Stockholm Tourist Centre 1 syfte att sékerstilla att alla
dokument och virdehandlingar forvaras pé betryggande sétt och i
godkinda utrymmen/skap.

5. Personaladministration och hantering av
loneunderlag/lonerapporter

I och med implementeringen av ett nytt l1onesystem i januari 2010 har
all frdnvarorapportering integrerats med 16nesystemet via ett
webbaserat rapporteringssystem. For schemalagd personal pa
Stockholm Tourist Center sker dessutom en import av schemat varje
natt samt att alla timanstéllda rapporterar sina tider direkt via ett in-
och urloggningsforfarande. Granskningen har fokuserat pd kontroll av
importerad data frdn schemaldggningsprogrammet TimeCare i relation
till utdata fran l6nesystemet. Granskningen visar att importen och
rapporteringen fungerar vél och att 16nerna har blivit korrekta. Dock
krivs det manuella insatser nér det sker sena fordndringar 1 schemat
som inte 16nesystemet ér uppdaterat om. For att minimera den
manuella hanteringen har en 6versyn paborjats av mojligheterna till
titare och helt automatiserade importer.

Rapporteringen av traktamenten omfattas ocksé av den nya
kontrollrutin som inforts i samband med det nya 16nesystemet.
Traktamenten rapporteras i 1onesystemet och indata granskas av
administrativa avdelningen innan attest. Vid den punktvisa
granskningen av berdkningen av traktamenten, som utfors i
l6nesystemet, har samtliga granskade traktamenten varit helt korrekta.



I samband med implementeringen av 16nesystemet har en rapport
avseende registerfordndringar, en s.k. logglista, 1 systemet tagits fram
och granskats. Granskningen visar att forandringar i I6nesystemet som
har péverkan pa 16n, utbetalningar, skatter eller berdkningar har
loggats korrekt.

6. Hantering av representation, personalformaner, gavor
etc.

Granskningen av representationen har fokuserats pa notor som
redovisas via utliggsmodulen i 16nesystemet. Granskningen visar att
overlag ér deltagare och syfte vil dokumenterat, och att i
forekommande fall finns bade program och eventuell korrespondens
bifogad. Granskningen har i1 nagra fall visat att representationen inte
varit tillrdckligt mattfull och dér har sérskilda informationssatsningar
skett for att lyfta fram koncernens policy for mutor och representation.

7. IT — sdikerhet

I samband med migreringen till Volvo IT har en genomgéing av
samtliga verksamhetssystem och licenser skett.

I Volvo IT miljon sa bade initieras och avslutas anvédndarkonton
utifran uppgifter ur Ionesystemet. Alla visstidsanstillda erhéller darfor
tidsbegransad behorighet utifran deras respektive anstéllningsavtal.
Detta sikerstiller att enbart behoriga anvandare har tillgang till
koncernens IT-system.

8. Fysisk siikerhet

I samband med vulkanutbrottet provades koncernens krisledning 1
verkligheten. Forst genomfordes en snabb inventering av hur manga
anstdllda som befann sig pa resande fot, for att sedan bistd dem i deras
arbete med att hitta alternativa végar for hemresan. Dérefter
inventerades planerade tjdnsteresor och varje resa fick provas pa nytt
utefter radande omsténdigheter.

Stockholm Convention Bureau ledde ett krisarbete i samarbete med
nidringslivet, d.v.s. boendeanldggningar, transportorer och
Stockholmsmaéssan for att bistd en kongress pa 7 000 delegater som
var planerad till Stockholm ett par veckor efter vulkanutbrottet.
Krisarbetet fungerade utmérkt och inom 24 timmar efter
vulkanutbrottet hade kongressledningen en krisplan i sin hand med
alternativa resvigar, garanterade kostnader fran hotellen i hindelse av



forsenade transporter och dven ett alternativ att flytta hela kongressen
till ett senare faststillt datum till samma kostnad. Kongressen kunde
sedermera genomforas enligt ursprungsplanen, och endast ett fatal
delegater bokade av i sista minuten.

Uppfoljning av RSA, Risk- och Sarbarhets Analysen har fortsatt i
enlighet med stadens direktiv.
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