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Till berérd remissinstans

ANGAENDE REMISSEN OM INFORANDE AV
GEMENSAM LOSNING FOR INLOGGNING TILL
STADENS E-TJANSTER

Detta géller remissvar pa "Inforande av gemensam lsning for inloggning

till stadens e-tjénster”
Dnr: 034-2147/2008

Remisstiden stracker sig till den 3 november 2008, vilket vi ber er respek-
tera. Om det av nagra skil inte d&r mojligt for er att inkomma med svar inom
utsatt tid méste en kontakt tas med den for drendet ansvariga personen pa
roteln.

Ansvarig handldggare/borgarradssekreterare pa Finansroteln &r Carolina Selin,
tfn 508 29 29 081.

Remissvar skickas till:

e Finansroteln i digital form (word/excel). Ange KS:s diarienummer som
namn pa drenderubrik. Ex: KS 314-331-2004

e KF/KS kansli i pappersform.

Adresserna dr foljande:

Rotelns e-post: RI-remissvar (GroupWise) eller
RI-remissvar@stadshuset.stockholm.se

KF/KS kansli, Stadshuset, 105 35 STOCKHOLM

Med vénliga hélsningar

Finansroteln



KOMMUNSTYRELSEN

FINANSROTELN

Remitteringsmapp
Arende: Inforande av gemensam 16sning for inloggning till stadens e-
tjénster

For yitrande senast: 3 november 2008

ONR; 034.2147/2008
DATUM: 2008-09-12

Stadsdelsnimnderna Facknimnderna Ovriga
Héagersten-Liljeholmen TRN S-hus AB (STOKAR)
Kista-Rinkeby UthN

Ostermalm



OF=J 2 STADSLEDNINGSKONTORET TANSTEUTLATANDE
" !J ¢ IT-AVDELNINGEN
§ T AO
Handldggare: Stefan Svensson Till
Telefon: 08-508 29 569 Kommunstyrelsen

Inféorande av gemensam I&sning for inloggning till
stadens e-tjanster

Stadsledningskontorets forslag till beslut:

Kommunstyrelsen foresldr att kommunfullméiktige beslutar féljande:

1. Vid inloggning till stadens e-tjénster via Internet ska en for staden
gemensam ldsning anvéndas.

2. Styrelsen for Stockholms Stadshus AB anmodas att rekommendera bolagen
att anviinda stadens gemensamma 13sning f6r inloggning via Internet.

3. Kommunstyrelsen ges i uppdrag att dga och forvalta stadens gemensamma
16sning samt att delta i berdrda upphandlingar.

4. Kommunstyrelsen ges 1 uppdrag att i foreckommande fall besluta om
undantag frn anvdndning av den gemensamma ldsningen om
kommunstyrelsen finner synnerliga skél {or detta.

Under forutsitining att kommunfullmiktige beslutar enligt ovan foreslés
kommunstyrelsen for egen del besluta foljande:

1. Den genom stadens idPortal etablerade [6sningen for inloggning via
Internet ska tills vidare vara stadens gemensamma 16sning.

2. Stadsledningskontoret ges i uppdrag att tills vidare dga och forvalta den
gemensamma ldsningen samt att delta i berérda upphandlingar och teckna
de avtal detta kréver.

3. Stadsledningskontoret ges 1 uppdrag att utveckla den gemensamma
13sningen for inloggning till en standardiserad tjénst med hog
anvindbarhet och tillginglighet samt att vid behov aterkomma med férslag
om anskaffning av forbéttrad 10sning.

Irene Svenonius Carina Lundberg Uudelepp Anette Holm
Stadsdirektor Bitrddande stadsdirektor IT-direktor

105 35 STOCKHOLM. Hantverkargatan 3D

Telefon 08 508 29 000. Fax 08 508 29 036
www.stockholm.se
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TJANSTEUTLATANDE
DNR 034-737/2007

Sammanfattning

Stockholms invanare och foretagare kommer alltmer att anvinda Internet for
kontakter med staden. Behovet 6kar ddrmed av elektronisk identifikation for dem
som staden har kontakt med §ver Internet. For stadens forvaltningar och bolag
behdvs en 1sning for inloggning till stadens e-tjdnster, vilken fyller hogt stillda
krav pd sékerhet i kommunikationen.

Staden har 1 dag en etablerad 16sning for inloggning genom stadens “idPortal™.
Forvaltningar och bolag kan idag vélja andra 16sningar #n stadens idPortal. Nér det
sker upptréder staden med olika inloggningsldsningar till sina e-tjdnster — invanare
och foretag méaste da hantera olika l6sningar beroende pa vilken forvaltning eller
tjénst som &r aktuell och kanske behdva logga in flera ganger f6r att nd 6nskad
information. Gemensamma l9sningar med andra kommuner, landsting och statliga
myndigheter forsviras om staden anvinder flera olika inloggningsforfaranden.

Stadsledningskontoret foreslar att den genom idPortalen etablerade ldsningen for
inloggning ska vara den gemensamma ldsningen och att den gors obligatorisk for
stadens férvaltningar, samt att styrelsen for Stockholms Stadshus AB anmodas att
rekommendera stadens bolag att anvinda den gemensamma 16sningen.

Bakgrund

Stockholms stad genomfor inom e-tjénstprogrammet en stor satsning pé e-tjanster
som vinder sig till invénare och foretag. Dessa kan fa tillgang till information i
stadens system via e-tjénster om de kan identifieras sdkert genom ett s.k.
inloggningsforfarande. Nar vil en person har identifierats kan staden avgora
vilken behérighet vederborande har att ta del av information av olika slag.
Ambitionen &r att brukaren genom en inloggning kan fa &tkomst till samtliga e-
{jéinster, som brukaren har aktiva mot staden. Pa detta sitt skapas ékad
anvindarvénlighet och enhetlighet for stadens e-tjénster.

Med fler e-tjdnster med hoga sékerhetskrav inom svensk férvaltning beddms e-
legitimation bli dominerande som identifikation. En e-legitimation fyller samma
funktion 1 den elektroniska vérlden som en vanlig legitimationshandling gér vid
fysiska méten. Manga invénare i Stockholm har redan e-legitimation. Den som
inte har en e-legitimation kan 14tt skaffa en sadan.

105 35 STOCKHOLM. Hantverkargatan 3D

Telefon 08 508 29 000, Fax 08 508 29 036
www.stockholm.se
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DNR 034-737/2007

Arendet

Staden behdver tillhandahalla en funktion for inloggning till stadens e-tjénster sa
att hogt stallda krav pa séikerhet kan tillgodoses i kommunikationen med invanare
och foretag. Inloggningen ska vara enkel att anvénda och kostnadseffektiv for

staden.

Stadens idPortal fyller hogt stdllda krav pa sdker inloggning och &r tillganglig for
alla stadens forvaltningar och bolag. idPortalen tar emot inloggning med e-
legitimationer frén de leverantdrer av e-legitimation som har ramavtal med Verva -
BankID, Nordea och TeliaSonera.

Inom ramen {6r Vervas upphandling erbjuds e-legitimation med “mjuka ceritfikat”
f6r myndigheternas e-tjinster. Detta innebir att medborgaren (brukaren) "laddar
ned” en e-legitimation 1 sin dator, vilket tillgodoser sikerhetsnivan for de flesta e-
tjinster. IdPortalen kan dven ta emot "hérda certifikat” via smarta kort. Detta ger
mycket hog sékerhet, men stéller krav pa att brukaren har tillgang till dator med
kortldsare. Brukaren har redan nu mdjlighet att vdlja identifieringssitt genom att
staden foljer den standard som utvecklas nationellt inom offentlig sektor.
idPortalen innehéller ocksé funktioner som ger maojlighet till inloggning med
andra sétt 4n e-legitimation och lgre sikerhetsniva.

idPortalen kommer att integreras med den sa kallade tjdnsteportalen och “mina
sidor” som staden utvecklar pé stockholm.se. Detta innebér att brukaren genom en
inloggning kan fa atkomst till samtliga e-tjénster, som brukaren har aktiva mot
staden. P4 detta sitt skapas 6kad anvindarvinlighet och enhetlighet for stadens e-
tjénster.

Forvaltningar och bolag kan idag vilja andra 16sningar for inloggning &n
idPortalen. Om sa sker far staden olika inloggningsldsningar for olika tjdnster. Att
anvinda en gemensam 18sning {6r inloggning ger féljande fordelar:

1. Det gar att garantera att den sikerhetsniva som faststéllts i stadens
sékerhetsregler uppritthélls.

2. Det blir enklare f6r anvindaren med ett inloggningsférfarande.

3. Det behovs bara en inloggning for att n flera forvaltningar utan risk for
bristande sékerhet.

4. Stadens samverkan med andra kommuner, landsting och statliga myndigheter
underléttas med ett gemensamt system for inloggning.

5. Utvecklingen av e-tjinster blir billigare om det finns en generell
inloggningstjénst som kan ldaggas till en ny e-tjanst som en funktion,

105 35 STOCKHOLM, Hantverkargatan 3D
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TJANSTEUTLATANDE
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6. Hanteringen av elektronisk legitimation blir billigare.

Genom e-tjdnstprogrammet blir inloggningen en kritisk funktion for stadens
samspel med invénare och foretag och for hur stadens service uppfattas.
Inloggningen maste fungera vél med hog sékerhet och god anvéndbarhet dven vid
hog belastning, Med en gemensam ldsning kan de funktioner som behdvs for
inloggning och kontroll av e-legitimation skapas pa ett stille i staden. Avtal och
deltagande i upphandlingar av en e-legitimationsfunktion kan g&ras p4 ett for
staden sammanhallet sitt.

Arendets beredning

Arendet har initierats av stadsledningskontorets IT-avdelning. Inom
stadsledningskontoret har synpunkter inh&mtats fran Juridiska avdelningen och
{frén stadens informationssikerhetschef.

Stadsledningskontorets synpunkter och forslag

Stadsledningskontoret foreslér att den genom idPortalen etablerade 16sningen for
inloggning gors obligatorisk fér stadens forvaltningar, att staden deltar i berérda
upphandlingar samt att styrelsen for Stockholms Stadshus AB anmodas att
rekommendera stadens bolag att anvénda den etablerade l10sningen. Endast da det
finns synnerliga skil ska det enligt stadsledningskontorets forslag vara tillatet for
stadens forvaltningar att anvinda en annan 16sning &n den genom idPortalen
etablerade 16sningen for inloggning via Internet.

Stadsledningskontoret foreslar att kommunstyrelsen ges i uppdrag att 4ga och
forvalta stadens gemensamma l6sning f6r inloggning till tjéinster via Internet samt
att kommunstyrelsen tills vidare delegerar det uppdraget till stadsledningskontoret
samt att stadsledningskontoret deltar i upphandlingar och tecknar avtal som foljd
av uppdraget. Kommunstyrelsen foreslas ocksa uppdra at stadsledningskontoret att
dga och forvalta den etablerade [6sningen samt att vid behov aterkomma med
forslag om anskaftning av forbéttrad 16sning.
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