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Hantering av skyddade personuppgifter inom
stadens grundskoleverksamhet
Revisionsrapport 16 2008

Dnr 034-2977/2008 (Kommunstyrelsen)
Dnr 420-160/2008 (Stadsrevisionen)

Yttrande till kommunstyrelsen 6ver revisionsrapport om Hantering av skyddade
personuppgifter inom stadens grundskoleverksamhet (Dnr 420-160/2008).
Rapporten ar sekretessbelagd enligt sekretesslagen 5 kap 2 §.

Forvaltningens forslag till beslut
Utbildningsforvaltningen foreslar utbildningsndmnden att besluta foljande
1. Forvaltningens tjansteutlatande Gverldmnas till kommunstyrelsen som svar
pa revisionsrapporten.
2. Utbildningsndmnden 6verldmnar forvaltningens tjédnsteutlatande till
kommunstyrelsen och stadsrevisionen som svar pa remissen.
3. Omedelbar justering.

Thomas Persson
Direktor Hékan Edman
Grundskolechef

Sammanfattning

Ett urval av stadens grundskolor har granskats av Revisionsgrupp 1 dé det géller
sdkerheten 1 hantering av skyddade personuppgifter.

I revisorernas rapport foreslas att kommunstyrelsen bor tillse att det upprittas en
stadsovergripande policy med riktlinjer for hur skyddade personuppgifter ska
hanteras och att utbildningsforvaltningen utarbetar anvisningar som respektive
skola kan ha som stod. Dessutom ska samtliga grundskolor se till att
dokumenterade rutiner upprittas. Antalet anvindare med atkomst till skyddade
personuppgifter bor begrinsas och systematisk uppfoljning av
behandlingshistoriken/loggarna i BoSko-systemet genomforas.

Forvaltningen stéller sig 1 huvudsak positiv till forslagen i revisionsrapporten {for
att sakerstilla sédkerheten i hanteringen av skyddade personuppgifter.
Utbildningsforvaltningen kommer att anvénda sig av rapporten som ett stod for att
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bygga upp rutiner kring skolornas hantering av sekretessbelagda uppgifter. I detta
arbete kommer revisorernas synpunkter att beaktas.

Bakgrund

Utbildningsndmnden har ombetts att till stadsrevisionen yttra sig, senast den 27
februari 2009 och till kommunstyrelsen senast den 12 februari 2009, 6ver
revisionsrapporten Hantering av skyddade personuppgifter inom stadens
grundskoleverksamhet.

Arendets beredning
Arendet har beretts inom grundskoleavdelningen i samréd med administrativa
avdelningen.

Arendet
I samrad med stadens informationssidkerhetschef har revisionskontoret beslutat
sekretessbeldgga rapporten enligt sekretesslagen 5 kap 2 §.

Ett urval av stadens kommunala grundskolor har granskats av Revisorsgrupp 1 da
det géller sidkerheten i1 hantering av skyddade personuppgifter.

De flesta skolhandlingar &r allmdnna och offentliga. Daremot rader sekretess for
saddana uppgifter om det kan antas att den som uppgiften ror eller ndgon honom
nérstdende kan antas lida men om uppgifter rojs. Sekretess for personalgrupperna
inom forskola och skola regleras i sekretesslagens 7 kap 9 §.

Inom hela den offentliga forvaltningen finns dven ett generellt sekretesskydd vid
forfoljelse. Enligt sekretesslagens 7 kap 1a § géller sekretess for uppgifter som kan
anvéndas for att till exempel komma i kontakt med barnet eller eleven. Detta
innebdr att det kan finnas uppgifter som inte far ldmnas ut, varken skriftligt eller
muntligt. For sddana uppgifter rader tystnadsplikt och handlingssekretess.
Forskolans och skolans namn eller adress dr exempel pa sddana uppgifter.

Revisorerna har sett ett antal brister i sédkerheten da det géller skolornas hantering
av skyddade personuppgifter.

Revisionskontorets forslag till atgdrder:
e For att ge stod och vigledning bor kommunstyrelsen se till att det uppréttas
en stadsdvergripande policy med tillhérande riktlinjer for hur uppgifter om
personer med skyddade personuppgifter ska hanteras.
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e Utbildningsforvaltningen bor utarbeta anvisningar som respektive skola
kan ha som stdd vid hantering av skyddade personuppgifter. Detta for att
skapa forutsittningar for enhetlig hantering vid skolorna.

e Samtliga grundskolor bor ocksé se till att dokumenterade rutiner upprittas
for hur skyddade personuppgifter ska hanteras.

e Antalet anviindare med atkomst till skyddade personuppgifter bor
begrinsas. Detta for att minimera risken att sekretessbelagda uppgifter
lamnas ut, avsiktligt eller oavsiktligt. Behorighet ska endast ges till dem
som &r 1 behov av behdrigheten for att kunna utfora sina arbetsuppgifter.

e Utbildningsforvaltningen bor se till att all personal inom skolan, som
kommer 1 kontakt med sekretessbelagda uppgifter, far information om
géllande bestdmmelser. Detta bor ocksa ske 1 anslutning till att BoSko-
behorighet utdelas.

e Utbildningsforvaltningen bor utarbeta rutiner for regelbunden uppf6ljning
av behandlingshistoriken/loggarna. Att uppfoljning sker ska goras kant for
anvindarna.

e Respektive stadsdelsndmnd och utbildningsndmnden ska endast ha atkomst
till den information som omfattar den egna verksamheten.

e Personer med behorigheter som inte anvinds bor omgéende f4 sina
behorigheter avslutade.

Forvaltningens synpunkter och forslag

Forvaltningen stéller sig i huvudsak positiv till férslagen i revisionsrapporten
Hantering av skyddade personuppgifter inom stadens grundskoleverksamhet.
Forvaltningen vilkomnar forslaget att kommunstyrelsen utarbetar en
stadsovergripande policy med tillhdrande riktlinjer for hantering av personer med
skyddade personuppgifter. Utifrdn dessa kan sedan utbildningsforvaltningen ge
forvaltningen 1 uppdrag att utarbeta anvisningar som respektive skola kan ha som
stod vid hantering av skyddade personuppgifter. Forvaltningen har borjat planera
for ett sddant arbete 1 avvaktan pa att kommunstyrelsen utarbetar generella
riktlinjer och policys.

Utbildningsforvaltningen kommer att anvidnda sig av rapporten som ett stod for att
bygga upp rutiner kring skolornas hantering av personer med skyddade uppgifter. I
detta arbete kommer revisorernas synpunkter att beaktas. Det dr angeldget med en
sa hog sdkerhet som mojligt kring elever med skyddade personuppgifter.

Forvaltningen instimmer i att det dr angeldget med ett begrénsat antal anvéndare
som har atkomst till skyddade personuppgifter. Det finns sedan en tid tillbaka ett
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tillval till verksamhetssystemet BoSko som mojliggdr begransning av atkomst till
personer med skyddade personuppgifter. Utbildningsforvaltningen utreder for
ndrvarande mojligheten att upphandla detta tillval vilket dirmed skulle begriansa
antalet tjinstemin som kan se uppgifter om personer med skyddade
personuppgifter.

Forvaltningen har ocksa for avsikt att inleda samtal med leverantoren Tieto
angdende ytterligare forbattringar i systemet.

Forvaltningen avser att genomfora regelbundna uppfoljningar av anvdandare med
tillgang till BoSko-systemet i syfte att avsluta dem som varit inaktiva under en
langre period och som dérfor inte langre har behov av sin behorighet.

Forvaltningen stiller sig daremot tveksam till rapportens forslag om behovet av
regelbunden uppfoljning och kontroll av behandlingshistoriken/loggarna i BoSko.
Efter foreslaget inférande av ovan ndmnda tillvalsmodul kommer endast ett
begrénsat antal tjinstemén att ha tillgang till uppgifter om de sekretesskyddade
eleverna. Darfor minskar behovet av regelbunden uppfoljning och kontroll av
loggarna. Forvaltningen vill ddremot trycka pa vikten av att alla tjinstemén som
arbetar 1 BoSko-systemet dr informerade om att uppfoljning av loggarna ar fullt
mojlig och att detta kommer att ske vid misstanke om felaktig hantering av
skyddade personuppgifter.

Bilagor

1. Revisionsrapport Hantering av skyddade personuppgifter inom stadens
grundskoleverksamhet. Skickad frdn Kommunstyrelsen och
Stadsrevisionskontoret.
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