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Datainspektionen

Datum Dnr
2008-12-11 _ 1485-2008

Ertdnr
21739-08

~ Liénsratten 1 Stockholms lan
115 76 STOCKHOLM

Yttrande 1 mél nr 21739-08, rotel 61

Instillning

Datainspektionen har inget ait erinra mot att Lansritien dndrar
Datainspektionens beslut pa ett sddant sitt att foreldggandet att upphora med
kameradvervakning istéilet ska avse tiden mellan ki, 08:00 och 17:00
méndag till fredag, ordinarie skoldagar. Datainspektionen vidhiller i 6vriga
delar sitt beslut och grunderna for detta och yrkar att Gverklagandet, sdvitt

det avser dessa delar, ska avslas.

Sammanfattningsvis anser Datainspektionen att Utbildningsndmnden i
Stockholms stad (Utbildningsndmnden) inte har klargjort att det finns sé
allvarliga problem under skoltid 1 Bromma gymnasiums korridorer,
klassrum och bibliotek att det motiverar kameradvervakning for att
registrera hur eleverna beter sig i de aktuella utrymmena.
Utbildningsndmnden har inte heller, genom att t.ex. begréinsa tiden och
omfattningen av l<amera6ve1'vakniﬁgen, vidtagit atgérder f6r att minska
graden av infegritetsintrang. Datainspektionens bedémning dr dérfor att den
personuppgiftsbehandling som sker genom kameradvervakning under
skoitid 1 Bromma gymnasium utgdr en sddan krdnkning som avsesiSa § 2

st personuppgiftslagen (Pul.).



Skl f6r Datainspekiionens instillning

Vid kameradvervakning méste alltid den personliga integriteten beaktas. Det
t6ljer redan av bestdmmelseni 1 § lag (1998:150) om allmiin
kameradvervakning som uttryckligen stadgar att all anvindning av
dvervakningskameror ska ske med tillbdrlig hinsyn till enskildas personliga
integritet. Bestdmmelsen géller generellt for kameradvervakning, d.v.s. dven
{or kameradvervakning av plats dit allminheten inte har tilltride, sisom
skolornas lokaler. Enligt Datainspektionens mening innebér
kameradvervakningen inomhus i Bromma Gymnasium under skoltid ett
avsevirt intrang i elevernas personliga integritet. Den utgdr enligt
Datainspektionens beddmning en otillaten behandling av personuppgifter
enligt Pul.. Som framgar av det verklagade beslutet anser
Datainspektionen séledes att kameradvervakningen under tider di eleverna
vistas i skolan dr krinkande 1 den mening som avses i 5 a § Pul.
Inspektionen, som gjort en samlad bedémning av omsténdigheterna, har
med sérskilt beaktande av att det dr frAga om elt avsevirt intrdng och att
inga alternativa atgérder vidtagits eller Svervigts, funnit att Svervakningen
inte &r en atgérd som Ar proportionerlig 1 férhéllande till indamélen och till
de tvervakade elevernas intresse av en fredad privat sfir och det intréing i

denna sfar som dvervakningen innebir.

Vad Utbildningsndmnden nu anfor och &beropar leder inte Datainspektionen
till annan beddmning. For lansrittens bedémning av mélet hinvisar
Datainspektionen i férsta hand till de skil som inspekiionen anger i det
sverklagade beslutet. Hirutéver vill Datainspektionen tilligga féljande med

anledning av vad Utbiidningsn&mnden anfor i sitt dverklagande.

Proportionalitetsbeddmningen

Personuppgiftsbehandling genom kameradvervakning av platser dit
allménheten inte har tilltrade innebir, enligt Datainspektionen, ett
otitlbérligt intrang 1 den personliga integriteten om dvervakningen inte dr

proportionerlig 1 forhéllande till dndamalet och till de dvervakades intresse



av en fredad sfir och det intring i denna sfir som ¢vervakningen innebér.
Enkelt uttryckt ska man stélla sig fragan “ar kameratvervakningen
proportionerlig i {érhallande till de problem man vill komma till rdtta med
och tili det integritetsintrang det innebér att bli kameradvervakad?”. Enligt
Datainspektionen ska denna beddmning goras for varje enskilt utrymme
som dvervakas. En siddan bedomning fGrutsétter att den
personuppgifisansvarige har gjort en noggrann inventering och analys av de
problem kameratvervakningen syftar att komma till réita med. En sadan

probleminventering bor utmynna i detaljerad information rérande
- vilka de konkreta problemen ér,

- wvar i skolan respektive problem uppstar,

- nir (tid pa dygnet) respektive problem uppstar, samt

- ivilken omfattning respektive problem uppstar.

Utbitdningsnimnden har trots Datainspektionens anmodan (se missiv till
inspektionsprotokoll 2008-06-02 i Datainspektionens drende med dnr 742-
2008) inte redovisat information av det slag som avses ovan.
Utbildningsndmnden har sdledes inte klargjort att det finns sidana problem
under skoltid i Bromma gymnasium pé de platser | skolan som 6vervakas
som gor att det kan anses rimligt att anvinda kameradvervakning for att
registrera hur eleverna beter sig i de aktuella utrymmena. Det &r enligt
Datainspektionen aldrig f6renligt med personuppgifislagen att
kameradvervaka elever utan att ha ett reellt behov av en sadan &tgird,

B,

Utbildningsndmnden motiverar t.ex. sitt beslut att kameradvervaka elever
under lektionstid 1 de fem datasalarna med att det kan ske &verkan pa
datorutrustning bakom ldrarens rygg. Datainspektionen anser inte att
Utbildningsndmnden har klargjort, eller dn mindre pdstati, att det finns ett
reelit behov av att dvervaka elever under leklionstid 1 datasalarna. Eftersom
Utbildningsndamnden inte ens har péstétt att eleverna pd Bromma

gymnasium forstor eller gtir Averkan pa datorutrusiningen under lektionstid



kan det inte anses proportionerligt att anvinda kameradvervakning for att
registrera vad eleverna gor. Vidare motiverar Utbildningsnimnden
Gvervakningen av samma utrymmen utanfor lektionstid med att elever har
mdjlighet att vistas i datasalarna utan att larare dr ndrvarande. Inte heller for
dessa tidpunkter har ndmnden redovisat ndgot reellt behov som ger stsd 6r
dvervakningen av eleverna. 1 sammanhanget kan dven upplysas om att
elever som vill vistas i datasalarna utanfér lektionstid méaste anvinda sin
elektroniska nyckel f6r att kunna &ppna dorren. Med hjilp av den logg som
skapas nér eleven anvinder sin elektroniska nyckel kan
Utbildningsndmnden utreda vem eller vilka som befunnit sig i datasalen
under en viss tidpunkt. Redan de clektroniska nycklarna méjliggsr darmed

en viss Svervakning av eleverna.

Utbildningsndmnden har séledes inte redovisat nigot konkret behov av att,
vare sig under eller utanfor fektionstider, dvervaka undervisningssalar med
datorer. Inte heller for $vriga utrymmen (bibliotek och korridorer), som
gvervakas i Bromma gymnasium, har Utbildningsnamnden klargjort vilka
problem man har, var i skolan de intriffar, vilken tid p& dygnet eller i vilken
omfaitning det sker. Endast det fdrhdllandet att det pa skolan vistas unga
ménniskor och att det finns véardefull utrustning i skolans lokaler innebir
inte alt kameradvervakning kan anses st i proportion till
integritetsintrénget. Personuppgiftslagen ger enligt Datainspektionen inte
stdd f6r kameradvervakning av elever i rent férebyggande syfte, d.v.s.
kameradvervakning utan ett reellt och pavisat behov. Har det ddremot
forekommit t.ex. omfatiande skadegorelse, valdsbrott eller stélder under
skoltid i det utrymme som &vervakas kan det medftra att en
kameradvervakning av just det utrymmet 4r proportionerlig i forhillande till
det integritetsintrdng det innebir fér eleverna att bli $vervakade nir de

befinner sig i detta utrymme.

Utbildningsndmnden anfr i sin skrivelse att Datainspektionen inte

tillréckligt beaktat de positiva effekter som kamerasdvervakningen medfer.



Den information som Utbildningsndmnden bidragit med i drendet har

beaktats vid Datainspektionens beddmning.

Obehdriga personers ndrvaro i skolan

Utbildningsnamnden uppger 1 sitt dverklagande att ett av dndamélen med
kameradvervakningen #r att sakerstilla att obehdriga personer inte vistas i
skolan. Detta dr en ny omstindighet som inte framkom i tillsynsarendet,
Utbildningsnamnden har emellertid inte heller nir det giller detta dndamal
klargjort att man har sédana problem med obehdriga personers nérvaro i
Bromma gymnasium ait det motiverar den omfattande &vervakningen av
skolans elever. Placeringen av &vervakningskameror i biblioteket, inne i
klassrummen och i skolans korridorer framstar inte heller som en
andamalsenlig atgird for att sékerstélla att obehdriga inte vistas 1 skolan. En
lampligare &tgard for det dndamalet {orefaller vara att Svervaka eniréerna
eller genom andra, mindre integritetsingripande, sitt verka for att obehoriga

inte kan ta sig in i skolan.

Alternativa dtgdrder

Innan ett beslut fattas om att inféra kameradvervakning bor man utvirdera
om dndamalen (t.ex. att férhindra stold eller skadegtrelse) kan uppnis med
andra dtgarder som innebir c¢tt mindre integritetsintrng én
kameradvervakning. Utbildningsnimnden har i sin skrivelse, dir
motiveringen for kameradvervakningen pérs, begrinsat sig till att utvirdera
om det finns andra sitt att bevaka. Datainspektionen vill dérfor fortydliga att
det primirt inte handlar om att utviirdera andra bevakningsatgrder, utan
snarare om att Sverviga andra, mindre integritetsingripande, sitt for att
komma till ritta med de problem man avser att dtgérda genom
kameradvervakning. S&dana alternativa atgérder kan saledes handla om helt
andra saker in bevakning. Kostnaden fér alternativa atgéarder ska inte bara
stdllas i relation till kostnaden for kameratvervakning, utan dven i relation

till dndamaélet.



Tiden och omjatiningen av kameradvervakningen

Overvakningskameror bor placeras si att de uppfylier sitt syfte, men sA att
de inte registrerar mer &n vad som behovs for det avsedda syftet. Om syfiet
exempeivis dr att 6vervaka elevernas skip bor kamerorna, for att minska
graden av infegritetsintrdng, vara riktade endast mot skdpen och inte mot
intilliggande ytor. [ Bromma gymnasium omfattar dvervakningen dock inte
begrinsade ytor, utan det som vervakas dr exempelvis hela korridorer

(d.v.s. inte endast skép) och hela undervisningssalar.

Vad giller tiden f6r 8vervakning &r Datainspektionens utgangspunkt att de
platser 1 Bromma gymnasium som kameradvervakas dr saidana utrymmen
dar elever dr hinvisade att vistas och umgés pa under en stor del av den tid
eleverna inte deltar i undervisning. Utbildningsndmnden anfér i sin skrivelse
att antalet personer i skolan fére och efter lektionstiderna, d.v.s. kl. 07:00-
08:00 och kl. 17:00-19:00, ir litet och att graden av integritetsintrang
didrmed skulle vara ldgre under dessa tider. Under forutsdttning att eleverna
vanligtvis inte befinner sig 1 skolan under dessa tider har Datainspektionen
ingenting att erinra mot att Lansrétien dndrar beslutet pa ett sddant sitt att

foreldggandet avser tiden mellan k1. 08:00 och kl. 17:00 mandag till fredag.

Sammanfattande synpunkier

Sammanfattningsvis vill Datainspektionen fortydliga att beslutet mot
Bromma gymnastum inte innebér ndgot férbud mot kameradvervakning.
Diéremot kravs starka skal for att, genom kameradvervakning, registrera
elevernas beteende i skolan under skoltid. Det dr Datainspektionens
uppfattning att Uthildningsndmnden inte har klargjort att det finns sa
allvarliga problem under skoltid i Bromma gymnasium som motiverar den
omfattande dvervakningen av eleverna som sker i skolans korridorer,
bibliotek och undervisningssalar. Utbildningsndmnden har inte heller,
genon att t.ex. begrénsa tiden och omfatiningen av kameradvervakningen,
vidtagit atgirder for att minska graden av integritetsintrang.

Datainspektionens beddmning dr dérfor att den personuppgifisbehandling



som sker genom kameradvervakningen 1 Bromma gymnasium ugor en

sadan krinkning som avses i 5 a § 2 st personuppgifislagen (Pul.).

[ $vrigt hanvisas till vad Datainspektionen anfort i sitt beslut. Som bilaga till
detta ytirande inges dven Datainspektionens checklista {6r
kameradvervakning inomhus i skolor. Checklistan har Datainspektionen
tagit fram i syfte att véigleda och underlétta {or alla skolor som har att

beddma om en planerad eller befintlig kameradvervakning &r laglig.

Detta yttrande har beslutats av generaldirektSren Goran Gréslund i nérvaro
av dataraden Hans-Olof Lindblom och Katja Isberg Amnés samt juristen

Pairik Sundstrom, foredragande.

=

oran’Gristund

Patrik Sundstrém



Oktober 2008

Kameradvervakning
inomhus 1 skolor

Det finns tvé lagar som reglerar anvandningen av kameradvervakning: lagen om
aliman kameradvervakning och personuppgiftsiagen. £nligt lagen om allman kamera-
Bvervakning kravs det vanligtyis tillstdnd fran lansstyrelsen f0r att fa satta upp en
kamera som registrerar en plats dit allménheten har tilitrade.

P& platser dit allm&nheten inte har tilitrdde, som exernpelvis i skolor, géller person-
uppgiftsiagen (Pul). Enligt Pul krévs inget tilistand, daremot maste lagen f&ljas och
det kontrolleras av Datainspektionen.

Datainspektionen fattade i oktober 2008 beslut efter att ha inspekterat kameradver-
vakningen i ett antal skolor. Myndighetens beslut grundas pa en samlad beddmning
som tar hansyn tiff en rad faktorer. Skolor som anvander eller dvervager att infora
kameradvervakning inomhus méste goéra en motsvarande samlad beddmning. Det
har informationsbladet ar ett stod for skolor som ska gdra en sadan beddmning.

Datainspektionen férbjuder inte all kameratvervakning inomhus. For kamera®-
vervakning p& kvallar och helger, utanfor ordinarie skoltid, &r det enligt person-
uppgiftslagen i normala fall tilldtet att anvanda kameradvervakning. Upprepad
skadegorelse, valdsbrott och stolder &r rimliga motiv for att tvervaga kameradver-
vakning aven dagtid. For att avgéra om det &r lagligt eller inte maste skolan gbra en
samlad beddmning.

\/Bedém om kameradvervakningen ar tilliten enligt personuppagiftsiagen
Att bli kameracvervakad innebar ett intrdng i den personliga integriteten. Ett sadant
intréng 4r lagligt s& lange intranget inte ar otiliborligt eller, med personuppgifisiagens
ord, krankande. For att avgéra om integritetsintranget ar tiidtet ska man fraga sig
om évervakningen ar proportionerlig i forhaliande till de problem man vill dtgdrda
och till det integritetsintring som det innebar att bli kameradvervakad. For att kunna

Datainspeltionen



géra denna bedémning kravs det att skolan analyserar samtliga faktcrer nedan.

\/Inventera och analysera problembilden

Det &r viktigt att ha ett tydligt syfte med kameradvervakningen. Vilka konkreta
problem vill vi tgarda med hjalp av kameradvervakning? Ta fram sa detaljerad
information som maojligt och anvand garna polisanmaéiningar, statistik éver
skadegorelse, incidentrapporter med mera till grund fér att svara pé fragor som:;

B Vilka ar de konkreta problemen?

B Narintraffar de? (tid pa dygnet)

B \ar intraffar de? (i vilka rum och andra utrymmen)

B | vilken omfattning intréffar de? (engangshandelser eller aterkommande)

En skola som har problem med stolder som intraffar pa kvallstid, behdver inte
anvanda kameradvervakning dagtid. En skola som har problem med stoider i
datorférvaringsrummet, behdver inte anvanda kameradvervakning i matsalen.

\/Utvérdera andra atgarder &n kameradvervakning

som 16sning pa problemen
Om det finns andra satt att kemma &t problemen bdr dessa alternativ valjas fére
kameratvervakning, under férutsattning att de inte innebéar orimligt hdga kostnader.
Datainspektionen har inga synpunkter pa vilka alternativa atgarder som Svervags,
har foljer dock ett par exempel som illustrerar hur problem kan 16sas pa andra satt
an med kameradvervakning: En skola som har problem med stéider i datorrummet
skulle kunna forstarka skalskyddet till detta rum. Har man problem med att eleverna
stoppar pappershanddukar i handfaten och satter pa kranen for att astadkomma
Gversvamning kan det kanske [8sas genom att instafiera handtorkmaskin och réreise-
styrda vattenkranar.

\/Begrénsa tiden och omfattningen av dvervakningen

Overvakningskameror bér placeras s att de uppfyller sitt syfte men s att de inte
registrerar mer an vad som behdvs fér det avsedda syftet. Om en skola har problem
med stélder i rummet dar elevernas barbara datorer férvaras bér kameran vara riktad
mot skdpen och inte tdcka hela rummet. Om en skola har problem med stolder
under en viss tid pa dygnet ska kameraévervakningen begransas tiff denna tid.

Generellt galler att:
B Ju stdrre omréde som dvervakas, desto stdrre integritetsintréng

B Ju kansligare utrymme (som exempelvis toalett, omkladningsrum),
desto stdrre integritetsintrang

B Ju langre exponeringstid, desto stdrre integritetsintrang

\/Ge tydlig information om att platsen dr kameradvervakad

Elever, fordldrar och skelpersonal maste pa ett tydligt satt informeras om kamerad-
vervakningen. Datainspektionen rekommenderar att informationen tar upp vilka
platser som ar kameradvervakade, ndr kameradvervakning sker och varfér just de
aktueila platserna Gvervakas. Information bor dessutom ges om hur skolan hanterar
det inspelade materialet.



‘V/Spara inte det inspelade materialet lngre dn nddvandigt
Det inspelade bildmaterialet bor sparas sd kort tid som mojligt.

V/Begréinsa tillgangen till inspelat material

S& T4 personer som majligt bor ha tillgang till det inspelade materialet. Det bor finnas
rutiner som beskriver arbetsgdngen och beslutsvagen fér ndr nagon ska ta del av
materialet.

\/Anvéind inspelat material endast for avsett syfte
Om syftet med kameratvervakningen ar att farhindra och utreda stoider av datorer
cka bildmaterialet inte anvandas for att utreda exempelvis nedskrapning.

V/Undersﬁk om férutsattningarna fér kamerabvervakningen

har férandrats
En skola som infort kameradvervakning bor med jdmna mellanrum undersoka om
forutsattningarna for kameradvervakningen har forandrats. Ser problembilden
annoriunda ut nu? Anvands rummen som kameragvervakas nu till ndgot annat an
nar kamerorna monterades? Ger kameradvervakningen ¢nskad, matbar effekt?

Om du har fragor

Har du fragor kring kameradvervakning inomhus pa skolor kan du kontakta Datain-
spektionens call-center som du nar pa telefon 08-657 61 00 eller e-post datainspek-
tionen@datainspektionen.se.

Kontakta Datainspektionen
E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 671 00. Postadress; Datainspektionen, Box 8114, 104 20 Stockholm.
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