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Ytrande 1 méal nr 21744-08, rotel 61

Instéllning

Datainspektionen har inget att erinra mot att Lénsritten &ndrar
Datainspektionens beslut pé ett sddant séil att {orelidggandet att upphéra med
kameradvervakning istillet ska avse tiden metlan k1. 08:30 och 17:00
mandag till fredag, ordinarie skoldagar. Datainspektionen vidhaller i vriga
delar sitt beslut och grunderna for detta och yrkar att 6verklagandet, sévitt

det avser dessa delar, ska avslas.

Sammanfattningsvis anser Datainspektionen att Utbiidningsndmnden i
Stockholms stad (Utbildningsndmnden) inte har klargjort att det finns s&
allvarliga probiem under skoltid i Tensta gymnasium pa de platser som
gvervakas att det motiverar anvéandandet av 60 Gvervakningskameror for att
registrera hur eleverna beter sig 1 de dvervakadeutrymmena.
Utbildningsnamnden har inte heller, genom att t.ex. begriinsa tiden och
omfattningen av kameradvervakningen, vidtagit tgirder for att minska
graden av integritetsintrdng. Datainspektionens bedémning dr darfor att den
personuppgifisbehandling som sker genom kameradvervakning under
skoltid 1 Tensta gymnasium utgdr en sddan kridnkning som avsesi5a § 2 st

personuppgitislagen (Pul.).



Skal for Datainspekiionens instilining

Vid kameratvervakning méste alltid den personliga integriteten beaktas. Det
foljer redan av bestimmelsen i 1 § lag (1998:150) om allmén
kameradvervakning som uttryckligen stadgar att all anvindning av
svervakningskameror ska ske med titlbdrlig hiinsyn till enskildas personliga
integritet. Bestimmelsen giller generellt {61 kameradvervakning, d.v.s. dven
for kameradvervakning av plats dit allminheten inte har tilltrdde, sdsom
skolornas lokaler. Enligt Datainspektionens mening innebér
kameratvervakningen inomhus i Tensta gymnasium under skoltid eit
avsevirt intring i elevernas personliga integritet. Den utgdr enligt
Datainspektionens beddmning en otilldten behandling av personuppgifier
enligt Pul.. Som framgér av det dverklagade bestutet anser
Datainspektionen séledes att kameradvervakningen under tider dd eleverna
vistas 1 skolan &r krinkande i den mening som avses i 5 a § Pul..
Inspektionen, som gjort en samlad bedomning av emsténdigheterna, har
med sdrskilt beaktande av att det dr friga om ett avsevirt intrang och att
inga alternativa dtgirder vidtagits cller Gvervigts, funnit att dvervakningen
inte 4r en atgird som #r proportionerlig 1 forhallande till dndamdilen och till
de 8vervakade elevernas intresse av en fredad privat sfar och det intring 1

denna sfir som vervakningen innebir.

Vad Utbildningsniamnden nu anfér och dberopar leder inte Datainspektionen
till annan bedémning. For lansrattens bedomning av mélet hdnvisar
Datainspektionen i forsta hand tili de skil som inspektionen anger 1 det
sverklagade beslutet, Hirutiéver vill Datainspektionen tilldgga foljande med

anledning av vad Utbildningsndmaden anfor i sitt Sverklagande.

Proportionalitetsbedomningen

Personuppgiftsbehandling genom kameradvervakning av platser dit
allménheten inte har tilliride innebir, enligt Datainspektionen, ett
otillbérligt intrang 1 den personliga integriteten om Svervakningen inte &r

proportionerlig 1 férhillande il dndamaélet och till de dvervakades intresse



av en fredad sfir och det intréng 1 denna sfar som dvervakningen innebdr.
Enkelt uttryckt ska man stilla sig frgan “ar kameradvervakningen
proportionerlig i forhallande till de problem man vill komma till rédtta med
och till det integritetsintréing det innebdr att bli kameradvervakad?”. Enligt
Datainspektionen ska denna bedomning goras {01 varje enskilt utrymme
som &vervakas. En sddan bedémning forutsitter att den
personuppgiftsansvarige har gjort en noggrann inventering och analys av de
problem kameradvervakningen syfiar att komma till ritta med. En sddan

probleminventering bér utmynna i detaljerad information rérande
- vilka de konkreta problemen &,

- var i skolan respektive problem uppstér,

- niir (tid pé dygnet) respektive problem uppstar, samt

. jvilken omfattning respektive problem uppstér.

Utbildningsndmnden har trots Datainspektionens anmodan (se missiv till
inspektionsprotokoll 2008-05-27 1 Datainspektionens drende med dnr 742-
2008) inte redovisat information av det slag som avses ovan.
Utbildningsnidmnden har saledes inte klargjort att det finns sddana problem
under skoltid i Tensta gymnasium pé de platser i skolan som dvervakas som
gor att det kan anses rimligt att anvénda kameradvervakning for att
registrera hur eleverna beter sig i de aktuclia utrymmena. Det &r enligt
Datainspektionen aldrig férenligt med personuppgiftslagen att

Kameradvervaka elever utan att ha ett reellt behov av en sédan atgérd.

Utbildningsnamnden motiverar t.ex, siti beslut att anvinda dtta
svervakningskameror fér att évervaka vad eleverna gor i trappor och
trapphallar med att det i utrymmena kan ske brott eller vara en plats ddr
brotislingar forflyttar sig. Datainspektionen anser inte att
Utbildningsnidmnden har klargjort, eller 4n mindre pastétt, att det finns eft
reellt behov av att Gvervaka eleverna i dessa utrymmen, Vidare har

Utbildningsnamnden Sver huvud taget inte motiverat varfor man anser sig



behdva anvéinda 14 kameror for att vervaka vad eleverna gor i
uppehéllsrummen och allrummen. Eftersom Utbildningsnimnden inte har
klargjort vilket konkret behov som finns fér den omfattande Gvervakningen
kan det inte anses proportionerligt att anviinda kameratvervakning for att
registrera vad eleverna gor. Inte heller f6r Svriga utrymmen, som évervakas
1 Tensta gymnasium, har Utbildningsnidmnden klargjort vilka problem man
har, var i skolan de intréffar, vilken tid pa dygnet eller i vilken omfattning
det sker. I Tensta gymnasiums policy for 6vervakningskameror anges att
“Overvakning skall ske av omriden dir virdesaker, clevers eller skolans
egendom forvaras”. Vidare anférs att “omrdden som skall Svervakas” t.ex.
ir alla utrymmen med elevskap, trapphus, cafeteria och omradet mellan
korridor och nédutgédng. Med anledning av detta vill Datainspektionen
sirskilt framhélla att endast det férhéllandet att det pé skolan vistas unga
ménniskor och att det finns virdefull utrustning i skolans lokaler innebir
inte att kameragvervakning kan anses st i proportion till
integritetsintranget. Personuppgifislagen ger enligt Datainspektionen inte
stéd {6r kamera&vervakning av elever i rent forebyggande syfte, d.v.s.
kameradvervakning utan ett reellt och pévisat behov. Har det diremot
férekommit t.ex. omfattande skadegérelse, valdsbrott eller stéider under
skoltid i det utrymme som dvervakas kan det medféra att en
Kameradvervakning av just det utrymmet dr proportionerlig i forhallande il
det integritetsintrédng det innebér {51 eleverna att bli Svervakade nir de

befinner sig i detta uirymme.

Utbildningsnémnden anfér i sin skrivelse att Dataingpektionen inte
tillrickligt beaktat de positiva effekter som kameradvervakningen medfor.
Den information som Utbildningsndmnden bidragit med i drendet har

beaktats vid Datainspektionens bedémning.

Obehdriga personers nérvaro i skolan

Utbildningsndmnden uppger i sitt dverklagande att ett av dindaméalen med

kameradvervakningen dr att sékerstilla att obehériga personer inte vistas i



skolan. Utbildningsnidmnden har inte heller nédr det géller detta dndamél
klargjort att man har sidana problem med obehériga personers narvaro i
Tensta gymnasium att det motiverar den oﬁ’afauande gvervakningen av
skolans elever. Placeringen av Svervakningskameror 1 elevernas
uppehallsrum, i allrummen, inne i skolans korridorer och trapphallar
framstér inte heller som en dndamalsenlig &tgird for att sikersiélia att
obehériga inte vistas i skolan. En lampligare dtgérd for det dndamélet
forefaller vara att vervaka entréerna eller genom andra, mindre

integritetsingripande, sitt verka for att obehdriga inte kan ta sig in i skolan.

Alternativa digdrder

Innan ett beslut fattas om att inféra kameradvervakning bdr man utvirdera
om #dndamélen (t.ex. att forhindra stold eller skadegérelse) kan uppnds med
andra dtgirder som innebdr ett mindre integritetsintring &n
kameragvervakning. Utbildningsnamnden har i sin skrivelse, dir
motiveringen fér kameradvervakningen gors, begransat sig till att utvirdera
om det finns andra sétt att bevaka. Datainspektionen vill darfor fértydliga att
det primért inte handlar om att utvirdera andra bevakningsatgirder, utan
snarare om att overviga andra, mindre integritetsingripande, sitt {r att
komma till rétta med de problem man avser ait &tgdrda genom
kameradvervakning. Sadana alternativa atgirder kan saledes handla om helt
andra saker in bevakning. IKostnaden for alternativa atgérder ska inte bara
stillas i relation till kostnaden for kameratvervakning, utan d@ven i relation

11l 4ndamalet.

Tiden och omfatiningen av kameradvervakningen

Overvakningskameror bor placeras sd att de uppfyller sitt syfle, men sd att
de inte registrerar mer 4n vad som behévs for det avsedda syftet. Om syltet
exempelvis dr ait Svervaka elevernas skép bor kamerorna, {6r att minska
graden av integritetsintring, vara riktade endast mot skapen och inte mot

intilliggande ytor. I Tensta gymnasium omfattar dvervakningen dock inte



begriinsade ytor, utan det som dvervakas dr exempelvis hela korridorer

(d.v.s. inte endast skap), uppehallsrum, atlrum, trapphallar m.m.

Vad giller tiden fér dvervakaing dr Datainspektionens utgdngspunkt att de
platser i Tensta gymnasium som kameradvervakas dr sddana utcymmen dér
elever dr hinvisade att vistas och umgés pa under en stor del av den tid
eleverna inte deltar i undervisning. Utbildningsndmnden anfor i sin skrivelse
att antalet personer i skolan fére och efter lektionstiderna, d.v.s. ki. 07:00-
08:30 och kl. 17:00-18:00, &r litet och att graden av integritetsintréng
ddrmed skulle vara ldgre under dessa tider. Under forutsdttning att eleverna
vanligtvis inte befinner sig i skolan under dessa tider har Datainspektionen
ingenting att erinra mot aft Linsrétten dndrar bestutet pa ett sidant sétt aft

foreliggandet avser tiden mellan k1. 08:30 och ki. 17:00 méandag till fredag.

Sammanfattande synpunkter

Sammanfattningsvis vill Datainspektionen fértydliga att beslutet mot Tensta
gymnasium inte innebir nagot forbud mot kameradvervakning. Diremot
krivs starka skil for att, genom kameradvervakning, registrera elevernas
beteende i skolan under skoltid. Det 4r Datainspektionens uppfattning att
Utbildningsnémnden inte har klargjort att det finns sé allvarliga problem
under skoltid i Tensta gymnasium som motiverar den omfattande
tvervakningen av eleverna. Utbildningsndmnden har inte heller, genom att
t.ex. begrinsa tiden och omfattningen av kameragvervakningen, vidtagit
atgérder for att minska graden av integritelsintréng. Datainspektionens
bedémning ir darfor att den personuppgifisbehandling som sker genom
kameradvervakningen i Tensta gymnasivm utgdr en sddan krankning som

avses i 5 a § 2 st personuppgifislagen (PulL.).

I §vrigt hdnvisas till vad Datainspektionen anfort 1 sitt beslut. Som bilaga till
detta ytirande inges dven Datainspektionens checklista {or

kameradvervakning inomhus i skolor. Checklistan har Datainspektionen



tagit fram i syfie att vdgleda och underlitia for alla skolor som har att

beddma om en planerad eller befintlig kameradvervakning &r laglig.

Delta yitrande har beslutats av generaldirektoren Gdran Grislund 1 nérvarc
ay datardden Hans-Olof Lindblom och Katja Isberg Amné#s samt juristen

Patrik Sundstrom, féredragande.

N //
/G'(jran Grasiund

Patrik Sundstrdm



Kameradvervakning
inomhus i skolor

Det finns tva lagar som reglerar anvéndningen av kameradvervakning: tagen om
allman kameradvervakning och personuppgiftslagen. Enligt lagen om allmén kamera-
vervakning kravs det vanligtvis tillstand fran lansstyrelsen for att fa satta upp en
kamera som registrerar en plats dit alimanheten har tilitrade.

P& platser dit alimanheten inte har tilltrade, som exempelvis i skolor, galier person-
uppgiftslagen (Pul). Enligt Pul krévs inget tillstand, daremot maste fagen f6ijas och
det kontrolleras av Datainspektionen.

Datainspektionen fattade i oktober 2008 besiut efter att ha inspekterat kameradver-
vakningen i ett antal skolor. Myndighetens beslut grundas pa en samlad bedémning
som tar hansyn till en rad faktorer. Skolor som anvénder eller dvervager att inféra
kameratvervakning inomhus maste gora en motsvarande samlad bedtmning. Det
har informationsbladet &r ett stéd fér skolor som ska géra en sadan beddmning.

Datainspektionen férbjuder inte all kameradvervakning inomhus. For kamera®-
vervakning pa kvallar och helger, utanfér ordinarie skoltid, &r det enligt person-
uppgiftslagen i normala fall tilldtet att anvénda kameradvervakning. Upprepad
skadegtrelse, valdsbrott och stdlder &r rimliga motiv for att dvervaga kameradver-
vakning aven dagtid. For att avgtra om det &r lagligt eller inte maste skolan gbra en
samlad beddmning.

%/Bedém om kameraévervakningen &r tillaten enligt personuppgiftstagen
Att bii kameradvervakad innebdr ett intrdng i den personiiga integriteten. Ett sadant
intrang ar lagligt s& lange intranget inte &r otilbérligt eller, med personuppgiftslagens
ord, krankande. For att avgdra om integritetsintranget ar tilldtet ska man fraga sig
om oévervakningen &r proportionerlig i forhallande tilt de problem man vill atgérda
och till det integritetsintrdng som det innebar att bli kameradvervakad. Fér att kunna

Datainspelktionen



gora denna beddmning krévs det att skolan analyserar samtliga faktorer nedan.

\/Inventera och analysera problembilden

Det &r viktigt att ha ett tydligt syfte med kameradvervakningen. Vilka konkreta
problem vill vi &tgarda med hjalp av kameradvervakning? Ta fram s3 detaijerad
information som majligt och anvand garna polisanmalningar, statistik dver
skadegdrelse, incidentrapporter med mera till grund for att svara pa fragor som:

m Vilka ar de kenkreta problemen?

B Nar intraffar de? (tid pa dygnet)

8 Var intraffar de? ( vilka rum och andra utrymmen)

8 | vilken omfattning intraffar de? (engadngshandelser eller dterkommande)

En skola som har problem med stélder som intraffar pa kvallstid, behdver inte
anvanda kameradvervakning dagtid. En skola som har problem med stolder |
datorférvaringsrummet, behdver inte anvdnda kameradvervakning i matsalen,

\/Utvérdera andra atgdrder &n kameradvervakning

som ldsning pa problemen
Om det finns andra satt att komma at problemen bor dessa alternativ véljas fore
kameradvervakning, under férutsatining att de inte innebé&r orimligt higa kostrader.
Datainspektionen har inga synpunkter pa vilka alternativa dtgdrder som Gvervags,
har foljer dock ett par exempel som illustrerar hur problem kan l6sas pa andra satt
an med kameradvervakning: En skola som har problem med stélder i datorrummet
skulle kunna forstarka skalskyddet till detta rum. Rar man problem med att eleverna
stoppar pappershanddukar i handfaten och satter pd kranen for att astadkomma
dversvamning kan det kanske lsas genom att installera handtorkmaskin och rérelse-
styrda vattenkranar.

\/Begrénsa tiden och omfattningen av dvervakningen

Overvakningskameror bér placeras sé& att de uppfyller sitt syfte men sa att de inte
registrerar mer &n vad som behdvs for det avsedda syftet. Om en skola har problem
med stdlder | rummet dar elevernas barbara datorer forvaras bor kameran vara riktad
mot sk&pen och inte ticka hela rummet. Om en skola har problem med stdlder
under en viss tid p& dygnet ska kameradvervakningen begrdnsas till denna tid.

Generellt galler att:
B Ju storre omrade som Gvervakas, desto storre integritetsintrang

B Ju kansligare utrymme (som exempelvis toalett, omkladningsrum),
desto storre integritetsintrang

B Ju langre exponeringstid, desto stérre integritetsintrang

\/Ge tydlig information om att platsen dr kameradvervakad

Elever, foraldrar och skolpersonal maste pa ett tydligt satt informeras om kamerad-
vervakningen. Datainspektionen rekommenderar att informationen tar upp vilka
platser som &r kameratvervakade, nar kameratvervakning sker och varfor just de
aktuella platserna dvervakas. Information bor dessutom ges om hur skolan hanterar
det inspelade materialet,



‘/Spara inte det inspelade materialet langre &n nddvandigt
Det inspelade bildmaterialet bér sparas sa kort tid som mojligt.

\/Begrénsa tillgangen tili inspelat material

S& f& personer som méijligt bor ha tillgang till det inspelade materialet. Det bér finnas
rutiner som beskriver arbetsgangen och beslutsvégen for nér ndgon ska ta del av
materialet.

\/Anvéind inspelat material endast for avsett syfte
Om syftet med kameradvervakningen ar att férhindra och utreda stolder av datorer
ska bildmaterialet inte anvandas %r att utreda exempelvis nedskrapning.

V/Underséik om férutsattningarna for kameradvervakningen

har férandrats
En skola som infért kameradvervakning bor med jdmna mellanrum undersdka om
forutsdttningarna Tor kameratvervakningen har férandrats. Ser problembilden
annorlunda ut nu? Anvands rummen som kamerativervakas nu till nagot annat én
nar kamerorna monterades? Ger kameradvervakningen tnskad, métbar effekt?

Om du har fragor

Har du fragor kring kameradvervakning inomhus pa skolor kan du kontakta Datain-
spektionens call-center som du nér pé telefon 08-657 61 GO eller e-post datainspek-
tionen@datainspektionen.se.

Kontakta Datainspektionen
E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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