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Datum Diarienr
2009-12-11 1344-2009

Datainspektionen

Utbildningsnamnden i Stockholms stad
Box 22049
104 22 Stockholm

Beslut efter tillsyn enligt personuppgiftslagen
(1998:204) - PuL

Datainspektionens beslut

Datainspektionen konstaterar att Utbildningsndmnden i Stockholms stad
(harefter Utbildningsnamnden):

1. behandlar personuppgifter i Hanna i strid med kravet i 31 § PuL pa att vidta
lampliga tekniska och organisatoriska sakerhetsatgarder

2. behandlar personuppgifter i fritextfadlten i Fronter i strid med kraveti 9 §
PuL pa sarskilda, uttryckligt angivna och berattigade andamal

3.behandlar personuppgifter i strid med kravet i 9 § punkten i) PuL att
personuppgifter inte skall bevaras under en langre tid dn vad som ar
nodvandigt med hansyn till andamdlen med behandlingen.

Datainspektionen forutsatter att Utbildningsnamnden vidtar foljande
atgarder.

1. Vidtar lampliga tekniska och organisatoriska dtgarder sa att anvandarnas
behorighet i Hanna pa ett battre satt anpassas till anvandarnas behov av
tillgang till uppgifter for att kunna utfora sitt arbete.

2. Utfardar skriftliga instruktioner till anvdandarna om vilka uppgifter som ar
relevanta att lamna i fritextfdlten i Fronter.

3. Senast den 30 april 2010 inkommer till Datainspektionen med en
redogorelse for hur arbetet med att ta fram rutiner och riktlinjer for
bevarande och gallring av personuppgifter i Fronter har omhéndertagits.

Arendet avslutas men kan komma att foljas upp.

Bakgrund
Datainspektionen genomforde den 12 oktober 2009 en inspektion av
Utbildningsnamndens personuppgiftsbehandling pa Norra Real.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Under inspektionen och i efterf6ljande skriftvaxling, har bl.a. foljande
framkommit.

De IT-stod som anvands pa Norra Real och som innehaller personuppgifter
om elever, och i forekommande fall vairdnadshavare, ar bl.a. Hanna och
Fronter. Det finns ett edu-nat och ett administrativt nat.

Hanna

Hanna dr ndmndens centrala system for registrering av de elever som gar i
gymnasieskolor i Stockholms stad. Systemet innehdller elevernas namn,
personnummer, adress, telefonnummer, e-post, skola, betyg, betygsliknande
omdomen, studieplan, studievag, klass- och grupptillhorighet, antal
franvarotimmar (skrivs ut pa betyg), anhériglistor, tillfalliga aktivitetslistor,
rapportering till CSN, elevnotering. For elevernas vardnadshavare finns

uppgift om namn, personnummer, adress, telefonnummer och e-post.

Pa skolan har kanslister, skolledare, studie- och yrkesvagledare,
elevvardspersonal och larare behorighet till Hanna. Behorighetsprofilen ser
olika ut for olika kategorier. Lararna har atkomst till uppgifter rérande skolans
elever. De som varit, men slutat som, larare dven pd andra skolor i Stockholms
stad har dtkomst till viss information dven om de elever som ingick i

respektive larares kursgrupp vid tidigare skola.

Alla anvandare i Hanna kan med hjalp av sokning pa personnummer ta del av
viss information om vilken elev som helst i vilken som helst av Stockholms
stads gymnasieskolor. Nar sokning sker pd elevs personnummer ges dtkomst
till uppgift om elevens namn, skola, klass, individuell studieplan, betyg och
omdome. Nagon skrivbehorighet for elever vid andra skolor finns inte. Enligt
Utbildningsnamnden kan lararen ibland, t.ex. ndr en elev flyttar Gver fran en
annan skola, behova ta del av elevers uppgifter fran andra skolor.
Utbildningsnamnden uppger vidare att det i Hanna ar tekniskt sett relativt
komplicerat att begransa ldrarnas behorighet sd att de vid s6kning pa
personnummer inte far dtkomst till information om elever vid andra skolor.
Mot bakgrund av detta samt att det handlar om uppgifter som vid begaran
enligt offentlighetsprincipen skulle ha lamnats ut och att det ar osannolikt att
larare skulle soka fram uppgifterna om de inte behdvs, har
Utbildningsndmnden bedomt att behovet av ytterligare
behorighetsbegransningar inte motiverar de kostnader som ar forenligt med
detta.

For drift av Hanna har ndmnden anlitat Tieto. Personuppgiftsbitradesavtal
finns.
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Gallring av uppgifter i Hanna sker enligt gallringsplan, vilken f6r narvarande
anger att uppgifter skall gallras efter 8 ar (i vissa fall tidigare). Arbete med
eventuella justeringar av gallringsplanen pagar.

Fronter

Fronter ar skolans larplattform, d.v.s. system fér administration och
kommunikation. Systemet dr uppdelat pa ett stort antal webbaserade "rum”
for larare och elever. I dessa rum kan det ske undervisning i kursgrupper,
diskussioner mellan deltagare, inlimning av uppgifter, formedling av nyheter
m.m. Det ar lararna som har behorighet att skapa nya rum, kontrollera
informationen och vid behov ta bort uppgifter.

I anslutning till kursgruppernas rum finns en funktion (portfolio) som gor det
mojligt for lararna att genom noteringar i fritextfalt kommunicera feedback
till varje elev. Det finns inga dokumenterade riktlinjer som anger vad som ar

relevant, eller inte relevant, att notera i fritextfaltet.

De uppgifter som behandlas om eleverna ar namn, klass, grupper,
personnummer, adress, studieplan (kurser, poang, betyg), franvaro,
provresultat (kan finnas), omdome, e-post och telefonnummer. Inom kort
kommer aven [UP att inkluderas i Fronter.

De uppgifter om franvaro som finns ar ogiltig, giltig och elevregistrerad
franvaro. For lararna finns dven ett fritextfalt dir kommentarer om fradnvaron
kan noteras. Det finns inga skriftliga rutiner eller riktlinjer som anger vad som

ar relevant att notera i fritextfaltet.

Elever, larare/mentor, administrator, skolans superadministrator samt
vardnadshavare har webbatkomst till Fronter. For elever sker inloggning med
anvandarnamn och l6senord. Larare och 6vrig personal loggar in med e-
legitimation eller anvandarnamn, l6senord samt engangslosenord via sms.

Vardnadshavare loggar in med e-legitimation.
Lararnas behorighet till uppgifter i Fronter styrs av tjanstefordelningen i
Hanna, vilket innebar att lararna endast har dtkomst till uppgifter rérande

elever i sin egen undervisning.

Eleverna har atkomst till uppgifter rorande de webbaserade rum eleven ar
medlem i.

Vardnadshavare har dtkomst till sitt barns franvaro, studieplan, information i
och infor elevens individuella val, omdéme, portfolio samt kontaktuppgifter.
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Vardnadshavare har dven atkomst till uppgifter om moten bokade mellan
vardnadshavare och skolan samt vardnadshavarens egna kontaktuppgifter.

Gallringsbeslut saknas for Fronter. En gallringsutredning med bevarandeplan
har paborjats.

For drift av systemet har namnden anlitat foretaget Fronter. Det finns ett
personuppgiftsbitrddesavtal med Fronter.

Samtliga elever och vardnadshavare informeras om
personuppgiftsbehandlingen i skolan. Information sker genom dokumentet
"Behandling av personuppgifter”.

Datainspektionens bedomning

Behdérighetsstyrning

Enligt 31 § PuL skall den personuppgiftsansvarige vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Det handlar bl.a. om att se till att personuppgifter endast ar dtkomliga for de
anvandare som behover uppgifter for att exempelvis utfora sitt arbete.

I drendet har framkommit att anvandare i Hanna, t.ex. larare, med hjalp av
sokning pa personnummer kan ta del av viss information om vilken elev som
helst i vilken som helst av Stockholms stads gymnasieskolor. Nar s6kning sker
pa elevs personnummer ges dtkomst till uppgift om elevens namn, skola,
klass, individuell studieplan, betyg och omdéme. Utbildningsndmnden har
inte redogjort for att det skulle finnas ett generellt behov av att ta del av
uppgifter om elever vid andra skolor. Behovet finns bara nar elever byter skola.
Vidare har Utbildningsnamnden anfort att det skulle vara tekniskt sett relativt
komplicerat att begransa behdrigheten till att avse elever vid den egna skolan
samt dven att det ar fraga om uppgifter som andad hade lamnats ut vid en
begdran enligt offentlighetsprincipen.

Datainspektionen vill i sammanhanget podngtera att offentlighetsprincipens
syfte bl.a. ar att ge utomstdende mojlighet att efter begaran ta del av allmanna
handlingar, inte att ge myndigheter mojligheten att pa eget initiativ
tillgangliggora uppgifter internt inom myndigheten. Den interna tillgangen
till personuppgifter skall dirmed utformas efter anvandarnas behov av
uppgifter for att kunna utfora sitt arbete, inte efter forekomsten av allmdnna
handlingar.
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Vid en samlad beddmning och med hénsyn till det stora antal elever som
deltar, eller har deltagit, i undervisning i Stockholms stads gymnasieskolor
och det stora antalet anvandare av Hanna bedémer Datainspektionen att det
innebar en obefogad spridning av personuppgifter att ge samtliga anvandare i
Hanna mojlighet att med hjalp av s6kning pa personnummer ta del av
uppgifter om elever vid andra skolor. Datainspektionen forutsatter att
Utbildningsnamnden ser 6ver behorighetsstyrningen till Hanna och vidtar
lampliga tekniska och organisatoriska dtgarder sa att anvdndarnas behorighet
pa ett battre sitt anpassas till anvandarnas behov av tillgang till uppgifter for
att kunna utfora sitt arbete.

Personuppgifter i fritextfdlt
[ PuL finns bestimmelser om grundldggande krav pa behandlingen av
personuppgifter. I 9 § punkten c) PuL anges foljande.
"Den personuppgiftsansvarige skall se till att personuppgifter
samlas in bara for sarskilda, uttryckligt angivna och berattigade

andamal”

Bestammelsen innebdr att andamdlen mdste bestdimmas redan nar
uppgifterna samlas in och att andamadlen madste ha en viss precision. Detta
innebar enligt Datainspektionens mening att det i regel kravs skriftliga
instruktioner till anvandarna om vilka uppgifter som ar relevanta att lamna i
ett fritextfalt. Instruktionerna bor exempelvis ange hur vairderande omdémen
om eleven skall formuleras och att krainkande uttalanden inte ar tilldtna.

[ drendet har framkommit att Fronter innehaller fritextfalt i anslutning till
franvarorapporteringen och portfolion (feedback till eleverna). Vidare har
framkommit att Utbildningsndmnden inte har nagra skriftliga rutiner och

instruktioner for dokumentationen i fritextfalten.

Datainspektionen forutsatter att Utbildningsndamnden, om den vill fortsdtta
att behandla personuppgifter i fritextfalten i Fronter, utfardar skriftliga
instruktioner till anvdndarna om vilka uppgifter som ar relevanta att lamna i

fritextfalten.

Sdkerhetsdtgdrder vid dtkomst till personuppgifter 6ver Internet
I PuL finns bestammelser om sdkerhetsatgarder. I lagens 31 § forsta stycket
anges foljande.
"Den personuppgiftsansvarige skall vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgirderna skall 4stadkomma en sikerhetsnivd som
ar lamplig med beaktande av
a) de tekniska mojligheter som finns,
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b) vad det skulle kosta att genomfora dtgarderna,

c) de sarskilda risker som finns med behandlingen av
personuppgifterna, och

d) hur pass kansliga de behandlade personuppgifterna ar.”

Bestammelsen innebadr, enligt Datainspektionen, att kinsliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskansliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvandare
vars identitet ar sakerstdlld med en teknisk funktion som asymmetrisk
kryptering, exempelvis e-legitimation, engangslosenord eller motsvarande.

Kénsliga personuppgifter enligt PuL ar bl.a. uppgift om halsa, sexualliv,
etniskt ursprung och religios 6vertygelse. Som exempel pa personuppgifter
som kan anses vara integritetskansliga kan ndmnas virderande omdémen om
elevers sociala utveckling.

[ drendet har framkommit att personal och vardnadshavare har dtkomst till
Fronter 6ver Internet genom inloggning med e-legitimation eller
anvandarnamn, l6senord samt engangslosenord. Elevernas dtkomst 6ver
Internet sker emellertid endast med anvandarnamn och 16senord.
Uppmarksammas skall dock att eleverna i dagslaget inte ges dtkomst till
integritetskdnsliga personuppgifter.

De redovisade sakerhetsdtgarderna vid behandlingen av personuppgifter i
Fronter uppfyller enligt Datainspektionens mening siakerhetskraven i PuL
betraffande integritetskinsliga personuppgifter. Samtidigt vill
Datainspektionen uppmadrksamma Utbildningsnamnden pa att en annan
bedémning kan vara pakallad for det fall IUP eller annan framtida
dokumentation i Fronter kommer att innehadlla integritetskansliga
personuppgifter och tillhandahdllas eleverna genom dtkomst 6ver Internet.

Bevarande och gallring

I PuL finns bestaimmelser om grundlidggande krav pa behandling av

personuppgifter. I 9 § punkten i) PuL anges f6ljande.
"Den personuppgiftsansvarige skall se till att personuppgifter
inte bevaras under en langre tid an vad som ar nédvandigt med
hansyn till andamadlen med behandlingen.”

Bestammelsen skall dock bara tillimpas i den man det inte i annan lag eller

forordning finns avvikande bestammelser. Detta framgar av 8 § andra stycket
forsta meningen Pul, dar foljande anges.
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"Bestimmelsen hindrar inte heller att en myndighet arkiverar
och bevarar allmdnna handlingar eller att arkivmaterial tas
omhand av en arkivmyndighet.”

[ drendet har framkommit att Utbildningsndmnden inte gallrar uppgifter i
Fronter, men att en gallringsutredning med bevarandeplan har paborjats.

Att personuppgifter som inte langre behovs skall gallras dr en av hérnstenarna
i integritetsskyddslagstiftningen. Att samtliga personuppgifter, som i
behandlas i och for elevers skolgang, bevaras for all framtid kan enligt
Datainspektionen utgora ett integritetsintrang. Finns det ingen plan for vilka
uppgifter som skall bevaras for framtiden och hur bevarandet skall ga till ar
det enligt Datainspektionen svart att havda att bevarandet dr befogat.
Datainspektionen staller sig fragande till om Utbildningsndmnden verkligen
har ndgot behov av att spara sidana personuppgifter som inte omfattas av
specifika bestammelser om bevarande eller annars beddms nodvandiga for att
t.ex. tillgodose ritten att ta del av allmdnna handlingar, behovet av
information for rattskipning och forvaltning eller vetenskapliga andamal
(forskning). I sammanhanget vill Datainspektionen upplysningsvis
uppmadrksamma Utbildningsndmnden pa Riksarkivets allmdnna rad (RA-FS
2002:2) om bevarande och gallring av handlingar rérande kommunernas och
landstingens utbildningsvasende. I de allmanna raden anges bl.a. vilka
handlingar som bor bevaras och vilka som kan gallras. Bland de handlingar
som kan gallras ndmns exempelvis skriftlig information sammanstalld i
samband med utvecklingssamtal, rutinkorrespondens, franvaroregister och
handlingar som legat till underlag for franvaroregistret m.m.

Mot bakgrund av ovanstdende forutsatter Datainspektionen att
Utbildningsnamnden i sitt fortsatta arbete, pd uppgiftsniva, analyserar och
utvarderar behovet av bevarande av uppgifter i Fronter och utifrdn detta tar
fram riktlinjer och rutiner for bevarande och gallring av personuppgifter.
Datainspektionen vill att Utbildningsnamnden senast den 30 april 2010
lamnar in en redogorelse till Datainspektionen for hur arbetet med att ta fram
rutiner for bevarande och gallring har omhandertagits. I sammanhanget vill
Datainspektionen upplysningsvis informera om vikten av att
Utbildningsnamnden dven forsakrar sig om att personuppgiftsbitradet
Fronter foljer naimndens rutiner for bevarande och gallring.
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Hur man 6verklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som Ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Lansrétten i Stockholms lan f6r provning om
inspektionen inte sjilv dndrar beslutet pa det satt Ni har begart.

Beslut i detta drende har fattats av teamledaren Erik Janzon i narvaro av IT-

sakerhetsspecialisterna Magnus Bergstrom och Adolf Slama samt juristerna
Ulrika Harnesk och Patrik Sundstrém, foredragande.

Erik Janzon
Patrik Sundstrom

Kopia till:
Per Engback, rektor, Norra Real, Roslagsgatan 1, 113 55 Stockholm

Thomas Persson, forvaltningschef, Utbildningsforvaltningen, Stockholms
stad, Box 22049, 104 22 Stockholm

Ylva Larsson, personuppgiftsombud, Utbildningsférvaltningen, Stockholms
stad, Box 22049, 104 22 Stockholm
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