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Sammanfattning
Datainspektionen genomfdrde den 5 oktober 2009 inspektion av Barn- och

utbildningsnimndens personuppgiftsbehandling i Tyreso skola. Detta med grund i den
anmilan som inkom till Datainspektionen 1 november 2007. Anmilan avsag brister i
sikerhetsrutinerna gillande Skolportalen i Tyreso.

I beslut daterat 2009-12-11 ber Datainspektionen Barn- och utbildningsnimnden redogéra

for vilka dtgirder som har vidtagits for att sikerstilla att anvindandet av Skolportalen f6ljer

kraven i personuppgiftslag (1998:204).

Redogérelse till Datainspektionen
Barn- och utbildningsnimnden (BUN) redogér nedan for de punkter dir Datainspektionen

efterfrigar svar.

1. Datainspektionen efterfragar skriftliga instruktioner géllande vilka
uppgifter som &r relevanta att ldmna i fritextfiit, kopplade till IUP och
skriftliga omdomen i Skolportalen, samt hur virderande omdomen
limpligen formuleras.

BUN: s skriftliga instruktioner till anvindarna (bilaga 1) inriktar sig p att redogéra for vad
som ir tillatet enligt personuppgiftslag (1998:204), offentlighets- och sekretesslag (2009:400),
diskrimineringslag (2008:567) samt vad som ar relevant enligt skollag (1985:1100) och
Lpo94.! De frigestillningar, i Skolportalen, som finns infér utvecklingssamtal dr framtagna

11994 &rs ldroplan for det obligatoriska skolvasendet, forskoleklassen och fritidshemmet.

tyres6 kommun &



gemensamt av kommunens rektorer samt representanter frin Barn- och

utbildningsforvaltningen.

2. Datainspektionen papekar att BUN behdver inhdmta uttryckligt

samtycke for att behandla kénsliga personuppgifter i Skolportalen

(13 § och 15§ PuL).
BUN i Tyresd upphor att behandla kinsliga personuppgifter i Skolportalen. I nuliget finns
méjlighet att vilja frainvaroorsak ”sjukdom” nir virdnadshavare anmiler sitt barn
franvarande. Likasi kan pedagoger registrera ”sjukdom” som franvaroorsak. Mojligheten att
anmila/registrera ”sjukdom” som frinvaroorsak kommer att forsvinna efter virterminen
2010. Direfter finns endast méjligheten att som foralder anmila franvaro. Pedagogerna kan
anvinda sig av flera alternativ, som dock saknar koppling till kinsliga personuppgifter.

3. Datainspektionen efterfragar en redogorelse for vilka atgarder BUN
har vidtagit foér att uppfylla sdkerhetskraven i PuL vid inloggning i

Skolportalen.
Anvindare inom skolans nit (pedagoget, skolledare och elever) kommer fran och med 3 maj

2010 logga in 1 Skolportalen med anvindarnamn och kod. Uthildning och information till

dessa anvindare genomfdts under april 2010.
Fér virdnadshavarna kommer en sikrare inloggning bli verklighet i juni 2010 (efter
virterminens stut). Inloggning kan direfter endast ske med e-legitimation, alternativt med

anvindarnamn och engingslosen som erhills via sms.

4. Datainspektionen ifragasétter och efterfragar rutiner géllande
bevarande av uppgifter samt gallring av uppgifter lagrade i
skolportalen.

I ett beslut taget av BUN 2007-06-13 (Dnr 2007/BUN 302-194) finns vigledning om hur

linge personuppgifter sparas i Skolportalen. Dokumentet hinvisar vidare till Dokumentplan,

faststilld av BUN 2007-03-21.
I nuldget finns Dokumentplan faststalld av BUN 2008-12-17 (bilaga 2).

5. Datainspektionen efterfragar atgarder for att sdkerstilla
informationsplikten géllande personuppgiftsbehandling i
Skolportalen.

BUN avser att tydliggora informationen genom att dels ha information i anslutning till

inloggning i Skolportalen och dels genom att respektive skola ger ut information i
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pappersform vid hdstterminens botjan. Den skriftliga informationen tiktas till
vardnadshavare. Elever ska frin hostterminen i 4k 8 erhalla muntlig information om vilka

uppgifter som finns 1 Skolportalen.

6. Datainspektionen ifragasatter samtyckeshanteringen och den
information som ges i samband med samtycket.

Information om vad som behandlas i Skolportalen kommer att ges skriftligt i pappersform
samt i nira anslutning till inloggning i Skolportalen. Som bilaga till informationen 1
pappersform limnas en blankett f6r samtycke till att BUN behandlat/registrerar
personuppgifter och elevanknuten information till/fran skolan (bilaga 3).

Barn- och utbildningsnimnden
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Hans Lindberg
Ordforande
Telefon: 5782 92 61

e-post: hans lindberg(@tyreso.se
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Riktlinjer varen 2010

Individuella utvecklingsplaner (IUP) och skriftiga omdomen

Inledning
Fritextfilten i Skolportalen gér det majligt for elever, virdnadshavare och pedagoger att

forbereda sig infor utvecklingssamtal. Den vérdnadshavare (eller dldre elev) som inte
samtycker till anvéindandet av Skolportalen ska ges samma m&jlighet till forberedelse och
information via papperskopior.

Utvecklingssamtalet ska ge elever och vérdnadshavare tydlig information om hur elevens
kunskapsutveckling forhaller sig till liroplanens och kursplanernas mal. Under
utvecklingssamtalet ska pedagog, elev och virdnadshavare diskutera hur elevens fortsatta vig
mot malen bast kan framjas.’

For att skolan ska kunna ge en allsidig bild av elevens kunskapsutveckling behover elevens
samtliga larare involveras i utvirdering och bedomning av elevens resultat. Beddmningarna
ska vara sakliga och grunda sig p4 dokumentation och analys av var eleven befinner sig i sin

kunskapsutveckling.

Syfte med IUP
Den ska ge elev och vardnadshavare tydlig information om elevens kunskapsutveckling (om

rektor beslutar ska dven sociala utvecklingen finnas med) samt innehalla en plan for elevens
fortsatta larande. IUP: n ska vara framétsyftande och kunna folja eleven. Pedagogen ska
kunna ha den som underlag for uppfSljning och planering av undervisningen.

Utformningen av skriftliga omddmen &r inte reglerat nationellt, vilket betyg &r, utan utformas

lokalt av skolan.

innehall i IUP: n
[UP: n innehaller tva delar — dels kunskapsredovisningen (skriftliga omddmen) och dels den

framétsyftande planeringen. Elev och vérdnadshavare ska kinna till vilka kunskaper och

forméagor som ska beddmas samt vilka mal undervisningen strivar mot att uppnd. Detta for aft
de ska kunna vara delaktiga. Om skolan anvénder betygsliknande formuleringar (till exempel
*nitt malen”) eller symboler bor detta kompletteras med en beskrivande bedémning for att ge

elev och vardnadshavare vigledning.

De skriftliga omdémena bdr;
» ge tydlig information om elevens kunskapsniva i relation till nationella mél. Detta med

syfte att lyfta fram elevens utvecklingsméjligheter till fortsatt ldrande.

» ge tydliga signaler om eleven befaras att inte n& de mal som ska ha uppnatts i & 3, 5
och 9.

« utformas utan kénsliga uppgifter som kan ténkas omfattas av sekretess

» inte innehalla uppgifter/formuleringar som kan uppfattas krdnkande eller

diskriminerande.

Den framatsyftande planeringen bor;
=«  sammanfattande ange vilka kunskaper/fSrméagor eleven bor utveckla

«  sammanfattande beskriva hur skolan ska arbeta for att ge stéd och stimulans till
elevens fortsatta kunskapsutveckling

= uttrycka positiva forvéntningar pa eleven

» utga fran elevens formagor, intressen och starka sidor

I Stor del av texten 4r hamtad fran Allmanna rad och kommentarer — Den individuella utvecklingsplanen med
skrifiliga omdiémen (Skolverket 2008).



Riktlinjer varen 2010

= inte innehélla formuleringar som kan uppfattas som krénkande eller diskriminerande.

Tankvart
TUP och skriftliga omdomen 4r allménna handlingar i kommunal verksamhet — vem som helst

kan begéra ut dem.
Eftersomn IUP: n ofta innehéller korta formuleringar och uttryck &r det viktigt att innehallet
blir s& entydigt och rittvisande som mdjligt. Det finns ocksa lag-krav att folja:

o Offentlighets- och sekretesslagen (OSL) innehaller bestdmmelser for aft
skydda olika intressen, vare sig det giller eleven sjalv eller dennes nérstaende.
Forskoleklassen, liksom bland annat skolhilsovarden, omfattas av en starkare
sekretess dn skolan i 6vrigt. Den starkare sekretessen innebdr att det dr
sekretess om det inte kan sta klart att uppgiften kan réjas utan att den det ror
lider men. Huvudregeln for skolan &r annars offentlighet, men det kan vara

sekretess.2

o Peronuppgiftslagen (PuL) tillater inte att kdnsliga personuppgifter behandlas
utan uttryckligt samtycke. Kinsliga personuppgifter dr till exempel uppgifter
som avslojar hilsa, sexualliv eller etniskt ursprung som ftill exempel allergier

(hilsa) och modersmalsstod (etnisk tillhérighet)

o Skolan maste ocksd vara klar med sndamalet over att en viss uppgift samlas in
_ man ska veta varfor man gor det, vad syftet ir och halla sig inom det syftet. I
en [UP #r det till exempel inte elevens person som ska vérderas.’

o De formuleringar som anvinds fér inte vara kriinkande eller diskriminerande i

lagens mening.

Tips pa stod och hjalp
www.skolverket.se (stédmaterial)

www.skolinspektionen.se och www.do.se (om krinkningar och diskriminering)

www.datainspektionen.se (bland annat checklista for skolor gillande elevadministration)

Agnetha Hedenbergh 2010-04-20

2 Offentlighets- och sekretesslag (2009:400).

3 personuppgiftslag (1998:204).
* Skollag (1985:1100) och diskrimineringslag (2008:567).



Datum
2007-05-29

Beslutad Barn-och utbildningsnamnden .

2007-06-13 § 55
Barn- och utbildningsférvaltningen Dnr 2007/BUN 302-194

TYRESO KOMMUN

Behandling av personuppgifter i Skolportalen

Barn- och utbildningsndmnden i Tyreso behandlar personuppgifter i Skolportalen,
kommunens e-tjdnst for skola och barnomsorg. Barn- och utbildningsndmnden ansvarar
for att dessa personuppgifter behandlas pa ett korrekt sétt enligt personuppgiftslagen

(PuL).!

Skolportalen anvinds i forskole- och fritidshemsverksamheten, och de uppgifter
vardnadshavaren limnar sammanstills med de uppgifter som finns i barn- och
utbildningsnamndens verksamhetssystem. Hanteringen syftar till att kommunen pa bésta
siitt ska kunna handligga ansokan, tilldelning, uppségning och debitering av platsi
forskole- eller fritidshemsverksamheten, samt schemaldggning av plats.

Skolportalen anvénds ocks# i grund-, sér- och gymnasieskolan. I Skolportalen
sammanstills de uppgifter virdnadshavare, elever och personal ldmnar med uppgifter ur
barn- och utbildningsnamndens verksamhetssystem. [ Skolportalen finns samlad
information om skolans listor och scheman. I Skolportalen registreras dven uppgifter
om elevernas utvecklingssamtal/IUP (grundskola), studieplaner (gymnasieskola),
nationella prov, betyg och franvaro. Syftet dr att p4 bista sétt kunna erbjuda sj dlvservice
och interaktivitet i kommunikationerna mellan hem och skola samt en effektivare
administration. Fr gymnasieskolan ggller att vardnadshavare har tillgang till
informationen i Skolportalen till dess eleven uppnétt myndighetsélder.

Personuppgifterna kan dven komma att anvindas for intern kontroll och kvalitetssikring
samt i kontakter med andra myndigheter, t ex CSN.

Personuppgifterna sparas i Skolportalen s& lange behandlingen &r aktuell och gallras
darefter.”

Den registrerade har ritt att en géng per kalenderér begira information om de
personuppgifter som behandlas hos barn- och utbildningsndmnden. Detta sker genom en

skriftlig begéran om registerutdrag. Sadan begéran ska vara stilld till barn- och
utbildningsn‘aimnden3 och vara undertecknad av sokanden.

Den registrerade har ritt att begéra att felaktiga uppgifter i Skolportalen ska réttas.

Vardnadshavare anses ha lamnat samtycke till behandlingen av personuppgifter i
Skolportalen i och med att inloggning i Skolportalen sker.

! personuppgifter 4r alla slags information som direkt eller indirekt kan hénfbras till en fysisk person som
4r i livet. Behandlingen av personuppgifter regleras i Personuppgiftslagen (SFS 1998:204)

? Gallringsregler for bamn- och utbildningsnamndens allménna handlingar finns i Dokumentplan, faststalld
av barn- och utbildningsnamnden 20070321.

3 Barn- och utbildningsndmnden, 135 81 Tyresé
http://intranat/upload/Organisation/Bam- och utbildningsforvaltningen/Arbetsrutiner/Skolportalen/Bilaga § 55 Behandling av personuppgifter i
Skolportalen.doc

Postadress Besoksadress Telefon Fax E-post Webbsida

13581 TYRESO Sunnangréand 4 +46 8 5782 9100 +46 8 5782 9200 barn-utb@tyreso.se www.tyreso.se
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SKOLPORTALEN

Information om Skolportalen

Barn- och utbildningsndmnden i Tyresd anvinder sig av Skolportalen, som dr ett webbaserat
program anpassat till f6rskola, skola, vardnadshavare' och elever.

Skolportalen ir ett administrativt verktyg som genom sammanstillning med de uppgifter som
finns i Barn- och utbildningsniamndens verksamhetssystem dven kan anvéndas nér kommunen
handlagger ansokan, tilldelning eller uppsigning av barnomsorgsplats, debitering av plats i
forskola/pedagogisk omsorg/skolbarnomsorg samt schemaléggning av plats.

Skolportalen erbjuder vidare en mojlighet for elever och vardnadshavare att flja den enskilda
elevens skolgang, anméla franvaro (vardnadshavare) samt fora dialog med skolan till exempel

infor utvecklingssamtal.

Du som vérdnadshavare loggar in pa sikert sitt genom att anvénda e-legitimation alternativt
anvindarnamn och engéngsldsen (sms-kod).

Skolportalen i forskolan
For barn i forskolaldern kan man som vérdnadshavare soka plats i kommunal barnomsorg.

Om du vill ha barnomsorg i enskild regi vinder du dig direkt till den
forskolan/familjedaghemmet. Du kan ocksa sédga upp din plats i kommunal barnomsorg.

Du kan som vardnadshavare ange/indra barnets barnomsorgsschema och ange/dndra din
inkomst (for att fa rtt avgift faststilld). Som vardnadshavare kan du endast se din egen
barnomsorgsansékan/uppségning av barnomsorg, ditt eget barns barnomsorgsschema (de tider

du sjdlv har angett) och din egen inkomstuppgift.

Skolportalen i skolan
Skolportalen fungerar som en kommunikationskanal mellan vardnadshavare, elev och

larare/mentor nér det giller elevens skolarbete. Det ar frivilligt att ldmna samtycke till
registrering av uppgifter i Skolportalen, om de inte dr nodvindiga for att skolan ska kunna
uppfylla lagkrav eller att uppgifterna kan anses som harmldsa.

I Skolportalen kan man dven ta del av betyg/omddmen, IUP?, schema, klasstillhérighet,
kontaktuppgifter till lirare, frinvaroregistrering, samt fyllai samtalsunderlag infor
utvecklingssamtal.

De som kan ta del av registreringen &r elev, vardnadshavare och ldrare/mentor.

Olika kategorier kan se olika delar av de registrerade uppgifterna:

e Elev i grundskolan kan se sina personuppgifter, sitt individuella schema, ldrarscheman
och personallistor med kontaktuppgifter, samtalsunderlag (upprittade av elev,
lsrare/mentor och vardnadshavare infor det egna utvecklingssamtalet), sina egna
utvecklingsmal (TUP) och skriftliga omdomen/betyg och sin egen nérvarostatistik.

e Vardnadshavare kan se allt som eleven kan se samt tider for utvecklingssamtal
(publicerade av mentor). Du kan ocksé dndra dina kontaktuppgifter, sjukanmala ditt
barn, anstka om plats/saga upp plats i skolbarnomsorg, ange/éndra inkomst (for att fa
rétt fritidshemsavgift faststilld) samt ange/dndra vistelseschema i skolbarnomsorgen.

e Lirare/mentor kan se personalens scheman och personallistor, elevkort pa skolans
elever (elevers namn, adress, telefonnummer, fodelsedatum, e-postadress som erhdllits

1] vissa fall intrider istallet tillfSrordnad vardnadshavare eller annan utsedd person.
? Individuella utvecklingsplaner.



SKOLPORTALEN

av skolan, klasstillhorighet), samtliga elevers scheman, sammanstillning av samtliga
elevers nirvaro, klass- och grupplistor, skriftliga omddmen/betyg for sina
mentorselever, samtalsunderlag och utvecklingsmal (IUP) for sina mentorselever.

Du har enligt 26 § personuppgiftslag (1998:204) rétt att en ging per kalenderar begira att f&
skriftlig information om vilka av dina/ditt barns uppgifter som behandlas i Skolportalen och
hur de behandlas. Begdran ska var skriftlig och egenhéndigt undertecknad och skickas till
personuppgiftsansvarig. Den skriftliga informationen 4r kostnadsfri. Du har ocksa rétt att
enligt 28 § personuppgiftslag (PuL) begéra rittelse i fraga om personuppgifter som vi
behandlar om ditt barn.

Personuppgiftsansvarig for Skolportalen ar:
Tyresoé kommun

Barn- och utbildningsnimnden
Marknadsgrind 2

135 81 Tyresd

Telefon: 08 5782 91 00
Organisationsnummer: 212 00000 92

e-post: barn-utb@tyreso.se

Ett samtycke till registrering i Skolportalen kan nir som helst tas tillbaka. Det ska ske
skriftligt, vara egenhéindigt undertecknat och skickas till personuppgiftsansvarig.
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Samtycke till registrering i Skolportalen
Barn- och utbi'l.dningsnéimnden skulle vilja behandla personuppgifter om ditt barn i
Skolportalen. Andamalet med behandlingen &r att ge dig och ditt barn mojlighet att forbereda
sig infor utvecklingssamtal (genom samtalsunderlag), ta del av provresultat, se
betyg/skriftliga omdomen, se egen TUP?, ta del av barnets nirvarostatistik och schema. Du
kan ocksa boka utvecklingssamtal och 4ndra schema (géllande barnomsorg/skolbarnomsorg)
via Skolportalen.
Férutom de uppgifter som skolorna behver behandla for att fullgora lagstadgade skyldigheter
avser vi att registrera elevens personuppgifter, hemadress, hemtelefonnummer,
samtalsunderlag (uppgjorda av elev, ldrare, mentor och vardnadshavare infor egna
utvecklingssamtalet), elevens egna utvecklingsmal (IUP), elevens egna omdomen/betyg samt

dennes nérvarostatistik.

Du avgdr om du vill att vi behandlar dessa uppgifter om ditt barn. Uppgifterna kommer endast
att anvindas for de aindamal som meddelats. Du kan nér som helst dra tillbaka ditt samtycke
Om du viljer att inte samtycka kommer information om n#rvaro och schema samt
frberedelse infor utvecklingssamtal/information om IUP och skriftliga omdémen ske i
pappersform. Annan information eller bokning av samtal kan ske via samtal eller i
pappersform.

Du har enligt 26 § personuppgiftslag (1998:204) ritt att en ging per kalenderar begéra att fa
skriftlig information om vilka av dina/ditt barns uppgifter som behandlas i Skolportalen och
hur de behandlas. Begiran ska var skriftlig och egenhéndigt undertecknad och skickas till
personuppgiftsansvarig. Den skriftliga informationen &r kostnadsfri. Du har ocksa ritt att
enligt 28 § personuppgiftslag (PuL) begdra rittelse i friga om personuppgifter som vi

behandlar om ditt barn.

Personuppgiftsansvarig for Skolportalen &r:
Tyres6 kommun

Barn- och utbildningsnimnden
Marknadsgriind 2

135 81 Tyresd

Telefon: 08 5782 91 00
Organisationsnummer: 212 00000 92

e-post: barn-uth@tyreso.se

Jag har ldst den bifogade informationen och samtycker till att Barn- och utbildningsnamnden

i Tyreso behandlar personuppgifier om mitt barn i Skolportalen i enlighet med ovanstdende.’

Mitt barns namn:

Barnets klass och skola:
Ort och datum:

Namn (vardnadshavare 1):5

Namn (vardnadshavare 2):

3 Individuell utvecklingsplan i enlighet med mal i liroplanen.
4 personuppgifterna kan, i enlighet med PuL, komma att anvindas for intern kontroll och kvalitetssikringsamt i

kontakt med andra myndigheter, som t.ex. Centrala Studiestodsndmnden (CSN).
S Om barnet har tva vardnadshavare kravs samtycke fran bada for registrering i Skolportalen.



Datum Diarient
2009-12-11 1336-2009
Datainspektionen
TYRESO KOMMUN
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Beslut efter tillsyn enligt personuppgifislagen
(1998:204) - PuL

Datainspektionens beslut

Datainspektionen konstaterar att Barn- och utbildningsndmnden i Tyreso
kommun (hirefter nimnden):

1. behandlar personuppgifter i fritextfdlten i Extens/Skolportalen i strid med
kravet i 9 § Pul. pa sirskilda, uttryckligt angivna och berdttigade andamal

». behandlar kinsliga personuppgifter i Extens/Skolportalen i strid med
kravet pa samtycke i 15 § PuL

3. behandlar kinsliga och integritetskansliga personuppgifter i strid med
kravet i 31 § PuL pa att vidta tillrdckliga sakerhetsdtgdrder (autentisering vid
atkomst dver Internet)

4. behandlar personuppgifter i strid med kravet i g § punkten i) Pul att
personuppgifter inte skall bevaras under en langre tid an vad som dar
nédvandigt med hinsyn till &ndamdlen med behandlingen

5. behandlar personuppgifter i Extens/Skolportalen utan att informera de
registrerade om behandlingen

6. inhamtar samtycke till behandlingen i Extens/Skolportalen utan att det
tydligt framgdr vad samtycket avser.

Datainspektionen férutsitter att namnden vidtar féljande atgarder.

1. Utfirdar skriftliga instruktioner till anvandarna om vilka uppgifter som ar
relevanta att lamna i fritextfalten i Extens/Skolportalen.

». Inhiamtar samtycke till behandlingen av kansliga personuppgifter i

Extens/Skolportalen.
3. Vidtar tekniska dtgarder for att sikerstdlla att endast de avsedda mottagarna

kan ta del av uppgifter i Extens/Skolportalen.
4. Tar fram riktlinjer och rutiner fér bevarande och gallring av personuppgifter

i Extens/Skolportalen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



5. Ger virdnadshavarna och eleverna fullstindig information om den
personuppgiftshehandling som sker i Extens/Skolportalen
6. Genomfdr en analys av den samtyckeshantering som sker i samband med

inloggning i Extens/Skolportalen.

Senast den 30 april 2010 skall nimnden inkomma med en redogorelse till
Datainspektionen fr hur pdpekandena avseende punkterna1-6 har

omhandertagits och atgdrdats.

Arendet avslutas men kan komma att féljas upp.

Bakgrund

Datainspektionen fick i november 2007 in ett klagomal betraffande
namndens personuppgiftsbehandling i Skolportalen, bl.a. betriffande
sikerhetsatgirder. Med anledning av klagomalet inledde Datainspektionen
tillsyn mot nimnden, vilket avslutades med beslut i september 2008 (dnr 31-
2008). I beslutet konstaterade Datainspektionen bl.a. att nimnden
behandlade integritetskinsliga personuppgifter i strid med 31 § Pul, varvid
Datainspektionen férutsatte att nimnden skulle vidta tekniska atgirder for
att sikerstalla att endast de avsedda mottagarna kan ta del av uppgifter i

Skolportalen.

[nom ramen fér ett uppfoljande tillsynsprojekt genomférde Datainspektionen
den 5 oktober 2009 en inspektion av ndmndens personuppgiftsbehandling pa

Tyreso skola.

Under inspektionen och i efterfoljande skriftvixling, har bl.a. féljande

framkommit.

De IT-st6d som anvands pa Tyresé skola och som innehéaller personuppgifter
om elever, och i forekommande fall virdnadshavare, ar bl.a. Novell och
Extens/Skolportalen. Det finns ett edu-nat och ett administrativt nat. All

systemdrift sker redundant i kommunens egen regi.

Novell
Novell &r ett system pa det administrativa natverket som anvands centralt pd

Tyres6 kommuns [T-avdelning for registrering av elever. Systemet innehdller
uppgift om elevernas namn, personnummer, skola, klass och vardnadshavare.
Det innehéller dven uppgift om anvindarnamn och [6senord (ej klartext).

Genom systemet skapas elevers e-postkonton och anvindaruppgifter.
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Extens/Skolportalen

[ databasen Extens behandlas uppgifter om elevernas namn, personnuminer,
adress, telefonnummer, betyg, schema, franvaro, skolval, imnesval, klass,
studieplan, lirare, modersmal, IUP, uppgifter infor utvecklingssamtal,
resultat i nationellt imnesprov, vardnadshavare, vardnadshavares
telefonnummer och inkomstuppgifter (barnomsorg), elevers och
vardnadshavares e-post, uppgift (namn, personnummer, adress) om sarntliga
familjemedlemmar som ar folkbokforda i kommunen.

Skolportalen ir ett webbaserat grinssnitt som medger tkomst till uppgifter i

Extens.

Flevers franvaro kan registreras genom att vélja fasta franvaroorsaker,
exempelvis sjukdom elev, vard av barn, beviljad ledighet, avvikit fran lektion,
franvarande av okind orsak och frinvarande av kand orsak. Det finns inget
fritextfilt i samband med frénvaroregistreringen. Det inhdmtas inget

samtycke till frdnvaroregistreringen.

Det finns ett antal fritextfalt i samband med dokumentationen infor ett
utvecklingssamtal och framtagande av utvecklingsmal. Infér
utvecklingssamtal fir elevernas vardnadshavare elektroniskt svara pa ett antal
fragor som sedan registreras i systemet. Svar pa frdgorna kan lamnas dels
genom att vilja fyra alternativ fran "stimmer mindre bra” till "stammer
mycket bra”. I anslutning till frdgorna kan dven kommentarer i fritextfalt
lamnas. Infér utvecklingssamtalen bedémer och dokumenterar ldrarna
elevernas utveckling pa ett antal omraden, t.ex. kommunikation, samarbete

och kreativitet. Dessa bedomningar dokumenteras i fritextfalt.

Det finns inga rutiner och riktlinjer fér hur dokumentationen kring [UP med
skriftliga omdémen ska goras. Det finns inga skriftliga rutiner och riktlinjer

for vilken information som dr relevant att lamna i de fritextfalt som finns i

Skolportalen.

Atkomst till uppgifter i Skolportalen sker via Internet {or elever,
vardnadshavare, lirare, skolledning och mentor. Samtliga dessa anvandare har

olika roller och behérigheter i Skolportalen.

En vardnadshavare kan ta del av uppgifter om andra elever (klasslista med
kontaktuppgifter), personallista och schema. Fér sitt barn fdr
vardnadshavaren del av samtalsunderlag infér utvecklingssamtal,
sammanstillning av utvecklingssamtal, grupplistor med kontaktuppgifter,

mentorslistor, betyg/omddmen och frdnvaro.
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Lirare/mentorer kan ta del av personalens scheman, personallistor, uppgift
orn skolans elever (namn, adress, telefonnummer, fodelsedatum, e-post,
klass), samtliga elevers scheman, sammanstdllningar av samtliga elevers
franvaro, klass- och grupplistor, betyg/omdémen for sina egna elever och
mentorselever, samtalsunderlag och utvecklingsmal for sina elever.

Atkomst till uppgifter i Skolportalen sker genom inloggning med
anvindarnamn och lésenord (komplexitetskrav finns). Till virdnadshavarna
skickas losenordet brevledes till folkbokféringsadressen. Det losenordet dr en
aktiveringskod som vardnadshavarna uppmanas att byta vid férsta
inloggningen. Behdrigheten for vdrdnadshavare tas automatiskt bort nar

eleven fyller 18 ar eller vid forlust av vardnad.

Elever och personal fé&r sina anvandaruppgifter av skolans Extens-
administrator och dven for eleverna dr det forsta l19senordet en aktiveringskod.

Namnden avser under &r 2010 anvinda en ny metod for atkomst till uppgifeer i
Skolportalen via Internet, bestdende av anvindarnamn, losenord samt
engangslésenord. Detta sitt att logga in i systemet kommer inte att omfatta

elever, utan det riktar sig till skolpersonal och vardnadshavare.

Det dr oklart om samtliga vardnadshavare/elever informeras om
personuppgifisbehandlingen i Extens/Skolportalen. Pa kommunens hemsida
finns viss information tillginglig genom dokumentet "Information och
samtycke till registrering i Skolportalen”. Nagon riktad informationsinsats

sker inte.

P4 kommunens hemsida, dir virdnadshavare ges méjlighet att logga in i
Skolportalen, finns fljande information.

"For att £4 tillgdng till manga av Skolportalens funktioner maste ni logga in.
GENOM ATT LOGGA I, samtycker ni till hantering utav personuppgifter i
Tyresd kommuns Skolportal. Information om denna hantering, finner ni ¢!

vanster i dokumentet under::Lankar.

[ informationen under "Lankar” anges exempelvis att regisireringen i
Skolportalen ir frivillig. Nagon kontroll av att vardnadshavare verkligen tagit
del av informationen om personuppgiftsbehandlingen innan inloggning sxer
inte. De virdnadshavare som inte besdker Tyresd kommuns hemisida och dér
loggar in pa Skolportalen fér ingen information om hanteringen av
personuppgifter i Skolportalen. Inte hellerinhdmtas deras samtycke.

Vardnadshavare har méjlighet att motsatta sig att dokumentationen kring

IUP med skriftliga omdémen gors i Skolportalen. Ndgon information tiii
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samtliga vardnadshavare om denna méjlighet ges inte. Enligt uppgift arbetar

namnden med fragan.

Det sker ingen gallring av personuppgifter i Extens/Skolportalen. Rutiner f&r

gallring ar under konstruktion.

For viss support av Extens/Skolportalen anlitas ett externt foretag. Namnden

har ett personuppgiftsbitradesavtal med féretaget.

Datainspektionens bedomning

Personuppgifter i fritextfilt
[ PuL finns bestimmelser om grundliggande krav pd behandlingen av
personuppgifter. [ 9 § punkten c) Pul. anges foljande.
"Den personuppgiftsansvarige skall se till att personuppgifter
samlas in bara for sirskilda, uttryckligt angivna och berattigade

indamal”

Bestimmelsen innebir att iandamalen méste bestaimmas redan nar
uppgifterna samlas in och att andamdlen maste ha en viss precision. Detta
innebir enligt Datainspektionens mening att det i regel krdvs skriftliga
instruktioner till anvindarna om vilka uppgifter som ar relevanta att ldmna i
ott fritextfalt. Instruktionerna bor exempelvis ange hur varderande omdomen
om eleven skall formuleras och att krinkande uttalanden inte dr tilldtna.
Sadana instruktioner kan for skolors vidkommande exempelvis ta sin
utgdngspunkt i relevanta dokument fran Skolverket. For dokumentation av
JUP med skriftliga omdémen kan exempelvis ndmnas Skolverkets allménna

rad om den individuella utvecklingsplanen med skriftliga omddmen.

[ irendet har framkommit att det forekommer flera fritextfalt i Skolportalen.
Dessa fritextfalt finns for den dokumentation som sker i samband med
utvecklingssamtal och IUP med skriftliga omdomen. Namnden har inga
skriftliga rutiner for vad som far antecknas i fritextfalten och hur anvandarna
bér uttrycka sig. Inte heller ar det méjligt for anvandarna att valja fasta, i
forvag angivna, alternativa formuleringar. Det dr Datainspektionens
bedémning att det, sirskilt mot bakgrund av att anvindarna i fritextfélten
dokumenterar elevernas firdigheter och sociala utveckling i évrigt, behévs

skriftliga instruktioner och riktlinjer fér den dokumentation som sker i

fritextfalten.

Datainspektionen forutsatter att nimnden, om den vill fortsatta att behandla
personuppgifter i fritextfalten i Extens/Skolportalen, utfardar skriftliga
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instruktioner till anvindarna om vilka uppgifter som dr relevanta att limne i
fritextfaltet. Datainspektionen vill att nimnden senast den 30 april 2010
lamnar in en redogorelse till Datainspektionen for vilka skriftliga

instruktioner som har utfardats.

Kinsliga personuppgifter
[13 § Pul finns ett grundliggande férbud mot att behandla kansliga
personuppgifter som t.ex. avsléjar ras, etniskt ursprung, politiska asikter eller
161 hilsa och sexualliv. 15 § PuL innehaller f6ljande bestdmmelse om
behandling av kinsliga personuppgifter.
”Kinsliga personuppgifter far behandlas, om den registrerade
har lamnat sitt uttryckliga samtycke till behandlingen eller pa

ett tydligt satt offentliggjort uppgifterna.”

[ 16-19 §§ Pul finns bestimmelser som anger nar kinsliga personuppgifter far
behandlas dven utan utiryckligt samtycke eller eget offentliggdrande.
Datainspektionen anser att ingen av dessa bestammelser, och inte heller

nigon undantagsbestimmelse i annan forfattning, kan tilldmpas i drendet.

[ drendet har framkommit att uppgift om sjukdorn kan behandlas genom de
forvalda orsaksalternativen i frénvarorapporteringen, utan att nimnden
inhamtar uttryckligt samtycke till behandling av kinsliga personuppgifter (for
vriga fragor rérande samtycke s2 under rubriken "samtyclke till

personuppgiftsbehandling”).

Datainspektionen vill i sammanhanget framhalla att en uppgift om att en elev
ar sjuk eller t.ex. pd likarbesok dr, alldeles oavsett o symptom eller diagnos

anges, en kinslig personuppgift i personuppgiftslagens mening.

Datainspektionen forutsdtter att naimnden, om den vill fortsitta behandla
kinsliga personuppgifter i Extens/Skolportalen, inhamtar utirycldligt
samtycke till sddan behandling. Datainspektionen vill att namnden senast
den 30 april 2010 ldmnar in en redogorelse till Datainspektionen for hur ett

eventuellt samtycke har inhdamtats.

Sdakerhetsdtgdrder
[ Pul. finns bestimmelser om sikerhetsatgérder. [ lagens 31 § forsta stycket
anges foljande.
"Den personuppgiftsansvarige skail vidta limpliga tekniska och
organisatoriska dtgdrder for att skydda de personuppgifter som
behandlas. Atgirderna skall dstadkomma en sdkerhetsnivd som
ar lamplig med beaktande av
a) de tekniska méjligheter som finns,
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b) vad det skulle kosta att genomféra atgdrderna,

c) de sirskilda risker som finns med behandlingen av
personuppgifterna, och

d) hur pass kinsliga de behandlade personuppgifterna ar”

Bestimmelsen innebdr, enligt Datainspektionen, att kinsliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskansliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvandare
vars identitet ir sikerstilld med en teknisk funktion som asymmetrisk

kryptering, exempelvis e-legitimation, engangslosenord eller motsvarande.

[ irendet har framkommit att nimnden behandlar kinsliga personuppgifter
(uppgift om sjukdom) i frénvarorapporteringen. Det har aven framkommit att
nimnden behandlar integritetskinsliga uppgifter, vilket utgors av de uppgifter
som dokumenteras infor utvecklingssamtal och vid framtagandet av [UP med
skriftliga omdémen. Varderande omdémen om elevers sociala utveckling,
exempelvis elevers formaga att kommunicera, samarbeta och vara kreativa dr
enligt Datainspektionen, typiskt sett, integritetskinsliga uppgifter ndra
kopplade till elevernas personliga forhallanden och privata sfar.

Vidare har framkommit att anvindarna har dtkomst till Skolportalen dver

[nternet genom inloggning med anviandarnamn och lésenord.

Behandlingen av personuppgifter i Skolportalen uppfyller dirmed inte
sikerhetskraven i Pul. betriffande kinsliga och integritetskdnsliga
personuppgifter. Datainspektionen finner det anmdrkningsvirt att namnden
inte atgirdat denna brist tidigare, inte minst mot bakgrund av
Datainspektionens tillsynsbeslut mot namnden i september 2008. [
sammanhanget skall hinsyn emellertid tas till att nimnden har for avsikt att
under 2010 introducera en ny metod f8r atkomst till uppgifter i Skolportalen,

bestiende av anvandarnamn, ldsenord samt engangslosenord.

Mot bakgrund av ovanstaende forutsatter Datainspektionen att namnden
forverkligar sin avsikt att under 2010 vidta tekniska atgirder for att sakerstalla
att endast de avsedda mottagarna kan ta del av uppgifter i Skolportalen.
Datainspektionen vill att nimnden senast 30 april 2010 ldmnar in en
redogorelse till Datainspektionen for hur dessa atgirder har omhandertagits.

Bevarande och gallring
[ Pul. finns bestammelser om grundlaggande krav pa behandling av

personuppgifter. I 9 § punkten i) PuL anges foljande.
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"Den personuppgiftsansvarige skall se till att personuppgifter
inte bevaras under en lingre tid dn vad som ar nédvandigt med
hédnsyn till éndamalen med behandlingen.”

Bestammelsen skall dock bara tillimpas i den mén det inte i annan lag eller
forordning finns avvikande bestimmelser. Detta framgdr av 8 § andra stycket
forsta meningen Pul, dér f6ljande anges.
"Bestimmelsen hindrar inte heller att en myndighet arkiverar
och bevarar allminna handlingar eller att arkivmaterial tas

omhand av en arkivmyndighet."

[ drendet har framkommit att ndmnden inte gallrar uppgifter i
Extens/Skolportalen, eller har ndgra riktlinjer och rutiner fér bevarande.
Vidare framgar, enligt namnden, att rutiner {6r gallring ar under

konstruktion.

Att personuppgifter som inte langre behovs skall gallras ar en av hérnstenarna
i integritetsskyddslagstiftningen. Att samtliga personuppgifter, som i
behandlas i och for elevers skolgéng, bevaras for all framtid kan enligt
Datainspektionen utgora ett integritetsintrang. Finns det ingen plan fér vilka
uppgifter som skall bevaras for framtiden och hur bevarandet skall gé till ar
det enligt Datainspektionen svart att hévda att bevarandet ar befogat.
Datainspektionen stiller sig frdgande till om ndmnden verkligen har ndgot
behov av att spara sddana personuppgifter som inte omfattas av specifika
bestimmelser om bevarande eller annars bedéms nédvindiga f6r att t.ex.
tillgodose ritten att ta del av allmédnna handlingar, behovet av information for
rattskipning och férvaltning eller vetenskapliga dandamal (forskning). I
sammanhanget vill Datainspektionen upplysningsvis uppmarksamma
niamnden pa Riksarkivets allmanna rdd (RA-FS 2002:2) om bevarande och
gallring av handlingar rérande kornmunernas och landstingens
utbildningsvisende. I de allmdnna rdden anges bl.a. vilka handlingar som bor
bevaras och vilka som kan gallras. Biand de handlingar som kan gallras namns
exempelvis skriftlig information sammanstalld i samband med
utvecklingssamtal, rutinkorrespondens, franvaroregister och handlingar som

legat till underlag for franvaroregistret m.m.

Mot bakgrund av ovanstdende forutsatter Datainspektionen att namnden i
sitt fortsatta arbete, pd uppgiftsnivd, analyserar och utvarderar behovet av
bevarande av uppgifter i Extens/Skolportalen och utifrdn detta tar fram
riktlinjer och rutiner fér bevarande och gallring av personuppgifter.
Datainspektionen vill ait namnden senast den 30 april 2010 [dmnar in en
redogdrelse till Datainspektionen for hur arbetet med att ta fram rutiner for

bevarande och gallring har omhandertagits.
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Information till registrerade

[ PulL finns ett flertal bestimmelser om information om och samtycke till

behandling av personuppgifter. [ lagens 23 § anges foljande.
"Om uppgifter om en person samlas in frén personen sjlv, skall
den personuppgiftsansvarige i samband ddrmed sjalvmant
limna den registrerade information om behandlingen av

uppgifterna.’

Vidare anges i 25 § forsta stycket PulL féljande.
' "Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,
b) uppgift om dndamalen med behandlingen, och
¢) all 6vrig information som behdvs for att den registrerade skall
kunna ta till vara sina rattigheter i samband med behandlingen,
s3som information om mottagarna av uppgifterna, skyldighet
att limna uppgifter och ritten att anséka om information och fa

rattelse.

Bestimmelsen innebir att den personuppgiftsansvarige mdste informera
elever eller vardnadshavare om hur deras personuppgifter behandlas 1 I'T-
systemen. Den personuppgiftsansvarige méste informera om vem som
ansvarar for systemen (vem som dr personuppgiftsansvarig), villa
personuppgifter som samlas in, vad uppgifterna ska anvéndas till samt att den
registrerade har rétt att anséka om information (f4 ett s.k. registerutdrag) och
begéra rittelse av felaktiga uppgifter. [nformationen bor lamnas till eleverna
sjilva om de kan tillgodogora sig informationen. Om sd inte ar fallet, till
exempel da det dr friga om yngre barn, skall informationen i stillet limnas till
virdnadshavaren. Informationen maste inte limnas skriftligen utan kan
istillet limnas munligen. Det kan dock vara lampligt att informera genom ett
informationsblad som delas ut till samtliga vardnadshavare och elever,

exempelvis vid ldsdrets borjan.

[ irendet har framkommit att det inte sker ndgon riktad informationsinsats
rorande personuppgiftsbehandlingen i Extens/ Skolportalen och att ndimnden
inte vet om samtliga elever/vardnadshavare informeras om

personuppgiftsbehandlingen. P4 kommunens hemsida finns dock viss

information tillganglig.

Enligt Datainspektionen dr det inte tillrdckligt att information finns
tillganglig p& kommunens hemsida. Detta eftersom det inte kan antas att
samtliga elever/vardnadshavare har mojlighet att tillgodogora sig

informationen om den endast finns atkomlig pa Internet.
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Mot bakgrund av ovanstdende forutsitter Datainspektionen att namnden
vidtar dtgirder for att se till att elever och vArdnadshavare far fullsidndig
information om den personuppgiftsbehandling som sker i
Extens/Skolportalen. Datainspektionen vill att ndmnden senast den 30 april
2010 ldmnar in en redogorelse till Datainspektionen for hur arbetet med vidia
atgarder for att fullgdra informationsplikten har omhandertagits.

Samtycke till personuppgiftsbehandling

En grundregel i Pul. &r att personuppgifter far behandlas endast efter
samtycke fran den registrerade. Fran denna huvudregel finns emellertid ett
flertal undantag. For den personuppgiftsbehandling som sker for
elevadministrativa dndamal torde det sallan stéllas krav p& inhdmtande av de
registrerades samtycke. Detta dtminstone s& lange ndmnden inte behandlar
kansliga personuppgifter for elevadministrativa andamadl, viil publicera
uppgifter 6ppet pa Internet eller behandla redan insamlade uppgifter fGr

ndgot nytt dandamal som dr ofrenligt med det ursprungliga &ndamalet.

[ drendet har framkommit att det p4 kommunens hemsida finns {5ljande
information.

"For att fa tillgdng till manga av Skolportalens funktioner maste ni logga ir.
GENOM ATT LOGGA IN, samtycker ni till hantering utav personuppgifter i
Tyresd kommuns Skolportal. Information om denna hantering, finner ni tiil

vinster i dokumentet under::Lankaz”

[ informationen under "Lankar” framear bl.a. att registreringern i Skolportalen
o i

ér frivillig.

Vidare har i drendet framgdtt att vardnadshavare har méjlighet att motsatra
sig att dokumentationen kring IUP med skriftliga omdémen gors i
Skolportalen. Ndgon information till samtliga vardnadshavare orn denna

mbjlighet ges emellertid inte.

Datainspektionen anser att dzt dr oklart vad ndmnden, med ovanstdende
formuleringar, avser att inhdmta samtycke till. I sammanhanget vill
Datainspektionen sarskilt podngtera vikten av att den
paersonuppgiftsansvarige, innan ett samtycke inhdmtas, lamnar korreke

information sd att den registrerade vet vad samtycket innebdr och omfattar.

Upplysningsvis vill Datainspektionen dven framhalla att den
personuppgiftsansvarige inte har ndgon skyldighet att inhdmta samtycke till
behandling av personuppgifter om det inte f]jer av personuppgiftslagen eller

annan forfattning. I sjdlva verket kan det till och med vara olampligt att
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inhimta samtycke till en personuppgiftsbehandling som den
personuppgiftsansvarige har laglig grund for eller till och med rittsliga krav

pé att utféra utan att samtycke inhdmtas.

Datainspektionen forutsitter att nimnden gor en analys av ovan ndmnda
samtyckeshantering och, om nimnden beddmer att samtycke verkligen
behéver inhimtas, limnar relevant information som gdr det tydligt for den
registrerade vad samtycket omfattar. Om ndmnden dven fortsattningsvis avser
att ge vardnadshavare mdjlighet att motsatta sig att vissa personuppgifter,
men inte andra, behandlas i Skolportalen forutsdtter Datainspektionen att
nimnden tydliggor hur ett sidant motsittande forhaller sig till ett eventuellt
samtycke. Datainspektionen vill att nimnden senast den 30 april 2010 lamnar
in en redogdrelse till Datainspektionen for hur denna analys har gjorts och

vad den har resulterat i.

Hur man 6verklagar

Om Ni vill dverklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som overklagas och den dndring som Ni begdr.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sinder
sverklagandet vidare till Lansratten i Stockholms ldn for prévning om

inspektionen inte sjalv dndrar beslutet pa det satt Ni har begirt.

Beslut i detta drende har fattats av teamledaren Erik Janzon i narvaro av IT-

sikerhetsspecialisten Magnus Bergstrém och juristerna Ulrika Harnesk och

Patrik Sundstrém, foredragande.

= ~. S .
_ — ) o . : -
Erik Janzon ' il
Patrik Sundstrom
Kopia till:

Birgitta Widgren, barn- och utbildningschef, Barn- och
utbildningsférvaltningen, Tyresé Kommun, 135 81 Tyreso

Agnetha Hedenberg, personuppgiftsombud, Barn- och
utbildningsforvaltningen, Tyresé Kommun, 135 81 Tyreso

Helene Litzén, bitridande rektor, Tyreso skola, 135 61 Tyreso
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