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Svar pa skrivelse om fler hotspots i
Stockholm

Forslag till beslut

Skrivelsen besvaras genom detta tjdnsteutlatande.

Sammanfattning

I en skrivelse till Kulturnimnden har Madeleine Sjostedt m.fl. (fp), Ariane
Bucquet-Pousette m.fl. (m) samt Cecilia Onfelt (c) beskrivit nyttan av att staden
tillhandahaller kostnadsfri tradl6s access till Internet utan krav pa inloggning for
turister och medborgare. I skrivelsen uppmanas Kulturforvaltningen, och senare
Stadsarkivet, att etablera sddana hotspots” i sina verksamhetslokaler.

Forvaltningarna delar uppfattningen att tillgang till hotspots 1 férvaltningarnas
verksamhetslokaler och pd andra hill i staden skulle uppfattas mycket positivt for
malgrupperna.

Forvaltningarna bedomer dock att dnskemalet stér 1 konflikt med stadens
nuvarande riktlinjer for informationssikerhet som kréver att datatrafik via stadens
nit maste vara sparbar for att kunna hantera eventuella olagliga eller olampliga
aktiviteter.

Innan hotspots kan etableras inom kulturndmndens verksamheter sé skulle
befintligt regelverk inom informationssdkerhetsomradet behdva modifieras. Om sa
kan ske ar forvaltningarna odelat positiva till att agera vérd for de hotspots som
foreslés 1 skrivelsen.

Berit Svedberg Lennart Ploom
Kulturdirektor Stadsarkivarie

www.stockholm.se
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Underlag fér beslut

Tjéansteutldtandet baseras pa foljande dokument:

e Skrivelse till kulturnimnden, Fler hotspots 1 Stockholm, 2011-08-30.
e Riktlinje Informationssékerhet Staden, dnr 307-2583/2009, 2009-12-02.

UTLATANDE

Arendet

Madeleine Sjostedt m.fl. (fp), Ariane Bucquet-Pousette m.fl. (m) samt Cecilia
Onfelt (c) har 2011-08-30 limnat en skrivelse till kulturnimnden med rubriken
”Fler hotspots i Stockholm”. I skrivelsen beskrivs nyttan av att staden pé olika
platser tillhandahéller kostnads- och inloggningsfri, trddlos access till Internet for
turister och besokare. I skrivelsen uppmanas Kulturforvaltningen att etablera
sadana hotspots” i sina verksamhetslokaler. I en senare komplettering har ocksa
Stadsarkivet kommit att omfattas av uppmaningen.

Arendets beredning

Arendet har beretts av kulturforvaltningens IT-enhet. Samrad har skett med
stadsbibliotekets virtuella enhet, Stadsarkivet, stadens informationssikerhetschef,
SLK-IT, S:t Erik Kommunikation, samt stadsledningskontorets juridiska
avdelning.

Bakgrund och syfte

Skrivelsen beskriver virdet av att stadens turister och medborgare enkelt och
kostnadsfritt kan komma at Internet. Det skulle underlétta tillgangen till
information under vistelsen i Stockholm och minska risken och oron for
obehagliga kostnader vid anvindning av mobila enheter. Enkel och fri dtkomst till
Internet skulle medverka till att Stockholm upplevs som en tillgidnglig och
framstdende 1T-stad, vilket skulle skapa goodwill hos mélgrupperna. Okad tillgang
till information beddms ocksa vara en viktig demokratifraga.

Férvaltningarnas synpunkter

Forvaltningarna delar den syn som framkommer i skrivelsen pa alla de fordelar
som skulle f6lja med en bred, hogkvalitativ, kostnadsfri och enkel &tkomst till
Internet genom etablering av hotspots utan krav pd inloggning i forvaltningarnas
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publika lokaler. Att erbjuda stadens besokare, kulturkonsumenter, forskare och
allménhet en sddan Internetaccess skulle ge ett stort mervérde.
Kulturforvaltningens och stadsarkivets verksamheter skulle med fordel kunna
fungera som virdar for dessa hotspots.

Forvaltningarnas uppfattning ar det finns en efterfragan fran allménheten pa
tradlost Internet med access utan inloggning. Besokare pa museer, bibliotek och
arkiv far da en helt annan mojlighet én idag att via Internet ladda ner
kompletterande information rérande samlingar, bocker och arkivinformation vid
besok pa stadens institutioner. Besokare kan himta information som kan fungera
som guide till utstdllningar och @ven inspirera till och underlétta andra besok.
Utlandska turister kan anvénda Internet fullt ut utan hoga kostnader.

Vidareutvecklingen av vara publika lokaler mot mangfacetterade motespunkter for
besokarna skulle forstirkas avsevért genom etablering av fria hotspots. Initiativet
skulle tveklost upplevas som positivt av allménheten och skulle ge staden
goodwill dven pa ett mer overgripande plan. Stockholm skulle upplevas som en
tillgdnglig och framstaende I'T-stad dven pé detta omrade och en sadan satsning
riktad mot besokare och turister skulle sannolikt f uppmirksamhet dven utanfor
landets grénser.

Det grundldggande problemet med att realisera skrivelsens ambitioner ligger i det
ansvar staden har for de aktiviteter som sker via en Internet-forbindelse vi
tillhandahaller. Detta géller oavsett om trafiken sker fran stadens dator eller fran
en privat dator, smartphone, e.d. Om olagliga aktiviteter som fildelning,
barnpornografi, etc uppticks maste staden kunna medverka till att anvindaren kan
spéras, vilket blir svart om accessen varit anonym.

Stadens riktlinjer for informationssékerhet tar hojd for kraven pa sparbarhet sa har:
e §11,3,1,1-5: Alla andra dn av staden, for &ndamalet, konfigurerade datorer
som ansluts till stadens nitverk ska endast kunna komma &t internet pé ett
sparbart sétt.
e §10.5.1.1-11 om Tradlosa nit: Autenticering ska alltid ske med certifikat
eller engdngslosenord.

Att erbjuda hotspots 1 form av fri Internet-access utan krav pd inloggning utgér
inte en stor teknisk utmaning. Det skulle ddremot kriava en omfattande utbyggnad
av infrastrukturen. Utbyggnaden skulle medfora savil engidngskostnader som
okande driftskostnader. Kostnadernas storlek skulle behdva analyseras ndrmare.
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Skrivelsen har hoga mélséttningar kring enkelhet och tillgénglighet for
anvindaren. Med mer begransade ambitioner kan man t.ex. tinka sig att fritt
erbjuda access till stadens egen information och via den kanalen beskriva att
anvindaren mot identifiering i receptionen kan fa full Internet-access via stadens
idag befintliga gistnit.

Utveckling och inférande av nya metoder for att besokare pa ett enklare sétt ska
kunna identifiera sig och ansluta via det befintliga géstnitet kan vara ett annat sétt
att delvis tillmotesga skrivelsens ambitioner.

Kostnadsfti tillgéng till Internet kan mojligen otillborligt anses konkurrera med de
aktorer vars affarsidé innefattar att erbjuda Internet-access pa kommersiell basis.
Den hir omstandigheten skulle behova klarldggas om och nér de hinder som géller
informationssédkerhet 16ses pa ett nojaktigt sitt.

Slutsatser

Kulturforvaltningen och stadsarkivet delar skrivelsens beddmning av nyttan med
hotspots i verksamheternas lokaler och menar att sddana starkt skulle bidra till
utveckling av den publika moétesplatsen. Beredningen av drendet har dock
resulterat i beddmningen att det for ndrvarande, med radande regelverk, inte ar
mojligt att etablera de hotspots som foreslagits eftersom detta strider mot kravet pa
sparbarhet i1 stadens riktlinjer for informationssikerhet.

For att kunna erbjuda hotspots for besokare och turister skulle stadens nuvarande
riktlinjer for informationssdkerhet behdva omprdovas. Forvaltningarna stéller sig
positiva till att en genomgripande utredning av det befintliga regelverket
genomfors samt att tekniska, ekonomiska och juridiska forutsittningar for hotspots
analyseras nirmare.

Stadsbiblioteket, stadsmuseet, kulturhuset och Liljevalchs konsthall vid
kulturforvaltningen samt Stadsarkivet har alla ambitionen att tillhandahalla,
forbattra och utdka Internet-accessen for besokare pd de sétt som det idag kan
goras pa ett sparbart sitt. Om och nér det kan 6ppnas mgjligheter att erbjuda de
hotspots som skrivelsen foreslar och det skjuts till nddvéndiga ekonomiska
resurser sd dr verksamheten odelat positiv till att agera vird for de efterfragade
tjénsterna.

Bilaga:
Skrivelse fran Madeleine Sjostedt m fl (FP), Ariane Bucguet-Pousette m fl (M),
Cecilia Onfelt (C) om fler hotspots i Stockholm



