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Till Stockholms Stadshus AB

Revisorsrapport dver faktiska iakttagelser

Utvardering av intern kontroll i utvalda processer inom Volvo Information
Technology AB:s leverans till Stockholms Stadshus AB
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Rapport over faktiska iakttagelser

Bakgrund

Stockholms Stadshus AB har beslutat att genomféra en granskning av Volvo Information
Technology ABs (Volvo IT) utformning och implementering for ett av Volvo IT definierat
kontrollramverk. Ernst & Young har fatt i uppdrag av ledningen for Stockholms Stadshus att
utféra granskning av kontroller for vissa kontrolimal vilka finns specificerade nedan.

Denna rapport 4r enbart avsedd for att kunna anvéndas av Stockholms Stadshus AB, bolag
inom Stockholms Stadshus-koncernen och dess revisorer, och ska inte anvéndas fér nagot
annat syfte.

Genomford granskning

Vi har genomfért verenskomna granskningsatgarder av intern kontroll kopplat till etablerade
kontrolimal fér generella IT-kontroller. Vart uppdrag har utférts enligt svensk revisions-
standard for naraliggande tjdnster vilken ar tillamplig f6r uppdrag som avser granskning
enligt sarskild 6verenskommelse (Standard f6r ndraliggande tjanster, SNT 4400).

De éverenskomna granskningsatgérderna fér verksamhetsaret 2012 har i huvudsak
genomfdrts i december 2012 samt januari 2013 och har varit féljande:

1. Genomgang av Volvo IT:s uppréttade process- och kontrollbeskrivningar.
2. Genomgang och beddmning av kontrollernas utformning.

3. Test av efterlevnad genom stickprovsanalys.

Samtliga iakttagelser i denna rapport har stédmis av skriftligen med berérda parter.

Granskningens omfattning

Granskningen avser Volvo IT:s identifierade kontrollramverk for generella IT-kontroller for
Windows-miljon i tjanstekatalog B inom leveransen till Stockholms Stadshus. Test av
efterlevnad har genomforts for perioden 1:a januari — 18:e december 2012. Kontrollmoment
som aligger Stockholms stad har inte ingatt i granskningen.
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Var granskning har omfattat design och implementering av identifierade kontrollaktiviteter
enligt Bilaga 1. Resultatet av genomférda granskningsaktiviteter framgar av kolumnen
"Beddmning av kontroll” dar foljande beddmningskriterier har tilldmpats:

Ja - Ernst & Young har, baserat pa genomférda granskningsaktiviteter, kunnat iaktta
att kontrollen har utférts i enlighet med tillhandahalien kontrolibeskrivning.

Nej - Ernst & Young har, baserat pa genomfdrda granskningsaktiviteter, inte kunnat
iaktta att kontrollen har utférs i enlighet med tilthandahallen kontrollbeskrivning. Detta
beror pa att underlag fran kontroliutférandet inte finns att tiligé. Ernst & Young har
dock genom kompletterande granskningsatgérder kunnat iakita att kontrollmoment
har genomforts som i allt vasentligt motsvarar angiven kontroll.

Nej - Ernst & Young har, baserat pa genomférda granskningsaktiviteter, inte kunnat
iaktta att kontrollen har utféris i enlighet med tillhandahallen kontrollbeskrivning.
Kompiletterande granskning har inte kunnat faststélla kontroliutférande.

Avvikelser samt eventuella évriga kommentarer till var granskning framgar av kolumnen
"lakttagelser”.

| tabellen nedan presenteras Volvo IT:s kontroiler fér respektive kontrolimal,

=ystelforananngsprocessen - .-
Ge en rimlig sakerhet att samtliga 15C3 - Approval before implementing changes
systemférandringar &r korrekt 15C12 - Emergency changes are documented
bestéllda, godkanda for utveckling, and approved

testade och godkénda for 156C4 - Separation of duties for IT

produktionsséttning innan de flyttas in i
produktionsmiljén

Ge en rimlig sdkerhet att endast 19C1 - Verify Security Configuration
behdriga personer och applikationer 18C6 - Verify Approvals of User Access
har atkomst till data, transaktioner och  18¢2 - Access Rights Revoke

master daia, och d& endast for att

kunna utfora specifikt tilidtna uppgifter 18C1 - Access Rights Review

15C4 - Separation of duties for IT

Ge en rimlig sékerhet att 21C2 - Verify Integrity of Restored data

:?éke'r_he?skopior skapas Oq'h 22C1 - Monitoring Batch Jobs
aterldsningstester genomfors, 22C3 - Monitoring Production Environment

schemalagda jobb kérs och dvervakas,
avvikelser rapporteras, samt att
problem- och incidentrapporteringen
genomférs
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Eftersom de granskningsatgarder som vidtagits enligt ovan varken ar en revision enligt
International Standards on Auditing, [SA, eller en dversiktlig granskning enligt Standard for
dversiktlig granskning, SOG, bestyrker vi inget om kontrollerna ovan.

Om vi hade genomfért yiterligare granskningsatgérder eller om vi hade utfért en revision
enligt ISA eller en éversiktlig granskning enligt SOG skulle andra férhallanden kanske ha
kunnat komma till var k&nnedom och ha rapporterats {ill Er.

Var rapport ar enbart avsedd for det syfte som angivits i det forsta stycket i denna rapport
och for Er information, och ska inte anvandas fér ndgot annat syfte eller spridas {iill andra
parter. Rapporten gailer endast de kontroller som angivits ovan och géller inte nagon av
Volvo ITs finansiella rapporter i sin hethet.

Stockholm den 13 februari 2013
- «F ’

Bilagor:

1. Resultat av genomférda granskningsatgarder
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