PM 2013: RI (Dnr 001-1664/2012)

Anmilan om svar pa remissen Myndigheters tillging till tjéins-
ter for elektronisk identifiering, (N2012/5484/1TP)

Borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljande.
Anmilan om svar pa remissen "Myndigheters tillgéng till tjénster for elektronisk
identifiering” (N2012/5484/ITP), godkénns.

Foredragande borgarradet Sten Nordin anfor foljande.
Arendet

Néringsdepartementet har remitterat promemorian "Myndigheters tillgang till tjinster
for elektronisk identifiering, (N2012/5484/ITP)” till Stockholms stad for yttrande. I
promemorian limnas forslag som underléttar for statliga myndigheter, kommuner
och landsting att fa tillgang till tjénster for elektronisk identifiering och signering (e-
legitimationer) i elektroniska tjanster. Pa grund av kort remisstid svarade stadsled-
ningskontoret med ett kontorsyttrande som nu anmails.

Remissen finns att 1dsa i sin helhet pa regeringens hemsida:
http://www.regeringen.se/sb/d/15699/a/203936

Beredning
Arendet har remitterats till stadsledningskontoret.
Mina synpunkter
Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljan-
de.
Anmaélan om svar pa remiss av promemorian Myndigheters tillgang till tjinster
for elektronisk identifiering, (N2012/5484/ITP) godkénns.

Stockholm den 20 mars 2013

STEN NORDIN



http://www.regeringen.se/sb/d/15699/a/203936

Bilaga
Remiss av promemorian Myndigheters tillgang till tjénster for elektronisk identi-
fiering, (N2012/5484/1TP), sammanfattning

Borgarradsberedningen tillstyrker foredragande borgarridets forslag.

Det antecknades till forteckningen att Miljopartiet avstar fran att delta i beslutet.



ARENDET

Naringsdepartementet har remitterat promemorian "Myndigheters tillgang till tjanster
for elektronisk identifiering, (N2012/5484/ITP)” till Stockholms stad for yttrande. 1
promemorian ldmnas forslag som underléttar for statliga myndigheter, kommuner
och landsting att fa tillgéng till tjénster for elektronisk identifiering och signering (e-
legitimationer) i elektroniska tjanster.

Statliga myndigheter, kommuner och landsting, som har behov av att pa ett sdkert
sdtt kunna identifiera dem som anvinder deras elektroniska tjénster, ska kunna an-
skaffa tjénster for elektronisk identifiering genom att inrétta valfrihetssystem och ge
E-legitimationsndmnden i1 uppdrag att i myndighetens, kommunens eller landstingets
namn administrera systemet.

Betinkandets forslag till federationslosning

Utredningen har foreslagit att det ska skapas en sé kallad identitetsfederation som
administreras av E-legitimationsndmnden. Federationslosningen innebdr att tillhan-
dahéllare av e-tjénster pé ett samordnat sétt kopplas samman, sévél tekniskt som
affarsmassigt, med elD-tjdnsteleverantorer. Detta gors pé ett sddant stt att enskilda,
som anvénder en ansluten e-tjdnst, kan legitimera sig elektroniskt med en e-
legitimation fran vilken ansluten leverantor av elD-tjénster som helst.

Till federationen hor, forutom E-legitimationsndmnden, ocksé de statliga myn-
digheter, kommuner och landsting samt eID-tjinsteleverantorer, som har anslutit sig
till systemet. Systemet bygger pé att nir ndgon anvénder en e-legitimation for att
identifiera sig i en myndighets e-tjanst s& ska det utfiardas ett standardiserat "identi-
tetsintyg” dar det framgar vems e-legitimation som har anvénts. Identitetsintyget
levereras sedan till den berdrda myndigheten. En identitetsintygsutfiardare kan endast
utfirda intyg avseende sina egna e-legitimationer.

Enligt forslaget ska E-legitimationsndmnden vidare fora ett register over vilka
som &r anslutna till federationen samt tillhandahalla en signeringstjanst, dvs. en tek-
nisk plattform i federationen som gor det mojligt for anvéndaren att skriva under
handlingar elektroniskt. Ndmnden ska bland annat styra, utveckla och svara for verk-
samheten inom infrastrukturen. I detta ingar att utarbeta foreskrifter, avtal och all-
minna villkor inom de delar som ska regleras genom civilrittsliga 6verenskommel-
ser.

Utredningens modell syftar till att uppmuntra och underlitta marknadsdriven tek-
nikutveckling och skapa dkad konkurrens genom att samtliga aktorer som tillhanda-
héller e-legitimationer ges mdjlighet att erbjuda sina tjénster samtidigt som ocksa nya
leverantdrer fritt kan etablera sig under forutséttning att de uppfyller uppstéllda krav.
Modellen sékrar dartill att samtliga de e-legitimationer som finns i dag kommer att
kunna fungera och anvindas i ett nytt system.

I friga om erséttning till eID-tjansteleverantorerna har betdnkandet foreslagit en
modell dir E-legitimationsndmnden varje ar beslutar hur stor den totala ersittningen
till leverantdrerna ska vara. Varje leverantdr ska sedan fa ersittning i proportion till
dennes andel av det totala antalet utforda tjanster under aret. Baserat pa utfallet ett
visst ar ska sedan ndmnden bestimma den grundlédggande erséttningen for nésta ar.

Vad géller eID-tjansteleverantorerna innebar inférande av standardiserade identi-
tetsintyg att det &r mojligt att ocksé infora ett standardiserat grénssnitt gentemot an-
viandarna. Till detta finns standardiserade programvaror som stod. Detta kommer att
forenkla utvecklingen av nya e-tjinster. Anvindaren kommer att kéinna igen sig i
granssnittet oavsett e-tjanst, vilket kan forvintas frimja 6kad anvandning och under-
latta support.



E-legitimationsndmndens vidareutveckling av utredningens forslag.

Sedan utredningen presenterade sitt betdnkande har E-legitimationsndmnden fort-
satt att arbeta med frdgan om hur identitetsfederationen lampligast utformas i detalj.
En viktig skillnad ar att E-legitimationsndmndens roll har dndrats sa att nimnden ska
fungera som mellanhand for de statliga myndigheter, kommuner och landsting som
deltar i systemet.

E-legitimationsndmnden har vidare foreslagit en modifierad modell for erséttning
till eID-tjénsteleverantdrerna jamfort med betidnkandet. Enligt denna ska erséttningen
grunda sig direkt pa antalet utforda tjanster.

Forslag till lag om valfrihetssystem

For att reglera anskaffningen av tjénsterna foreslas en sérskild lag om valfrihets-
system i frdga om tjénster for elektronisk identifiering. Lagen ska gélla nér en statlig
myndighet, en kommun eller ett landsting har beslutat att tillimpa valfrihetssystem i
fraga om tjénster for elektronisk identifiering av enskilda, och har uppdragit at E-
legitimationsndmnden att i dess namn administrera systemet och fora dess talan i mal
om rattelse enligt lagen.

Med valfrihetssystem avses ett forfarande dér den enskilde har rétt att vdlja den
leverantdr som ska utfora tjansten och som E-legitimationsndmnden i en statlig myn-
dighets, en kommuns eller ett landstings namn har tecknat kontrakt med. Lagen ska,
med nddvindiga anpassningar, utformas med lagen om valfrihetssystem som fore-
bild.

P& en sérskild webbplats ska det annonseras vilka tjénster for elektronisk identifi-
ering som efterfragas. Alla leverantorer som har ansokt om att 4 delta i valfrihetssy-
stemet och som uppfyller de uppstillda kraven ska godkénnas. Darefter ska kontrakt
tecknas med leverantoren. Leverantorer har mojlighet att ansdka om réttelse samt
begédra skadestand for det fall reglerna i lagen inte har f6ljts.

Forslag till undantag fran anbudssekretess i offentlighets- och sekretesslagen

Bestimmelserna om anbudssekretess i offentlighets- och sekretesslagen
(2009:400) ska inte gilla i &renden enligt den nya lagen. Det foreslas dven en dndring
ilagen (1971:289) om allménna forvaltningsdomstolar som innebér att forvaltnings-
ritten ska vara domfor med en lagfaren domare vid provning av mél enligt den nya
lagen.

Forslag till dndring i kommunallagen

Vidare infors i lagen (2009:47) om vissa kommunala befogenheter en mdjlighet
for en ndmnd i en kommun, i ett landsting eller i ett kommunalférbund att efter Gver-
enskommelse med E-legitimationsndmnden uppdra &t den att besluta pd nimndens
vignar i drenden enligt lagen (2013:000) om valfrihetssystem i frdga om tjanster for
elektronisk identifiering. Uppdrag enligt forsta stycket fér inte ldmnas i de fall som
avses 1 6 kap. 34 § kommunallagen (1991:900).

Lagstiftningen foreslas trida i kraft den 1 juli 2013.

BEREDNING
Arendet har remitterats till stadsledningskontoret.
Stadsledningskontoret

Stadsledningskontorets tjinsteutldtande daterat den 14 december 2012 har i hu-
vudsak féljande lydelse.

Stadsledningskontoret instimmer med betéinkandet att det dvergripande mélet for e-
forvaltningen é&r, att det ska vara sa enkelt som mgjligt for s manga som mdjligt, att utova



sina réttigheter och fullgdra sina skyldigheter samt att ta del av forvaltningens service. E-
forvaltning handlar om att géra det enklare for privatpersoner och foretag att utnyttja offent-
liga tjénster, liksom att effektivisera processer och arbetssétt inom offentlig sektor.

Stadsledningskontoret anser att det dr grundlaggande for all utveckling av e-tjanster att
den digitala hanteringen av information sker med bibehéllen sékerhet och fortroende hos
medborgarna och foretagarna.

Nuvarande och kommande forsorjningslosning for e-legitimationer

Stockholms stad tillhandahaller i dag ett stort antal e-tjanster som kraver en siker elek-
tronisk identifiering. For att ticka behovet av e-legitimationer och tjanster har det sedan
2001 upphandlats gemensamma ramavtal (genom Statskontoret och Kammarkollegiet) for
den offentliga forvaltningens rdkning. Det senaste ramavtalet (eID 2008) omfattar ocksa
tjénster for kontroll av att utfardade e-legitimationer ar giltiga.

Ramavtalet tecknades med fyra utfardare: Svenska Handelsbanken, Nordea, Swedbank
och TeliaSonera. Ramavtalet bygger pd att avroparna ska teckna leveransavtal med minst tre
av utfardarna. Omvént innebér detta att den som har en e-legitimation som ar utfardad av
nagon annan én den som omfattas av ramavtalet, for narvarande inte kan anvénda e-
legitimationen i offentliga e-tjanster.

Stadsledningskontoret vill framhalla att Stockholms stad sedan 2002 genom den gemen-
samma inloggningsfunktionen (ID-portalen) kan hantera samtliga utfirdade e-legitimationer
enligt ramavtalet. Ramavtalet (eID 2008) har forlangts till och med den 30 juni 2012 och
avrop som gjordes innan dess kan gélla under fyra &r. Som langst kan ett avrop fran ramavta-
let darfor gélla till och med den 30 juni 2016. Stockholms stad har genomfort ett sddant
avrop for stadens e-tjanster.

Stadsledningskontoret anser att nuvarande modell har fungerat relativt vl for staden.
Statliga myndigheter, kommuner och landsting har ocksé, i samverkan med utférdarna av e-
legitimationer, infort dialoger och anvindargrianssnitt for e-legitimering som fungerar och en
samsyn har vuxit fram nér det giller bland annat réttsliga och administrativa fragor.

Stadsledningskontoret ser samtidigt att det finns brister i dagens system. Det finns ingen
sammanhallen och enhetlig infrastruktur for identifiering, vilket férsvéarar och himmar ut-
vecklingen av e-tjanster inom den offentliga sektorn. En samordnad infrastruktur for an-
viandning av e-legitimationer skulle underlétta och fraimja utvecklingen av e-tjénster. Dagens
modell &r inte heller 6ppen sé att nya aktérer kan komma in pa marknaden och bidra till
mangfald.

Vidare bygger dagens modell for e-legitimationer pa en ramavtalsupphandling som inte
langre &r forenlig med géllande rétt och som 16pte ut vid utgangen av juni 2012. En viktig
drivkraft for 6versyn av den svenska modellen for e-legitimationer &r séledes att forutsatt-
ningarna har foridndrats sé att den form for upphandling som tidigare anvénts inte kan an-
véndas pa nytt for att fa flera leverantorer av dessa tjénster.

Stadsledningskontoret anser dérfor att det r angeléget att en ny 10sning for forsorjning
av elD-tjanster tas fram. Losningen bdr uppmuntra och underlétta marknadsdriven teknikut-
veckling och 6ka anvédndningen av e-tjénster.

Stadsledningskontoret vill understryka vikten av att de e-legitimationer som finns i dag
kan anvindas dven i fortséttningen, sé att inte enskildas anvéndning av e-tjénster forsvaras i
onddan.

Stadsledningskontoret anser ocksa att det ar viktigt att privatpersoner och foretag kan an-
vénda en och samma e-legitimation vid anvindning av alla elektroniska tjanster som tillhan-
dahélls av statliga myndigheter och kommuner samt att samma e-legitimation kan anvindas
bade i rollen som medborgare och anstilld i kommunen.

Ny forsorjningslosning for e-legitimationer

Utredningen har foreslagit att det ska skapas en sé kallad “identitetsfederation” som admini-
streras av E-legitimationsndmnden. Detta forklaras som att nimnden ska fungera som fede-
rationsoperator. Federationsldsningen innebér att tillhandahallare av e-tjénster pa ett sam-
ordnat sitt kopplas samman, savél tekniskt som affarsmaissigt, med eID-tjénsteleverantorer.
Detta gors pa ett sadant sitt att enskilda som anvénder en ansluten e-tjénst kan legitimera sig
elektroniskt med en e-legitimation fran vilken ansluten leverantdr av eID-tjénster som helst.

Stadsledningskontoret vilkomnar en sddan federationslosning. Stockholms stad har redan
den tekniska infrastrukturen pé plats for att ingd i en identitetsfederation. Stockholms stad



och IT-forum Stockholms l4n har &ven pa uppdrag av Sveriges Kommuner och Landsting
tidigare genomfort ett pilotprojekt avseende identitetsfederation inom omradet eHilsa.
Stadsledningskontoret samtycker till att en enhetlig infrastruktur for elektronisk identifiering
och signering (e-legitimationer) i form av en identitetsfederation bor inforas. E-
legitimationsndmnden bor ges mojlighet att ansluta alla leverantdrer av tjdnster for elektro-
nisk identifiering som onskar det till federationen, under forutséttning att de uppfyller upp-
stdllda krav. Stadsledningskontoret kan konstatera att ingen av de tidigare remissinstanserna
har motsatt sig inférandet av en identitetsfederation (SOU 2010:104).

E-legitimationsndmndens vidareutveckling av forslaget

En viktig skillnad é&r att E-legitimationsndmndens roll har &dndrats sa att némnden ska
fungera som mellanhand for de statliga myndigheter, kommuner och landsting som deltar i
systemet.

Stadsledningskontoret har dven noterat att nimnden bland annat separerat olika delar av
tillhandahallandet av eID-tjanster. Genom att skilja pa det mer affdrsmaéssiga tillhandahal-
landet av eID-tjanster och utfiardandet av de e-legitimationer som anvénds, blir det ocksa
mojligt for olika aktdrer att inneha olika roller. Det kan till exempel vara sa att en part har en
tydligt avgrinsad roll att utfirda e-legitimationer medan en annan part tar pa sig ett helhets-
ansvar och en séljande roll i férhdllande till identitetsfederationen. Detta underléttar fore-
komsten av varierade leverantorsgrupperingar och kan antas frimja konkurrensen ytterligare.
Néamnden har ocksa inlett arbetet med den narmare utformningen av nddvindiga avtal och
ovriga detaljer som behdvs for federationen.

Affarsmodell

Tidigare ramavtal eID 2008 omfattar olika prismodeller. Vid en 6versyn av ramavtalet
har Kammarkollegiet konstaterat att de flesta organisationer dels betalar en fast abonne-
mangskostnad per ménad, dels betalar per elektronisk identifiering eller signering. Signe-
ringar har ett hdgre pris eftersom sidana forutsitts ge storre nytta i verksamheterna. Ars-
kostnaden for de anslutna organisationerna varierar fran ca 15 000 kr till flera miljoner kro-
nor, i vissa fall inklusive stodtjénster.

E-legitimationsndmnden har nu, jamfort med utredningens betinkande, foreslagit en mo-
difierad modell for erséttning till eID-tjénsteleverantdrerna. Enligt denna ska erséttningen
grunda sig direkt pa antalet utforda tjénster.

Stadsledningskontoret har tidigare férordat en affarsmodell dar Stockholms stad betalar
en fast abonnemangskostnad per méanad. Stadsledningskontoret forordar en fast abonne-
mangskostnad for kommunen &ven vid en ny forsorjningslosning. En hogre transaktionsba-
serad avgift hdmmar utveckling och dkad anvéndning av e-tjanster. Stadsledningskontoret
ogillar dirmed E-legitimationsndmndens modifierade forslag.

Ndmndens forslag till lagtexter

For att reglera anskaffningen av tjansterna foreslas en sérskild lag om valfrihetssystem i
fréga om tjanster for elektronisk identifiering. Lagen ska gélla nér en statlig myndighet, en
kommun eller ett landsting har beslutat att tillimpa valfrihetssystem i frdga om tjénster for
elektronisk identifiering av enskilda, och har uppdragit at E-legitimationsndmnden att i dess
namn administrera systemet och fora dess talan i mal om réttelse enligt lagen.

Vidare foreslar nimnden undantag fran anbudssekretess i offentlighets- och sekretessla-
gen. Bestimmelserna om anbudssekretess i offentlighets- och sekretesslagen (2009:400) ska
inte gilla i &renden enligt den nya lagen.

I lagen (2009:47) om vissa kommunala befogenheter infors en mojlighet for en ndmnd i
en kommun, i ett landsting eller i ett kommunalférbund att efter 6verenskommelse med E-
legitimationsndmnden uppdra &t den att besluta pd nimndens végnar i drenden enligt lagen
(2013:000) om valfrihetssystem i frdga om tjanster for elektronisk identifiering.

Stadsledningskontoret har inget att erinra mot lagfoérslagen. Forslagen synes vél 6vervag-
da. Att ett valfrihetssystem inrédttas for tjénster for elektronisk identifiering 6kar konkurrens
och valfrihet for anvéndaren. Forslagen underldttar ocksa for kommunen genom att Stock-
holms stad bland annat inte behover traffa avtal med alla eID-leverantérer. Det foreslas E-
legitimationsndmnden gora pa kommunens uppdrag.

Lagstiftningen foreslas trdda i kraft den 1 juli 2013. Stadsledningskontoret ser det som



angeléiget att denna tidplan kan héllas.

I forhallande till betdnkandet innebédr nimndens vidareutveckling av utredningens forslag
1 Ovrigt inga fordndringar. Ndmndens analyser visar att utredningens forslag 1 allt vasentligt
ar vél avvdgda och att det finns praktiska forutsattningar att etablera en identitetsfederation.
Stadsledningskontoret har foljt utredningens arbete och delar denna uppfattning.



