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1. Inledning

1.1 En strategi och en handlingsplan

Myndigheten for samhéllsskydd och beredskap (MSB) fick &r 2010 ett
regeringsuppdrag att ta fram en nationell strategi for skydd av samhillsviktig
verksamhet* och med utgingspunkt i strategin fick MSB-fér &r 2013 1 uppdrag
att ta fram en handlingsplan fér skydd av samhallsviktig verksamhet-enligt
féljande:

Myndigheten for samhdilsskydd och beredskap ska ta fram en handlingsplan
for skydd av samhéllsviktig verksamhet, utifrdn-den strategisom
myndigheten redovisade den 1 mars 2011. Handlingsplanen ska baseras pé
strategins principer och prioriterade aktiviteter samt tas fram i samverkan
med andra myndigheter, kommuner, landsting, ldnsstyrelser och
ndringsiivet?.

I handlingsplanen fortydligas och konkretiseras innehéllet i strategin genom
atgirder och aktiviteter. De ska ge forutsittningar for att nd delmalet for ar
2020: all samhdllsviktiq verksamhet har integrerat ett systematiskt
siikerhetsarbete och kontinuitetshantering i sin verksamhet pd lokal, regional
och central nivd. Till delmalet foljer de tre strategiska principerna; anvinda ett
systemperspektiv, &tgdrder fore, under och efter en stérning.samt omfatta
alla slags hot och risker.

11 MSB, 2011, Btt fungerande samhille i en fordnderlig virld: nationell strategi for skydd av
samhillsviktig verksamhet, MSB266 — december 2011

2 Regleringsbrev for budgetiret 2013 avseende Myndigheten for samhillsskydd och
beredskap, FO2011/1703/85K, uppdrag 19.
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Anviinda ett systemperspektiv: strategin och handlingsplanen tar sikte pé att
sikerstilla den samhallsviktiga verksamhetens funktionalitet pa lokal, regional
och nationell nivé. Dessutom ska hiinsyn tas till det arbete som sker inom
Norden, EU och &vrigt internationellt arbete.och sarskilt det som sker inom
ramen for arbetet med Europeiska programmet for skydd av kritisk
infrastruktur (EPCIP).

Atgérder fore, under och efter storning: innehéller hela kedjan fore, under och
efter allvariga storningar som behéver beaktas for att samhéllet ska kunna
motsts, hantera, dterhdmta sig, lira och utvecklas av sddana stérningar: Det
betyder att ett systematiskt sikerhetsarbete behdver bedrivas inom
samhillsviktiga verksamheter. Innebdrden av ett systematiskt sikerhetsarbete
utgors av foljande delkomponenter:

« riskhantering,
e kontinuitetshantering samt
» hantera intriffade héndelser

Omfatta alla slags hot och risker: samhallsviktig verksamhet kan péverkas av
olika slags hot och risker. Det ar dérfor angeldget att arbetet med samhillets
funktionalitet baseras pé en bred hot- och riskbild.

Aktiviteterna ska leda till att 6ka formégan att motstd och dterhimta sigfrén
allvarliga stérningar i all samhallsviktig verksambet och ska utgora en
delmangd i det svenska krisberedskapsarbetet. Ytterst handlar det om
samhillets funktionalitet med den enskilda ménniskan i fokus.

Forutom att skydd av samhillsviktig verksamhet utgor en delmingd i
krisberedskapsarbetet lagger den dessutom grunden for kontinuitet och
funktionalitet i samhallsviktig verksamhet under hojd beredskap och krig, det
vill siiga grunden for viktiga delar {5t det civila férsvarets forméga.
Krisberedskapsarbetet bygger p& samverkan mellan aktorer och att ansvar for-
aktiviteter och verksamheter fordelas enligt ansvars-, likhets- och
nirhetsprinciperna. Samma férutsittningar géller for skydd av samhallsviktig
verksamhet; samverkan och ansvarstagande #r en forutsattning for att arbetet
ska utvecklas och bli framgingsrikt, Respektive organisations ansvar och
uppgifter i enlighet med instruktioner och annan reglering har ocks en-viktig
betydelse for stirkt funktionalitet och i krisheredskapsarbetet i dvrigt.

Arbetet med risk- och sirbarhetsanalyser (RSA) som genomférs av kommuner,
landsting, linsstyrelser och centrala myndigheter &r en bra grund och utgor en
del av arbetet med skydd av samhallsviktig verksambhet. En stor del av den
samhillsviktiga verksamheten #gs och bedrivs i privat regi och dessa kommer
darmed att bli identifierade som samhillsviktiga och paverkas av RSA-arbetet.
Manga privata aktorer bedriver sival ett risk- som ett kontinuitetsarbete, ofta i
enlighet med 1SO-standarderna for risk- (ISO 31000) respektive
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kontinuitetshantering (ISO 22301). Det underlittar en privat-offentlig
samverkan i arbetet med skydd av samhallsviktig verksamhet.

Arbetet med skydd av samhilisviktig verksamhet har kommit olika langt. En
del aktorer bedriver redan idag ett ntvecklat systematiskt sikerhetsarbete,
medan andra genomfor delar av detta. Det ir vésentligt att ta tillvara pa det
arbete och de goda exempel och resultat som genomforts och pagér.

1.2 Sambhaéllsskydd och beredskap

MSB har utvecklat en vergripande beskrivnings, av omrédet samhillsskydd
och beredskap. Den syftar till att skapa en enhetlig grund for sévil fram-
tagandet av strategier och handlingsplaner som framtagandet och
tillampningen av andra underlag och processer, hos bdde MSB och andra
aktérer. Handlingsplanen for skydd av samhalisviktig verksamhet utgér en
delmangd i det svenska krisberedskapsarbetet och arbetet med samhillsskydd
och beredskap:

Modellen bygger pé olika delar; "Det som ska skyddas” mot vissa typer av
mojliga hindelser, “Bet som hotar™samt "Den forméga som ska skapas” som
relaterar till behovet att forebygea det som riskerar att intréffa eller hantera
handelserna och effekterna av det som intréffar.

- Olyckor
- Kriser
- Krig

e

- Méeniskors liv och hilsa
- Samhiliets funktionalitet
- Demokrati, rdttssikerhet och

Den férméga som ska minskliga fii- och 'rittigheter

Overgripande uppgifs skapas - Miljn och ekanomiska vérden
~Forebygga olyckor, %Wﬂ%q%&” 5 - Nationell suverdnitet
kriser och krig B
- Hantera olyckor, kriser Desom {1t Soyr- :
och keig i ska agers: % instrument = o
/ - Lagar och regler
Dimensioner; ! - Ekenomiska styrmedel
-1.edarskap och ledning - Den offantfiga forvaltningen - Kunskapsstyring
- Samverkan - Naringsiivet
« Kommunikation - Det civila samhiilet
- Kunskap och kempetens - Den enskilde individen
- Resurser

* MSB, Inriktning for omridet samhallsskydd och beredskap,
https://www.msb.se/inrikining-samhallsskydd-och-beredskap



Myndigheten for
samhiillsskydd och beredskap- 7 (21)

Datum Diarienr Utghva
130910 2011-4892

Handlingsplanen for skydd av samhéllsviktig verksamhet har fokus pa
samhillets funktionalitet, men genom att skydda samhillets funktionalitet
skyddas ocks# liv och hilsa, grundlaggande virden, milj6 och ekonomiska
virden.

1.3 Skydd av samhéllsviktig verksamhet

1.3.1 En kontinuerlig process

For att mota forandringar av exempelvis risker och beroenden behéver arbetet
med skydd av samhiallsviktig verksamhet utgbras av en kontinuerlig process.
Arbetet med RSA och Styrels dr exempel p& processer dér identifiering av
samhillsvikiig verksamhet ingér och behéver utvecklas.

1.3.2 Ett systematiskt sdkerhetsarbete

-Med systematiskt siikerhetsarbete avses de tre delarna riskhantering,
kontinuitetshantering-samt att hantera intraffade hindelse, vilka tillsammans
utgdr det som bor dstadkommasTor att stirka skyddet i den samhillsviktiga
verksamheten.

Inom riskhantering identifieras, bearbetas, virderas, hanteras och kontrolleras
rigker, exempelvis inom ramen for RSA:er eller metodik frén Risk
Management-standarden, ISO 31000. Genom kontinuitetshantering;, med
metodik frin exempelvis standarden for kontinuitetshantering, 1SO 22301,
utgar man frén nyckelprocesser-iverksamheten och skapar en nédvindig
forméga till funktionalitet i verksamheten, oavsett typ av hindelse. Med
planering for att kunna hantera handelser av olika slag och omfattning skapas
forutsatiningar for att en intraffad hindelse ska kunna hanteras effektivt.

4 Syrelforordningen, forordning (2011:931) om planering for prioritering av
samhdllsviktiga elanvéndare.
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2. Mal och syfte med
handlingsplanen

2.1 Mal

Malet med handlingsplanen 4r att konkretisera det utvecklingsarbete samt de
atgarder och aktiviteter som bedéms nddvéndiga for att nd den nationella
strategins delmal for 4r 2020. Delmélet innebér att ett systematiskt
sakerhetsarbete och kontinuitetshantering 4r integrerade delariall
sambhillsviktig verksamhet pa lokal, regional och central niva.

2.2 Syfte

Syftet med handlingsplanen, liksom strategin, &r att skapa ett mer resilient
samhille med en forbittrad forméga i samhéllsviktig verksamhet att motsta
och aterhdmta sig frin allvarliga stérningar.

2.3 Malgrupper

Krisberedskapsarbetet och arbetet med skydd-av samhallsviktig verksamhet
bygger pa ansvar och samverkan mellan aktorer pa-olika nivéer i samhillet.
Mélgruppen uigdrs av kommuner, landsting, linsstyrelser, centrala
myndigheter och privata aktdrer som &dger eller bedriver samhallsviktig
verksamhet. Det innebar att sivil offentliga som privata aktorer utgdr viktiga
mélgrupper.
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3. Aktorerna i systemet

3.1 Roller och-ansvar

For att nd delmalet 4r 2020 4r det visentligt att roller och ansvar f6r berdrda
aktorer ar tydliggjorda. Foljande roller och ansvar kan identifieras:

» Identifiera samhallsviktig verksamhet

¢ Aga och bedriva samhillsviktig verksamhet
s Koordinera och stédja

» Folja upp och rapportera

Kommuner, landsting, linsstyrelser och centrala myndigheter kommer att
finnas representerade i samtliga roller i arbetet. Privata aktdrer kommer att ha
rollen som #gare och verksamhetsutdvare samt att folja upp och rapportera
arbetet med skydd av samhallsvikiig verksamhet. MSB:s uppgifter bestér i
detta arbete av att utveckla stod samt koordinera handlingsplanens aktiviteter.

Berorda aktorers roller och ansvar bygger till stor del p& samverkan mellan
aktbrer och pa principerna i krisberedskapsarbetet. Vissa delar kommer dock
att behova tas fram och bygga pé frivilliga 6verenskommelser for att arbetet
med skydd av samhillsviktig verksamhet ska kunna bli s effektivt som méojligt.

Nedan ges en oversiktlig tabell 6ver berdrda aktGrers roller och ansvar samt-en
beskrivning av dessa.

Shmia e

Tabell 1: Overgripande beskrivning av berérda aktorers roller och ansvar.

3.1.1 1dentifiera samhaéllsviktig verksamhet

Kommuner, landsting, Iinsstyrelser och centrala myndigheter ska identifiera
samhillsviktig verksamhet inom ramen for arbetet med RSA:er. Aktorerna
ansvarar att identifiera samhallsviktig verksamhet enligt foljande:

o kommuner ska identifiera samhillsviktig verksamhet i kommunen
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e landstingen ska identifiera samhallsviktig verksamhet inom sitt
ansvarsomrade

o linsstyrelserna ska identifiera samhallsviktig verksamhet i lanet

 centrala myndigheter ska identifiera samh#llsviktig verksamhet pa
nationell nivd inom sektorn eller myndighetens ansvarsomréide

3.1.2 Aga och bedriva samhéllsviktig verksamhet

Béde att dga och att bedriva samhallsviktig verksamhet innebér att aktoren
ansvarar for arbetet med skydd av samhillsviktig verksambet. Som en del i att
bedriva detta arbete systematiskt finns ett behov-av att dgare och
verksamhetsutivare tar ansvar for att:

« utse en funktion eller kontaktperson for arbetet med skydd av
samhillsvikiig verksamhet

» implementera ett systematiskt sikerhetsarbete

e rapportera genomforda atgarder

Dessutom ar det visentligt att representanter for dgare och innehavare deltar i
utvecklingsarbetet och ir representerade i nitverk pé ldmplig niva. En
utveckling av den privat-offentliga samverkan 4r en framgingsfaktor for
arbetet med skydd av samhallsviktig verksamhet.

3.1.3 Koordinera och stodja

Eftersom det finns sival offentliga som privata dgare och verksamhetsutévare
pa respektive samhilisnivd kommer de offentliga aktbrerna som har ett ansvar
att identifiera samhéllsviktig verksamhet dven ha ett koordinerande ansvar.
Detta innebir bland annat att informera och att samverka med dgare och
verksamhetsutévare av samhillsviktig verksamhet. Det stiller stora krav pa
privat-offentlig samverkan i form av att Agare och verksamhetsutdvare bjuds in
och fir ta del av utvecklingsarbete och kunskapshéjande aktiviteter.

3.1.4 FbHa upp och rapportera

For att omradet skydd av samhillsviktig verksamhet ska kunna utvecklas i takt
med samhallsutvecklingen ar det visentligt med en uppféljning av
intentionerna i denna handlingsplan och i synnerhet implementering av ett
systematsikt sikerhetsarbete. Detta innebdr att samtliga aktdrer kan komma
att behdva folja upp och rapportera arbetet med skydd av samhallsviktig
verksamhet. Eventuella former for uppfolining och rapportering bor i sd stor
utstrickning som méjligt synkroniseras med redan befintliga former for detta,
exempelvis de offentliga aktSrernas redovisning av RSAcer.
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3.1.5 Férutsittningar for det privata ndringslivet

I dag dgs och drivs stora delar av samhalisviktig verksamhet och infrastruktur
av privata aktorer. Ibland har dessa aktOrer sitt site utanftr Sveriges granser.
Aven om dessa aktdrer inte omfattas av det formella ansvaret for krisberedskap
kan krav i andra forfattningar eller avtal medfora att de har utpekade uppgifter
som-ir-av betydelse for samhallets funktionalitet och arbetet med skydd av
samhillsviktig verksamhet. Ett exempel som kan nimnas i detta sammanhang
ar ellagen {1997:857) som bland annat faststéller i 3 kap. 9 a § attett elavbrott
inte far vara lingre &n 24 timmar.

Arbetet med att stirka skyddet av samhillsviktig verksamhet sker bland annat
genom privat-offentlig samverkan. I samband med sédan samverkan kan
privata aktdrer ta pa sig att vidta atgérder som framjar samhéllets
krisberedskap. De myndigheter som har ett sérskilt utpekat ansvar inom en
sektor spelar en viktig roll for samverkan mellan privata och offentliga aktorer.

Att'bedriva en verksamhet som har en utvecklad formaéga till kontinuitet i
verksamheten och potential att hantera intriffade storningar ligger i allas
intresse. De allra flesta organisationer har nigon form av riskhanteringsarbete
och kontinuitetshantering eller strategier for att minimera avbrott. For dessa ar
ett systematiskt sikerhetsarbete en naturlig uppgift och utveckling.

3.1.6 Forutséttningar for MSB

MSB kommer att ha en férvaltande och koordinerande.roll i arbetet med
handlingsplanen och skydd av samhillsviktig verksambet. Det kommer att
kriivas kommunikations- och informationsinsatser for att hilla ihop arbetet och
for att implementera, genomfora och folja upp handlingsplanen. Dessutom
kommer efterfrigan pa stéd och vigledningar att oka.

En sirskild férutsittning for MSB #r att stddja och samordna arbetet med
samhillets informationssikerhet samt analysera och bedéma
omvirldsutvecklingen inom omridet. I detta ingdr bl.a. att limna rad och stéd i
fréga om forebyggande arbete till andra statliga myndigheter, kommuner och
landsting samt foretag och organisationer. MSB svarar ocksé for en nationell
funktion med uppgift att stodja samhillet i arbetet med att forebygga och
hantera it=iricidenter. Informationssikerhet handlar om att information ska
skyddas utifrin krav p dess konfidentialitet, riktighet och tillganglighet och
har stort fokus pa skydd av samhillsviktig verksamhet samt att arbeta med ett
systematiskt informationssikerhetsarbete.” Parallellt med uppgifterna inom
informationssikerbetsomridet ska MSB koordinera och utveckla skydd av

¥ Py atgirder inom omréidet se vidare, Samhiillets informationssdkerhet, Nationell
handlingsplan 2o12. Planen 4r framtagen av MSB i samrad med de myndigheter som ingr i
samverkansgruppen fér informationssikerhet.
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samhillsviktig verksamhet i hela samhallet. Ovanstdende stiller sérskilda krav
p& MSB att vara tydliga gentemot aktorerna.

For-styrningen och genomforandet av handlingsplanen behévs ocks
koordinering och administration av samverkansmoten pa sivil strategisk som
nationell niva..MSB ansvarar for att den internationella utvecklingen pé
omradet kopplas till det nationella arbetet. MSB komuer ocksd vara den
myndighet som sammantaget foljer upp och &terrapporterar arbetet till
Regeringskansliet. MSB ansvarar for att Klarlagga hur former f6r uppfdljning,
rapportering och forbéttring ska genomforas.
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4. Handlingsplanens
genomforande

Handlingsplanen ska initiera.ett flertal &tgirder och aktiviteter for att delmélet
4r 2020 ska uppfyllas. Till stor delhandlar det om att forbéttra och skapa

“forutsittningar foratt aktérerna ska kunra implementera ett systematiskt
sikerhetsarbete.

Bilden nedamn illusterar pa ett dvergripande sitt processen som
handlingsplanen initierar, som sammantaget kan beskrivas som att forbéttra
och skapafSrutsitmingar for att implementera ett systematiskt
sakerhetsarbete. Handlingsplanen med 4tgirder och aktiviteter &r uppdelad i
tva delprocesser, tgarder for kunskapsutveckling samt aktiviteter {or att
implementera ett systematiskt siikerhetsarbete. Dessa kommer att 1opa
parallellt fram till &r 2020 och fér olika tyngdpunkt vid olika tillfallen.

Uppféljning Uppfsljning

Delprocessen kunskapsutveckling fir, genom &tgirderna legala grunder,
forskning, utbildning och 6vning, stérst fokus i bérjan av processen d det finns
ett behov av att 6ka kunskapen om samhallsviktig verksamhet. Detta arbete
kommer att ske inom ramen for MSB:s-ordinarie verksamhet, i samverkan med
bertrda aktérer.

Delprocessen implementera ett systematiskt siikerhetsarbete bygger pé att
MSB, tillsammans med samhillets aktorer, skapar de forutsattningar och det
stod som behévs for att #gare och verksambetsutdvare av samhéllsviktig
verksamhet ska kunna nd delmaélet ir 2020.

En central aspekt vid genomférandet av handlingsplanens atgérder och
aktiviteter &r den kommunikation som kommer utgbra en viktig del av planens
utveckling. Det ir visentligt att kontinuerligt uppdatera och utbyta information
mellan aktbrerna om aktiviteterna och dess resultat samt att skapa en
delaktighet hos alla aktorer.
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4.1 Kunskapsutveckling

Skydd av samhé#llsviktig verksamhet ar ett utvecklingsomrade dér kunskapen
om och mognaden for dessa frigor varierar hos aktdrerna. Detta innebar att
arbetet med skydd av samhallsviktig verksamhet kommer att se olika ut for
olika aktdrer.och att det miste vara flexibelt och anpassningsbart. For att
ytterligare forbiattra beslutsunderlag for inriktming-ochntveckling av omrédet
behdver MSB inomramen for arbetet fértydliga grunder och regelverk samt
utveckla kunskap genom forskning, utbildning och évning.

4.1.1 Grunder och-regelveric.

Som en del av kunskapsutvecklingen behover en Gversikt 6ver befintliga
grunder och regelverk tas fram, s&val fvergripande som sektorsvis. Har kan
ing4 att utreda forutsittningarna for att-stalla krav pa akidrer som bedriver
samhallsviktig verksamhet. Det kan ocksé omfatta ett antal internationella
exempel, som till exempel hur-andra linder har reglerat omradet skydd av
samhallsviktig verksamhet och kritisk infrastruktur.

4,12 Forskning

Inom MSB finns en strategi for-hur forskning kommer att bedrivasoch
utvecklas for samhillsskydd och beredskap. Inom ramen for det arbetet
kommer MSB att initiera forskning som.stédjer utvecklingen av skydd av
samhallsviktig verksambhet.

4.1.3 ‘Utbildning

Kunskapshdjande atgirder, exempelvis utbildning, laromedel och information,
ska stiirkas och leda till bitire besluts- och planeringsunderlag som medfor att
samhillets aktorer kan vidta effektiva dtgarder. Dessutom skapar exempelvis
utbildningar méjlighet till erfarenhetsutbyte och nitverksbyggande inom
omradet.

4.1,4 Ovning

Inom ramen for samhallets krisberedskapsarbete dr 6vningar eft sétt att prova
en organisations eller en verksambhets forméaga att motsté storningar eller att
hantera intriffade hindelser. Det beh&vs darfor ett utvecklat fokus pa att
identifiera brister i férmégan att motstd och hantera storningar i samhéllsviktig
verksamhet, med dvning som verktyg. Utvecklingen kommer att genomftras
inom ramen for Nationellt forum for inrikining och samordning av évningar
(NAFS).
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4.2 Implementera ett systematiskt
sdkerhetsarbete

Implementering.av-ett systematiskt sdkerhetsarbete i kombination med
delprocessen kunskapsutveckling (se kapitel 8) ar viktigt for att stirka
funktionaliteten i samhéllsviktig verksamhet. For arbetet presenteras--
aktiviteter som ska skapa forutsatiningar och-ge ett utvecklat stod for att nd
delmalet 2020: att ett systematiskt sidkerhetsarbete dr integrerade delari all
samhdillsviktig verksambhet pé lokal, regional och central nivd. Vidare krévs
samverkan och ansvarstagande frin samtliga-aktorer och nivéer i samhillet.

Nedan ges en oversiktligtabell 6ver vilka aktérer som kan bli berorda av
aldiviteterna.

4.2.1 Implementering av stéd

Som en del av att utveckla handlingsplanen f6r skydd av samhallsviktig
verksamhet har MSB, i samverkan med berérda aktorer utvecklat tva stod som
ska implementeras med start den 1 januari 2014. Det ena drett. metodstdd for
att identifiera samhillsviktig verksamhet och analysera tolerabel avbrottstid.
Det andra &r en vagledning for kontinuitetshantering som bygger pé den.
internationella standarden ISO 22301,

Syftet med metodstddet #r att stirka arbetet med att identifiera samhéllsviktig
verksamhet och dess beroenden samt att analysera tolerabel avbrottstid vid ett
bortfall eller allvarlig verksamhetsstérning. Identifiering av samhillsviktig
verksamhet r en av de grundliggande uppgifterna inom ramen av RSA-
arbetet. Det kan behdvas ytterligare kriterier i identifieringsarbetet for att hoja
kvaliteten i arbetet.
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Vigledningen for kontinuitetshantering ger stod for det praktiska
genomforandet och hartagits fram av Standardiseringsinstitutet (SIS} 1
samverkan med MSB och bertrda aktorer.

4,22 Utveckla samverkan

Ett utvecklat arbete-med skydd av samhillsviktig verksamhet bygger till stor
del pa att det finns méjligheter till samverkan och samordning samt en
kontinuerlig och konstruktiv dialog.

Det ar av vikt att hinsyn tas till existerande samverkansforum, som exempelvis
samverkansomridena eller att frégor kan avhandlas inom ramen férriden for
skydd mot olyckor och krisberedskap eller motsvarande. Det dr viisentligt-att
Agare och innehavare representeras i nitverk for utveckling av privat-offentlig
samverkan, sirskilt giller-det att nd dgare och innehavare inom det privata
niringshvet

Utdver det behdver det nationella-arbetet.samordnas med det som skerinom
omradet, internationellt och inom EU.

4.2,3 Risk~ och sarbarhetsanalyser

Arbetet med RSA:er som genom{ors av kommuner, landsting, lansstyrelser och
centrala myndigheter dr en bra grund och utgér en del av arbetet med skydd av
samhéllsviktig verksamhet. I RSA-arbetet ska identifierad samhallsviktig
verksamhet redovisas inom det geografiska omradesansvaret (kommuner och
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lansstyrelser) och f6r ansvarsomridet (samtliga). En stor del av.den
samhillsviktiga verksamheten 4gs och bedrivs i privat regi och dessa kommer
darmed att bli identifierade-som samhilisviktiga och paverkas av RSA-arbetet..
Flera utvecklingsarbeten pagar inom ramen for RSA-arbetet, bland annat
utvecklade foreskrifter for RSA:er och ett rapperteringsverkiyg for att redovisa
analysarbetet. Detta kommer att paverka arbetet med skydd av samhéllsviktig
verksambhet eftersom identifiering av samhallsviktig verksamhet &rgrunden for
det fortsatta arbetet. Som foreskrifterna ser ut idag ska dessutom kritiska
beroenden redovisas, vilket har en tydlig koppling till allt arbete med
samhillsviktig verksamhet. En identifierad samhéllsviktig verksamhet &r i ett
avseende samhallsviktig verksamhet och i ett annat ett kritiskt beroende.

4:2.4 Sektorsorienterade vigledningar

Samhallsviktiga verksamheter préglas av sarskilda forutsittningar, s&vil
verksamhetsmissiga som omvirldsspecifika. Aven om mélsittningen dratt
arbetet med skydd av samhéllsviktig verksamhet ska utgd frdn gemensamma
grunder och exempelvis generiska vigledningar finns basta kunskapen inom
verksamheten, riskerna och sérskilda forutsétiningar inom respektive sektor
eller ansvarsomrade.

Sarskilda férutsattningar kan exempelvis vara legala grunder, verksamhetens
karaktir, samhallets och den samhillsviktiga verksamhetens behov av sektorns
leveranser eller internationella granséverskridande faktorer. Nér det géller
leveranser kan detta stirkas genom upphandlingar och avtal och pa sa sitt
sikerstilla kontinuitet 1 verksamheten. En viktig relation &r hur sektorns
kritiska infrastruktur kan stirkas gentemot identifierad samhallsviktig
verksamhet och vilka krav som bér stillas pa denna infrastruktur.
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Med utgangspunkt i de tolv samhallsektorer® inom vilka viktiga samhalls-
funktioner iterfinns (elektroniska kommunikationer, energiférsérjning,
finansiella tjinster, handel och industri, hilse- och sjukvird samt omsorg,
information och kommunikation, kommunalteknisk forsorjning, livsmedel,
offentlig forvaltning - ledning, skydd och sékerhet, socialforsikringar samt
transporter) belysa sirskilda forutséttningar i varje sektor. Exempel pd arbete
som kan ingé i en sidan vigledning #r Post- och telestyrelsens forstudie av
Sambhidillsviktiga verksamheters beroende av elektronisk kommunikation”

4.2.5 Uppfoliring och férbattring

For att kunna bedriva ett kontinuerligt utvecklingsarbete och ta hinsyn-till
omvirldsforandringar och samhillsutveckling behover &tgérder och aktiviteter.
revideras kontinuerligt.

® MSB, 2011, Ett fungerande samhille 1 en féranderlig virld: nationell strategi for skydd av
samhilisviktig verksamhet, MSB266 — december 2011, sidan 21.

7 PTS, 2013, Samhillsviktiga verksamheters beroende av elektronisk kommunikation, en
férstudie, PTS-ER 2013:8.
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4.2.6 Systematiskt sdkerhetsarbete i all samhélisviktig
verksamhet

For att ett systematiskt sakerhetsarbete ska vara implementerat i all
samhillsviktig verksamhet senast &r 2020 krivs att aktérerna har utarbetat och
antagit planer for savil risk- och kontinuitetshantering som for att hantera

hiéndelser.




Myndigheten for

samhillsskydd och beredskap 20 (21)
Datom Diarienr Utgdva

130910 2011-4892

Bilaga 1. Definitioner och
begrepp

Nedan redovisas ett antal definitioner och begrepp som dr centrala for arbetet
med skydd av samhillsviktig verksamhet.

Samhiillsviktig funktion

Sambhallsviktig funktion r ett samlingsbegrepp for de verksamheter som upp-
ratthiller en viss samhillsvikiig funktionalitet. Varje sidan funktion ingérien
av flera samhallssektorer® och uppréatthils siledes av en eller flera
samhéllsviktiga verksamheter.

Samhiillsviktig verksamhet

Samhillsviktig verksamhet definieras som en samhéllsfunktion av sddan
betydelse att ett bortfall av eller en svér storning i funktionen skulle innebdra
stor risk eller fara for befolkningens liv och hilsa, samhélletsfunktionalitet
eller samhillets grundldggande virden.9

Kritisk infrastruktur

Kritisk infrastruktur definieras som fysisk struktur vars funktionalitet bidrar
till att sakerstilla uppratthdllande av viktiga samhéllsfunktioner och
samhaéllsviktiga verksamhet.

Kritiska beroenden

Beroenden som ar avgorande for att sambéllsviktiga verksamheter ska kunna
fungera. Sidana beroenden karaktiriseras av att et bortfall av eller en stdrning
i levererande verksambheter relativt omgéende leder till nedsatt funktionalitet,
som kan 3 till foljd att en allvarlig hdndelse eller krissituation intriffar.

Skydd av samhdllsviktig verksamhet

Har avses atgirder som kan och behdver vidtas for att sakerstilla funktionalitet
och kontinuitet hos samhillsviktig verksamhet. Med skydd avses de aktiviteter
som bidrar till formagan i samhallsviktig verksamhet att motsta eller begriansa
konsekvenserna av samt &terbimta sig frin allvarliga stérningar. Atgirderna
kan vara forebyggande, forberedande, hanterande samt uppféljande och
larande.

8 MSB (2009) Om samhallsviktig verksamhet, www.msb.se

92 Definitionen redovisas i den nationella strategin for skydd av samhdllsviktig verksamhet
MSB266 och bygger pa definitionen i MSB:s foreskeifter for kommuners och landstings?
(MSBES 2010:6) och stathga myndigheters (MSBFS 2010:7) redovisningar av risk- och
sérbarhetsanalyser.
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Systematiskt sitkerhetsarbete
Med ett systematiskt sikerhetsarbete avses i detta sammanhang:

o Riskhantering — att identifiera, analysera, virdera, hantera och
kontrollera risken

¢ Kontinuitetshantering — att sikerstilla nodvindig leveransformaéga i
verksamheten

¢ Hantera hindelser — att hantera eventuellt intraffade hindelser

Kontinuitetshantering utgor fortsattningsvis en delmingd i vad som avses med
systematiskt sikerhetsarbete och kommer inte att redovisas separat vilket gors
i delmalet for ar 2020 enligt den nationella strategin for skydd av
samhdllsviktig verksamhet.





