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1. Sammanfattning

Deloitte har mellan september och december 2013 utfort en genomgang av fortroenderisker inom Stockholm Business Region AB ("Stockholm Business Region”).
Utifran identifierade risker har de mest vasentliga valts ut tillsammans med Stockholm Business Region. Vasentliga risker har analyserats utifran i vilkken man de
adresseras av relevanta policyer och riktlinjer. | forekommande fall har genomgéang gjorts av de kontrollaktiviteter som hanterar den identifierade risken.

Baserat pa den utforda genomgangen ar det var bedémning att Stockholm Business Region inte utsatter sig for vasentliga fortroenderisker som inte hanteras av
relevanta kontroller/aktiviteter. Vi vill dock lyfta fram féljande fértroenderisker som extra viktiga att bevaka och hantera:

« Risk for bristande rutiner vid beslut kring engagemang med finansiell pdverkan — Negativ publicitet kan uppstd om Stockholm Business Region anses
forfordela vissa organisationer eller evenemang, alternativt anses fatta beslut pa icke-affarsmassiga grunder. Mediebevakningen kring de kommunala bolagen
i Sverige har intensifierats varfor det &r viktigt att processer och rutiner ar tydliga och transparenta. | genomgangen av hanteringen av fortroenderisker har inga

vasentliga brister identifierats.
« Risk for att bolagets personal hanterar organisationens medel pa ett otillborligt vis i samband med representation — Det ar av yttersta vikt att Stockholm

Business Region uppratthaller en hég noggrannhet och kvalitet i redovisningen av sin representation. | genomgangen av hanteringen av fortroenderisker har
inga vasentliga brister identifierats. Daremot rekommenderas Stockholm Business Region att fortsatta ha en kontinuerlig granskning av representation for att

sékerstélla att interna regler och riktlinjer foljs.
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2. Bakgrund och tillvAgagangssatt

Utgangspunkten for denna genomgang av fortroenderisker har varit de intervjuer som genomforts med nyckelpersoner inom Stockholm Business Regions olika
verksamhetsomraden. De Gvergripande riskomraden som genomgangen utgatt ifran framgar av bilaga 1.

Under intervjuerna har de riskomraden som beddmts som mest vasentliga ur ett fortroendeperspektiv identifierats i samforstand med bolaget och for dessa risker har
en analys gjorts av relevanta policyer och riktlinjer samt i forekommande fall genomgang av de kontrollaktiviteter som hanterar den identifierade risken. De mest
vasentliga fortroenderiskerna, inklusive relaterade styrdokument sdsom policyer och riktlinjer samt tillhérande kontroller/aktiviteter redovisas i avsnitt 3. Ingen
ytterligare analys har utforts for de fortroenderisker som inte bedomts som relevanta pa grund av verksamhetens betingelser eller dar exponeringen bedomts som lag.
Samtliga identifierade risker har stamts av med foretradare fér Stockholm Business Region.

Intervjuer har genomfdrts med:
e Lena Haggdahl, Administrativ chef
e  Erica Grunewald, Koncerncontroller
e Mattias Rindberg, Strategy & Development

| detta sammanhang har en foértroenderisk definierats som risken att det uppstar en skillnad mellan intressenters forvantningar pa ett etiskt beteende och
organisationens faktiska beteende. En mer informell definition &r risken att aktiviteter som utfors av eller som relaterar till bolaget medfor att foretradare behover sta till
svars for detta i media.



3. Resultat av genomgang av fortroenderisker

Resultatet av genomgangen av hur fortroenderisker har hanterats med hjalp av styrdokument och kontroller/aktiviteter presenteras som en matris dar de mest vasentliga
fortroenderiskerna har analyserats.

1 Policyarbete Policyer halls inte Stockholm Business Region ~ Samlade Policyer Ansvaret for att uppdatera policyer  Identifierade rutiner bedéms vara
aktuella alternativt har ett 10-tal policyer som och Riktlinjer for och riktlinjer ligger hos andamalsenligt utformade.
har bristande aven ska stdmma 6verens Stockholm Business koncernledningen som uppdaterar
ordning och struktur. med de styrande dokument Region vid behov. Uppféljning av samtliga
som Stockholms Stadshus AB dokument ska ske varje ar i
formediar. samband med presentationen av

internkontrollplanen for styrelsen.
Samtliga policyer och riktlinjer

ska faststéllas en gang per ar. Samtliga policyer finns tillgangliga
Policyer faststélls av styrelsen for alla anstéllda via Stockholm
och riktlinjer faststélls av VD. Business Regions intranat.

2 Policyarbete Ansvarsfordelning Samtliga policyer ligger Samlade Policyer Kommunikation av férandringar Identifierade rutiner bedéms vara
avseende samlade pa Stockholm och Riktlinjer for skots via annonseringar pa andamalsenligt utformade.
anpassning, Business Regions intranét, Stockholm Business intranatet samt via ansvariga chefer
implementering och  vilket alla anstallda har Region som informerar sina respektive
kommunikation av tillgang till. medarbetare. Aktuella policyer och
nya policydokument Stoddokument for riktlinjer har sammanfattats i AHA-
ar inte tydlig. Chefer ansvarar for att delge  introduktion av boken, Stockholm Business Regions

sina anstéllda relevanta nyanstallda administrativa handbok. For att
policyer. sékerstélla att samtliga nyanstéllda
AHA-boken tar del av relevanta policyer och

rutiner tillhandahaller Stockholm
Business Region en checklista dar
referenser till samtliga policyer ingar.

Uppfoljning av efterlevnaden av
interna policyer utgor en del av
Internkontrollplanen 2013.



3 Riskanalys och
internkontroll

4 Extern
kommunikation

Internkontrollplanen
saknar samband
med riskanalys och
genomfors inte pa
ett effektivt satt

Negativ exponering i
media pa grund av
verksamhets-
incidenter och/eller
obnskade
uttalanden fran
anstallda.

Stockholm Business Region
upprattar en internkontrollplan
infor varje ar utifran de risker
som beddms som mest
vasentliga for bolaget.

Internkontrollplanen utgar fran
en genomgripande analys av
Stockholm Business Regions
riskomraden for att definiera
férutsattningarna for en god
intern kontroll. Analysen
genomférdes under 2008 och
sammanfattades i
internkontrollplanen 2009.
Analysen ligger till grund for
planeringen av den interna
kontrollen och revideras pa
arlig basis.

Sma otydligheter eller
felaktigheter i
kommunikationen med media
kan leda till att féretagets
verksamhet ifragasatts och
kritiseras.

RSA

Internkontrollplaner
2009-2013

Rapportering av
internkontrollplan
2012

Bilaga (riskanalys)
till Internkontrollplan
2009

AHA-boken

Stoddokument for
introduktion av
nyanstallda

Stockholm Business Region utfor

arligen en Risk- och

Identifierade regler och rutiner
bedoms vara andamalsenligt

sarbarhetsanalys (RSA) dar de mest utformade.

vasentliga riskerna identifierats.

En presentation av bolagets
vasentliga risker och aktiviteter for
att sdkerstélla god intern kontroll
presenteras i inledningen till

internkontrollplanen.

Internkontrollplanen faststélls infér

varje ar baserat pa en diskussion i

ledningsgruppen och godkanns av

styrelsen. Resultatet rapporteras till
styrelsen i mars varje ar.

Uppfoljningen av den interna
kontrollen utférs av Stockholm
Business Regions lekmanna-
revisorer, med stdd av framst VD
och Administrativ chef.

Riktlinjer for hur de anstallda ska
hantera kontakten med media finns
tillgangligt for de anstallda i AHA-
boken samt i introduktionen for
nyanstallda. | riktlinjerna framgar att
det ar VD som yttrar sig och
representerar bolaget i media.
Mindre fragor kan av VD delegeras
till verksamheten och da framst till

kommunikationschef.

Identifierade regler och rutiner
bedoms vara andamalsenligt
utformade.



5 Upphandling

Brister i
inkdpsrutiner leder
till felaktiga
direktupphandlingar
och/eller brister i
ramavtalstrohet

Stockholm Business Regions
regler for direktupphandling
stipulerar att ramavtal alltid
ska utnyttjas nar bolaget eller
Stockholm stad har sadant.

Stockholm Business Region
upphandlar framst kvalificerad
radgivning och tjanster
relaterade till marknadsféring
vid event/méssor och
liknande.

Stockholms Stads
upphandlingspolicy

Véagledning
checklista for
upphandling i
koncernen

Riktlinjer vid
upphandling

AHA-boken

Internkontrollplan
2013

Rapportering av
internkontrollplan
2012

Stockholm Business Region har
antagit Stockholm Stads
upphandlingspolicy. Vidare har
bolaget en checklista med
vagledning vid upphandling. De
Overgripande riktlinjerna avseende
de olika upphandlingstyperna med
tillhérande beloppsgranser har
ocksa sammanfattats i AHA-boken.

Alla direktupphandlingar ska
diarieféras. Upphandlingsrutiner
faststaller kriterier for nar
direktupphandling far genomféras
samt hur dessa ska ga till. Genom
Invoice Manager kan bolaget folja
upp hur mycket som avropats fran
specifika leverantorer.

Storre upphandlingar gors
tilsammans med ett externt
upphandlingsbolag med vilket
Stockholm Stad har ramavtal.

Internkontrollfunktionen kommer
under 2013 att félja upp
efterlevnaden inom "Anskaffning av
varor och tjanster”. Rapportering
sker i mars 2014. Samma omrade
kontrollerades ocksa 2012 utan
vasentliga anmarkningar.

Identifierade rutiner bedéms vara
andamalsenligt utformade.



6 Ekonomi

7 Evenemangs-
stod

Brister i attestratt
och svagheter i
attestkontroll vid
utbetalningar.

Brister i besluts- och
delegationsordning
kan medfora att
bolaget delar ut
otillborligt
ekonomiskt stod
som strider mot
agardirektivet fran
Stockholm Stadshus
AB.

Risken for bedrageri 6kar om  Attestinstruktion
det ar mojligt fér en person att

utféra utbetalningar (I6n- eller  Internkontroll av
leverantorsutbetalningar) utan attestratt

att detta kréaver ett

godkannande fran ytterligare

en person.

Negativ publicitet kan uppsta
om Stockholm Business
Region anses forfordela vissa
organisationer eller
evenemang.

Evenemangsstrategi
Verksamhetsplan
Delegationsordning
AHA-boken

Styrelseprotokoll

Identifierade rutiner bedéms vara
andamalsenligt utformade.

Attestinstruktion samt systemstod
som kraver dualitet vid alla
utbetalningar.

Forandringar avseende
leverantdrsinformation loggas i
leverantdrsregistret. Nya
leverantdrer registreras av
ekonomisekreterare och godkénns
av administrativ chef.

Kontroll av att attestregler efterlevs i
inkdpsprocessen genomférdes
under 2012, som en del av
interkontrollplanen. Uppfdljning
kommer &ven att ske inom ramen for
internkontrollplanen 2013.

Identifierade rutiner bedéms vara
andamalsenligt utformade

| verksamhetsplanen for Stockholm
Business Region framgar att
bolagets uppdrag ar att framja
naringslivet i Stockholm genom att
bl.a. stétta viktiga projekt och
engagemang. | AHA-boken
presenteras umgangesregler for
anstélldas samrére med
representanter fran naringslivet.

Samtliga engagemang med
finansiell paverkan forbereds med
dokumenterade beslutsunderlag
som beslutas av styrelsen.

Uppfoljning av evenemangsstéd
sker lépande som en del av
budgetuppféljning samt via kontroll
av attestregler i internkontrollplanen.



8 Representation

Bolagets personal
hanterar
organisationens
medel pa ett
otillborligt vis.

Stockholm Business Regions
arbetar med att marknadsféra
Stockholm som etablerings —

och besodksort dar

representation av olika slag
ingar som en naturlig del av
arbetet. Omfattningen pa
representation ar saledes
vasentligt storre &n ovriga
bolag inom Stockholm

Stadshus AB.

Riktlinjer om mutor
och representation

Attestinstruktion
Delegationsordning

Rutin for 16ner och
utlagg

AHA-boken

Stoddokument for
introduktion av
nyanstallda

Internkontrollplan
2013

Rapportering av
internkontrollplan
2012

Bolaget har kompletterat
Stockholms stads policy kring
"Riktlinjer om mutor och
representation” med mer detaljerade
riktlinjer, bl.a. att helt avsta fran
fortaring av starksprit i samband
med extern representation i syfte att
tillampa samma regelverk som galler
for intern representation. Regler och
riktlinjer finns sammanfattade i AHA-
boken och delges anstéllda i
samband med introduktionen for
nyanstallda. | AHA-boken ges aven
detaljerade riktlinjer fér extern
representation dar det bl.a. framgar
att representationen ska vara
mattfull samt att samtliga deltagare,
inklusive det bolag de foretrader,
ska anges pa notor.

For samtlig representation kravs
attest av 6verordnad chef i enlighet
med attestordning. Attest far inte
tecknas av den som enligt lag star i
ett javsforhallande till betalnings-
mottagaren. Innan utbetalning kan
ske kravs aven godkéand
utanordning. Ratten att utanordna
medfor ett slutligt ansvar for att alla
utbetalningar ar korrekta.
Utanordnare ar VD samt av VD
utsedd stallféretradare.
Utbetalningen far ske endast mot
utanordnad och attesterad handling.
Representation var inkluderat och
granskat i internkontrollplan fér 2012
dar inga vasentliga iakttagelser
noterades. Representation ingar
aven i uppféljningen av den interna
kontrollen 2013.

Identifierade kontroller bedéms
vara andamalsenligt utformade.

Stockholm Business Region
rekommenderas aven
fortsattningsvis att ha en
kontinuerlig granskning av
representation for att sékerstalla
att interna regler och riktlinjer foljs.



Bilaga 1 — Utgangspunkt fér genomgang

Utgangspunkten for denna fortroenderiskgenomgang har varit de évergripande riskomraden som identifierats av Deloitte i de genomgangar som skett under 2007 och
2010-2013 som beddmts relevanta for verksamheten:

« Policyarbete och internkontroll

e Extern kommunikation och media
« Upphandling

* Personal och arbetsmiljo

e Ekonomi

e IT och sékerhet
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