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Informationssékerhetspolicy

Kommunstyrelsens forslag till kommunfullimiktige

- Informationssikethetspolicy f6t Tyresé kommun antas och ersitter

informationssikerhetspolicy frin 2010.

Sarskilt yttrande
Marie Akesdotter (MP) limnar sirskilt yttrande (bilaga).

Beskrivning av drendet

Ett forslag till ny informationssikerhetspolicy har tagits fram for att ersitta
nuvarande informationssikerhetspolicy antagen i kommunstyrelsen 2010-03-
30 § 44. Informationssikerhetspolicyn beskriver intiktning och
grundprincipet for informationssikerhetsatbetet i kommunens forvaltningar.

Det forslag till informationssikerhetspolicy som har tagits fram utgér frin
Myndigheten for samhillsskydd och beredskaps metodstéd och vigledning
som bygger p4 standarderna i ISO 27000-serien. Till policyn ska rikdinjer och

rutiner arbetas fram for att stodja vetksamheterna i deras arbete med

informationssikethet.

Arendet foredras vid sammantridet av sakethetschefen och

informationssikerhetsansvarige.

Bilagor
Informationssikerhetspolicy 2014.pdf
Tjansteskrivelse 2014 KS 0064.pdf
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miljopartiet de grona
Tyreso

SARSKILT YTTRANDE

Kommunstyrelsen 18 februari 2014
Arende 2: Informationssékerhetspolicy

Miljopartiet &r positiva till den nya informationssikerhetspolicyn med inriktning och
grundprinciper for informationssékerhetsarbetet i kommunens forvaltningar. Dock har vi
ett par synpunkter. Dels géller det behdrighet och dels kring texten om sparbarhet. I

policyn star:

»Sparbarhet: Att i efterhand s ldngt som méjligt kunna hérleda specifika aktiviteter
eller hindelser till identifierade anvéindare, skrivare, dator eller system/program. Det
bor ga att se vilka forandringar som har hént eller gjorts och av vem dessa har utforts.”

Miljépartiet anser att policyn med fordel kan ndmna de grupper och funktioner som har
behorighet till IT-systemet. Detta skall vara inklusive administrativ personal pé
kommunens IT-avdelning samt all annan personal som har behdrighet att géra dndringar i

systemen.

Vi anser ocksa att det dr vésentligt att kunna spéra anvéndares aktivitet, &ven om

inga forandringar gjorts. Syftet dr att kunna upptécka om obehdriga varit inne och

list dokument, filer och/eller e-post. Det ska vara synligt vem, nér och hur en anvéndare
har varit inne i en annan anvindares profil. Vid intring av obehoriga skall berérda parter

omgaende informeras.

/&;i\:ilj/(‘ipart' t de Grona i Tyreso

Marie Akesdotter
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Kommun fullmiktige

Informationssédkerhetspolicy

Forslag till beslut
- Informationssikethetspolicy for Tyresé kommun antas och ersitter

informationssikerhetspolicy frin 2010

Kommunledningskontoret

Bo Renman Maj Ingels Fagerlund
Kommundirektor Sikerhetschef
Sammanfattning

Litt forslag till ny informationssikethetspolicy har tagits fram for att ersitta nuvarande
informationssikerhetspolicy (IKS 2010). Informationssikethetspolicyn beskriver intiktning

och grundprinciper for informationssikerhetsarbetet i kommunens forvaltningar.

Beskrivning av drendet

Tyresd kommun ska erbjuda en kommunal service som har enhég kvalitet och som ér
kostnadseffektiv. Tyresé kommun ér beroende av att medborgare, forctag och Gvriga
intressenter har ett starkt fortroende for verksamheten.

[nformation it cn av kommunens viktigaste tillgangar och hanteringen av den ar en viktig dlel

{ arbetet.

tyresd kommn
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En bra informationssikerhet f6rbittrar fortroendet for kommunens vetksamheter, haller ner
ditekta och indirekta kostnader samt minskar risken for att sikerhetstisker och rittsliga
processet realiseras.

Diitf6r maste vi skydda var information si att:

vi kan lita pa att den dr korrekt och inte manipulerad eller forstord (riktighet)

o endast behoriga personer fir ta del av den (sekretess)
o det gir att flja hur och nar informationen har hanterats och kommunicerats

(spérbarhet) och
o den alltid finns nér vi behéver den (tllginglighet)

Det fotslag till informationssikerhetspolicy har tagits fram atgir frén Myndigheten for
samhillsskydd och beredskaps metodstéd och vigledning som bygger pé standarderna i ISO

27000-serien.

Till policyn ska riktlinjer och rutiner arbetas fram £6r att stddja verksamheterna i detas arbete
med informationssikerhet.

tyresd konmun ()
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1 Mal for informationssakerhetsarbetet

Tytes6 kommun ska etbjuda en kommunal service som har en hog kvalitet och
som ar kostnadseffektiv. Tyres6 kommun it beroende av att medborgare,
féretag och Gvriga intressenter har ett statkt fértroende £6r verksamheten.

Information r en av kommunens viktigaste tillgingar och hanteringen av den 4r
en viktig del i arbetet. Med informationstillgingar avses all information oavsett
om den behandlas manuellt eller automatiserat och oberoende av dess form
eller mili6 den férekommer i. Det dr dirfor viktigt att information hanteras pa
ett sikert sitt och inte sprids felaktigt.

En bra informationssakerhet forbattrar fortroendet for kommunens
verksamheter, hiller ner direkta och indirekta kostnader samt minskar risken for

att sikerhetsrisker och rittsliga processer realiseras.

Policyn vinder sig till kommunens samtliga anstéllda, f6rtroendevalda samt
annan kontrakterad personal och samarbetspartners som kommer i kontakt med
kommunens informationstillgangar.

Policyn beskriver kommunens mal och inriktning for
informationssikerhetsarbetet. Policyn ska konkretiseras med tikdlinjer och
rutiner som ska ge verksamheten ett st6d kring informationssikerhet i det
dagliga arbetet inom kommunen.

Virt arbete med informationssikerhet utgar framforallr fran
® lagar, forordningar och toreskrifter
¢ Tyres6 kommuns egna krav
o avtal

2 Policyns syfte

Informationssikerheten omfattar all verksamhet 1 Tyres6 kommun utan
undantag. Syftet med informationssikerhetsarbetet ar att sikerstilla foljande:

obehériga, av misstag eller pa grund av funktionsstérning. Informationen

ska vara dllforlitlig, korrekt och fullstindig.

Sekretess: Att innehallet i dokument, information och handlingar etc. inte
gors tillgingliga eller avslojas for obehorig om den innehaller

sekretessuppgifter.

Spartbarhet: Att { efterhand sa lingt som méjlige kunna hitleda specifika
aktiviteter eller hindelser till identifierade anvindare, skrivare, dator eller
system/program. Det bor ga att se vilka f6rindringar som har hint eller

gjorts och av vem dessa har uttorts.
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Tillginglighet: Att information och informationstillgangar kan utnyttjas
efter behov, i f6rvintad utstrickning och inom énskad tid utifrin de krav

som stills pa verksamheten.

Informationssikerheten 4r en integrerad del av vetksamheten. Alla som hanterar
informationstillgingar har ett ansvar att uppritthalla informationssikerheten.
Det ir ocks ett ansvar for chefer pa alla nivier att akdivt verka for en positiv
attityd till informadonssikerhetsarbetet.

Den som anvinder kommunens informadonstillgingar pa ett sitt som strider
mot denna policy kan bli féremal £6r disciplinira, alternativt rittsliga, atgérder.

3 Grundprinciper (Mal)
For Tyresé kommuns informationssikerhetsarbete giller att:

® personal och forttoendevalda har kunskap om gallande
informationssikerhetspolicy med tllh6rande rikilinjer och rutiner.

* berdrda elever har kunskap om egna verksamhetens riktlinjer och
rutiner.

¢ informationshanteringen ir siker, effektiv och bidrar tll 6kat skydd och
stod f6r verksamheten.

* lagar, forordningar, foreskrifter och ingangna avtal ska £6ljas.

o bibehilla informationssikerheten dven vid kris.

¢ all information samt teknisk utrustning har tillrickligt skydd.

¢ det finns tllging till en gemensam, sdker och vil definierad infrastruktur
(teknisk plattform) fér extern och intern datakommunikation.

e hotbilden [6r vatje enskilt informationssystem som dr av vikt for
verksamheten analyseras fortlspande.

¢ hindelser i informationssystemen som kan leda tll negativa
konsekvenser torebyggs.

¢ informationssikerhetsatbetet ska inga i den normala internkontrollen.

¢ var och en ska vara uppmirksam pa och rapportera hindelser som kan
misstankas paverka informationssikerheten.

4 Generella krav

41 Kommunens informationstillgangar

Samtliga informationssystem ska vara identifierade och tortecknade. Av
férteckningen ska framgi vem som ér systemagare eller om en
informationsigare utsetts. Det framgar i systemforvaltarplanen.

Alla informationssystem ska minst klara de merodstéd fér informationssikerhet
som kommunen rekommenderar och som utges av Myndigheten for

samhillsskydd och beredskap (MSB).

4.2 Informationssikerhetsutbildning
All berdrd personal och fortroendevalda ska regelbundet ta den utbildning som
behdvs for att informationssikerheten ska uppritthallas.
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4.3 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende krav pa
sekretess, riktighet, tillginglighet och sparbathet.

4.4 Anvéndning av kommunens informationstiligangar

Samtlig personal och féttroendevalda inom Tyres6 kommun som anvinder
kommunens informationstillgingar it skyldiga att kinna till och f6lja
kommunens policys, regler och tiktlinjer inom informationssikerhet.

4.5 Riskanalys och kontinuitetsplanering

Med hjalp av riskanalys beddms sannolikheter f6r olika oonskade hindelser och
dess konsekvenser.

Kontinuitetsplaneringen 4r av central betydelse for att bedriva verksamheten pa
en acceptabel niva under sivil normala forhéillanden som vid extraordinira
hindelser. En kontinuitetsplan ska finnas baserad pa de olika
informationstillgingarnas samlade krav efter genomford riskanalys.

For respektve informationstillging dr systemigaren ansvarig for riskanalys och
kondnuitetsplanen.

5 Roller och ansvar

Ansvaret for informationssikerheten ligger i kommunens linjeorganisation, det
innebir att:

Kommundirektiren har det yttersta ansvaret f6r informationssikerheten och art
det finns en tydlig ansvarstordelning for att uppritchalla denna.

Sakerhetschefen hat det 6vergtipande och strategiska ansvaret att leda, utveckla
och samordna informationssikerhetsarbetet.

Informationssikerbetsansvarig for kommunen ir ansvarig for att mallar och riktlinjer
utarbetas samt att utbildningsmaterial f6r informationssikerhet finns tillginglig
for alla personal och foértroendevalda.

Systemdgarna har Svergripande ansvar for respektive system och dess anvindning
samt yttersta ansvaret for den information som anvinds av systemen.

Den som #r utsedd systemigare kan vara den som har ansvaret tér den
verksamhet som aktuellt informationssystem stodjer.

Systemanirarig ir den som ser till att informationen 1 systemet klassas i rtt niva
och att systemf6tvaltaren Fir kinnedom och féljer de policy, riktlinjer och
rutinet som finns.

Systemforraltarna har det dagliga ansvaret for informationen i systemet, ser till atr
policys, riktlinjer och rutinet f6ljs samt uppritthaller sikerhetsnivin som
systemet har.

Kommunjuristen och kommunarkivarien ir radgérande tor fragor gillande
bestimmelserna i tryckfrihetstérordningen, arkiviagen och otfentlighets- och
sekretesslagen samt forvaltningslagen.
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Chefer ansvarar fOr att personal och berérda elever foljer policyn med tillhérande
riktlinjer och rutiner och ska aktvt verka 6t en positiv attityd till
sakerhetsarbetet.

Redaktorer och administrutirer ansvarar for att folja de riktlinjer och rutiner som
finns for respektive system.

6 Revidering och uppfdljning
Uppfélining ir en viktig del i informationssikerhetsarbetet £0r att bevaka att:
e beslutade atgirder ar genomfoérda.
o arliga mal 4r uppfyllda.
o regler f6ljs.
e att personal och f6rtroendevalda utbildas och informeras.
e informationspolicy, sikerhetsinstruktioner och riskanalyser vid behov
revideras.

Upptdlining sker dels genom verksamhetens interntevision och dels genom arlig
internkontroll.
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