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Sektion 1 Sammanfattning

Sammanfattning

Stockholms Stadshus AB har beslutat att genomféra en granskning av IT intern
kontroll och informationssakerhet inom utvalda omraden hos samtliga dotterbolag,
med fokus pa applikationer inom bolagen som stédjer den finansiella rapporteringen.

Syftet med granskningen ar att fa en éverblick éver radande status inom IT intern
kontroll samt att i diskussion med bolagen adressera ansvarsférdelning inom
omradet.

Overgripande kan noteras en 6kade medvetenhet om vikten av god intern kontroll
inom IT samt att inga vasentliga skillnader i kvalitén pa den interna kontrollen noterats
mellan Stockholms Stads bolag och andra jamférbara organisationer. Vissa omraden
som kraver forbattringsatgarder har dock noterats. lakttagelser har gjorts for
maijoriteten av dotterbolagen. Vissa av observationerna bér atgardas skyndsamt. Dock
bedbms ingen av observationerna ha karaktéren av att de innebar en omedelbar risk
for verksamheten inom Stockholms Stad. Féljande generella omraden for forbattring
har identifierats:

Ansvarsférdelning géllande administration och godkannande av behdérigheter

Dokumentation av rutiner och genomférda kontroller

Utbildning i informationssékerhet

Tydlighet gallande vilka befattningar inom bolagen som ar ldmpliga fér rollen
som informationssékerhetssamordnare

Genomforande av aterldasningstester av backuper

Stockholms Stadshus AB rekommenderas att kommunicera iakttagelser till respektive
dotterbolag for utvardering och atgard, samt att utvardera de generella iakttagelserna
for eventuella atgarder.
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Sektion 2 Introduktion

Bakgrund och syfte

Stockholms Stadshus AB har beslutat att genomféra en granskning av
IT intern kontroll och informationssakerhet hos samtliga dotterbolag.

Granskningen har fokuserat pa applikationer inom bolagen som stodjer
den finansiella rapporteringen med fokus pa programférandringsrutiner,
behoérighetsrutiner samt utvalda aspekter av informationssékerhet.
Granskningen syftar till att ge en 6verblick av radande status inom IT
intern kontroll samt att i diskussion med bolagen adressera
ansvarsférdelning inom omradet.

Denna granskning syftar till att komplettera den féregaende
granskningen som tidigare under 2013 genomférdes utifran
motsvarande kontrolimal hos Volvo IT.

Resultatet av granskningen baseras pa intervjuer och genomgang av
utvald relevant dokumentation.
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Sektion 2 Introduktion

Omfattning och avgransning

» De bolag som har omfattats av granskningen ar;

v

vV vV v v v v v v Y Y YV v ‘vY%

AB Familjebostéader

AB Stockholmshem

AB Stokab

Kulturhuset Stadsteatern AB

Micasa Fastigheter AB

SISAB

S:t Erik Férsakring AB

S:t Erik Livférsakring AB

S:t Erik Markutveckling AB

Stockholm Business Region AB
Stockholm Globe Arena Fastigheter AB
Stockholms Hamn AB

Stockholm Parkering AB

Stockholms Stadshus AB

Stockholms Stads Bostadsférmedling AB
Stockholm Vatten AB

Svenska Bostéder

Granskningen har inte innefattat detaljerade tester av
enskilda forhallanden eller identifierade kontroller.
Resultatet av granskningen har baserats pa
genomfdrda intervjuer samt pa erhallet material fran
respektive bolag.
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Sektion 2 Introduktion

Utvarderingskriterier (1/2)

Féljande omraden har varit fokus i granskningen:

W | Wil
Programférandringar: e
Rutiner kring samt dokumentation av programférandringar och
relaterade processer. Férvantade omraden for kontroller inkluderar
bestallning, acceptans test av och godkénnande fér
produktionssattning.

Atkomst:

Sakerstallande av systemkonfigurations, I6senordinstaliningars och
antalet anvédndare med héga behdérigheters lamplighet. Dessutom har
granskningen innefattat behdrighetsprocessens dvervakning och
dokumentation samt att behorigheter ar godkanda vid bade upplagg och
vid regelbunden granskning

'M"“\V\ W .
‘ ‘ \\\
t Hl \

Stockholms stads riktlinjer for informationssakerhet:

Med avseende till stadens riktlinjer for informationssakerhet respektive
bolags arbete med informationssékerhet, implementering av rutiner,
informationsklassning, utbildning, sékerhetskopiering samt riskanalys av
kritiska system

Page 8 Granskning av IT intern kontroll — Stockholms Stadshus AB



Sektion 2 Introduktion

Utvarderingskriterier (2/2)

lakttagelser har bedomts med fargkodning utifran:

lakttagelse Atgérd

lakttagelser dar bolaget bor 6vervaga skyndsam atgard.

I lakttagelser dar bolaget bor 6vervaga atgard inom rimlig tid.

I Acceptabel niva, men dar utrymme for atgard/férbattringar kan férekomma.
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Sektion 3
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Sektion 3 Resultat

Granskningsresultat i jamforelse
mellan bolag

Introduktion till granskningsresultat:

| denna sektion presenteras resultatet av var granskning i form
av en jamférelse utifran de bedémningskriterier som finns
presenterade i sektion 2.

Eftersom stadens bolag ar av olika natur har vi delat upp
jdmforelsen pa komplexa och mindre komplexa bolag. Bolag har
i detta avseende beddmts som mindre komplexa om de har en
mindre komplex IT miljo, lagre férandringstakt inom IT samt
lagre antal anstallda.

Jamfoérelsen syftar till att ge en dverblick och resultatet baseras
pa de intervjuer som har genomforts.

Den operationella effektiviteten av namnda kontroller i matrisen
har inte testats.

Utfallet fér de komplexa bolagen &r inte direkt jamférbart med de
mindre komplexa bolagen eftersom stérre féréandringstakt inom
behdrigheter och system staller hdgre krav pa intern kontroll
inom IT.
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Sektion 3 Resultat

Granskningsresultat i jamforelse
— komplexa bolag (1/2)

Stockholms
AB - Micasa Stads
° Stockholms | Stockholms AB Familje- . Stockholm Svenska
Omrade Stadshus AB Hamn AB LR izl bostader el Vatten AB B ostad_s - Sl Bostader
Hem AB formedling
AB

Programféréndringar
ar godkanda for
utveckling

Programférandringar ar
testade

Programféréndringar ar
godkénda for inférande
i produktionsmiljé

Det existerar
andamalsenlig

ansvarsfordelning inom
programférandrings-
processen

Lésenordsinstallningar
ar lampliga

Hoga behdrigheter ar
begréansat till lampligt
antal anvandare

Behdrigheter ar
godkénda vid upplagg
samt vid regelbunden
granskning
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Sektion 3 Resultat

Granskningsresultat i jamforelse
— komplexa bolag (2/2)

Stockholms
AB - Micasa Stads
° Stockholms | Stockholms AB Familje- . Stockholm Svenska
Omrade Stadshus AB Hamn AB LR izl bostader el Vatten AB B ostad_s - Sl Bostader
Hem AB formedling
AB

Det existerar
andamalsenlig
ansvarsfordelning inom
behdrighetsprocessen

Agare av
informationstillgangar
har faststallts och
dokumenterats

Medarbetare har fatt
utbildning i
informationssakerhet

Regelbunden
sakerhetskopiering och
aterlasning

Konsekvent
rapportering av
incidenter och
sakerhetsmassiga
svagheter

Riskanalys av
klassificerade system
ar genomford

*Endast beskriven som en generell iakttagelse med rekommendation, se sida 21 fér
ytterligare detaljer.
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Sektion 3 Resultat

Granskningsresultat i jamforelse
— mindre komplexa bolag (1/2)

Stockholm Globe
Omrade Arena Fastigheter
AB

Stockholm Business S:t Erik Mark- S:t Erik S:t Erik Forsakrings Kulturhuset Stockholm
Region AB utveckling AB Livforsakring AB AB Stadsteatern AB Parkering AB

Programférandringar
ar godkanda for
utveckling

Programférandringar ar
testade

Programférandringar ar
godkéanda for inférande
i produktionsmiljé

Det existerar
andamalsenlig
ansvarsférdelning inom
programférandrings-
processen

Lésenordsinstallningar
ar lampliga

Hoga behdrigheter ar
begrénsat till Iampligt
antal anvéndare

Behdrigheter ar
godkénda vid upplagg
samt vid regelbunden
granskning
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Sektion 3 Resultat

Granskningsresultat i jamforelse
— mindre komplexa bolag (2/2)

Stockholm Globe
Omrade Arena Fastigheter
AB

Stockholm Business S:t Erik Mark- S:t Erik S:t Erik Forsékrings Kulturhuset Stockholm
Region AB utveckling AB Livforsakring AB AB Stadsteatern AB Parkering AB

Det existerar
andamalsenlig
ansvarsfordelning inom
behdérighetsprocessen

Agare av
informationstillgangar
har faststallts och
dokumenterats

Medarbetare har fatt
utbildning i
informationssékerhet

Regelbunden
sakerhetskopiering och
aterlasning

Konsekvent
rapportering av
incidenter och
sdkerhetsmassiga
svagheter

Riskanalys av
klassificerade system
ar genomford

*Endast beskriven som en generell iakttagelse med rekommendation, se sida 21 for
ytterligare detaljer.
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Sektion 3 Generella iakttagelser

Generella iakttagelser

-

| granskningen har vi identifierat liknande iakttagelser hos ett
flertal bolag, dessa iakttagelser presenteras som generella
iakttagelser.

Har iakttagelser identifierats for ett specifikt bolag finns den &ven
med under respektive bolag i appendix.
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Sektion 3 Generella iakttagelser

Brister i den &ndamalsenliga ansvarsfordelningen géallande
administration och godkdannande av behorigheter

For ett flertal bolag finns brister i den &ndamalsenliga ansvarsférdelningen géallande utférande
Iakttagelse av upplagg och godkannande av nya behérigheter i applikationer kritiska for den finansiella

rapporteringen.

Brister i den andamalsenliga ansvarsférdelningen ékar risken for brister i sparbarhet géllande

Risk godk&nnanden vilket i sin tur kan leda till att fel behérigheter tilldelas. Vidare kan
personberoende innebéara att problem och uppdateringar inte kan hanteras i de fall personen
inte ar tillganglig.

_ For de bolag dar iakttagelse har gjorts géllande brister i ansvarsférdelning f6lj upp att atgarder
Rekommendation med hansyn till bolagens natur genomférs for att starka den andamalsenliga

ansvarsfordelningen mellan den som godkanner och som administrativt utfér sjélva upplégget
av en ny behérighet.
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Sektion 3 Generella iakttagelser

Bristande dokumentation av rutiner for
programforandringsprocesser

For flertalet bolag saknas dokumenterade rutiner for hur programféréndringar ska hanteras.
Iakttagelse Inom Stockholms Stads riktlinjer fér informationssakerhet finns omradet systemutveckling

beskrivet. Det kan aven noteras att dessa riktlinjer ar féremal fér uppdatering.

_ Bristande dokumentation och kommunikation av rutiner kan leda till att det inte finns ett
Risk gemensamt arbetssatt fér exempelvis testférfarande eller produktionssattning och darmed kan
viktiga kontroller utebli eller kringgas med férsamrad systemkvalitet som féljd.

_ Se rekommendation fér respektive bolag i appendix. | évrigt bér Stockholms Stad centralt se
Rekommendation éver och utvardera behov av att tydligare kommunicera de riktlinjer for

programférandringsprocessen som nyligen har tagits fram samt folja upp hur dessa tas emot
och inférs pa respektive bolag.
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Sektion 3 Generella iakttagelser

Bristande dokumentation av rutiner for periodisk genomgang
av behorigheter

For flertalet bolag saknas dokumenterade rutiner for periodisk genomgang av
Iakttagelse applikationsbehérigheter samt dokumentation av resultatet av de genomgangar som

genomférs. Omradet berérs 6vergripande i stadens riktlinjer for informationssakerhet.

_ Bristande dokumentation av rutiner 6kar risken for att rutiner inte f6ljs och att viktiga kontroller
Risk kringgas. Det i sin tur 6kar risken fér obehdrig atkomst till applikationerna genom att personer
som slutat och med &ndrade arbetsuppgifter har kvar gamla behdrigheter i systemen.

_ Se rekommendation fér respektive bolag i appendix. | 6vrigt bér Stockholms Stad centralt se
Rekommendation over och utvardera riktlinjer kring genomférande och dokumentation av rutiner for den

periodiska genomgangen av behdérigheter.

Page 19 Granskning av IT intern kontroll — Stockholms Stadshus AB EY



Sektion 3 Generella iakttagelser

Aterlasningstester av backuper genomférs inte fér
applikationsmiljoer

For de applikationer som driftas hos Volvo IT tar Volvo IT regelbundet backup av innehall pa
Iakttagelse databaser. For aterldsningstester maste bolaget dock géra en separat bestéllning hos Volvo

IT. Flertalet av bolagen har inte bestallt aterlasningstester av Volvo IT sedan avtalet
upprattades.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ Stockholms Stadshus AB boér tydligt kommunicera ansvarsférdelning foér samtliga bolag
Rekommendation gallande att, utifran ett riskbaserat synsatt, sékerstélla mojlighet att aterlasa data och system.

Samtliga bolag boér sékerstalla att rutiner for detta finns, till exempel genom att genomféra
aterlasningstester samt dokumentera resultatet av dessa.
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Sektion 3 Generella iakttagelser

Ofullstandig utbildning i informationssakerhet

| flertalet av bolagen har inte samtliga anstallda genomgatt utbildning i informationssakerhet.

lakttagelse

_ Ofullstéandig utbildning i informationssakerhet 6kar risken for bristande forstaelse av risker
Risk kopplat till anvandning av IT-stéd.

Stockholms Stadshus AB/Stockholms Stad bor utvardera hur behovet av gemensam

Rekommendation utbildning i informationssakerhet fér samtliga anstéllda i bolagen ska sakerstéllas.
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Sektion 3 Generella iakttagelser

Otydlighet gallande vilka befattningar inom bolagen som ar
lampliga for rollen som informationssakerhetssamordnare

Foér en del bolag ar IT-chefen dven informationssakerhetssamordnare. Flertalet IT-chefer har
Iakttagelse kommunicerat att de upplever att detta kan vara olampligt men i stadens riktlinjer finner de

daremot inget stéd i hur denna roll lAmpligen ska fordelas.

_ Att IT-chefen aven fungerar som informationssékerhetssamordnare 6kar risken for att person i
Risk ansvarsstallning inte ar helt oberoende i forhallande till uppgiften.

Stockholms Stadshus AB bér utvardera om radande riktlinjer ska fortydligas gallande vilka

Rekommendation roller som ar lampliga respektive mindre |lampliga som informationssakerhetssamordnare.
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