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GRANSK- | REKOMMENDATION Rekommen- ATGARDAT KOMMENTAR FRAN FORETAGSLEDNINGEN
NINGSAR dationen foljs  [Ja [Nej |Delvis

upp (datum)
2012 Avstadmningsmote avseende respektive Boksluts- Kommentar 2013

distrikts driftskostnader sker tertialvis
inom forvaltningsavdelningen map péa
utfall jamfoért med budget och input till
kommande prognos. Dokumentation fran
dessa moten sker genom enklare
minnesanteckningar. Vi beddémer detta
som en god 6évergripande kontroll och ser
att vardet av den skulle kunna héjas
ytterligare genom att ven inkludera
distriktets intdkter och genom en dkad
standardisering och dokumentation.
Forslagsvis genom uppréattande av
standardrapporter som underlag med
faststallda nivaer for avvikelser att
kommentera pa. Vidare att dven
dokumentera iakttagelser,
stallningstaganden och beslut avseende
ekonomiskt utfall.

Uppdatering 2013:

Resultatuppfolining gors pa évergripande
niva av ekonomichef. Ett arbete pagar
med att implementera prognos-/
resultatuppfoljningsverktyget Insikt for att
kunna utféra resultatuppféljningar pa
omradesniva. Det behéver utarbetas

granskning 2013

Bolaget kommer arbeta vidare med strukturer
och rutiner for uppféljning och analyser med
stod av Insikt.

Kommentar 2012

Bolaget genomfor en organisationsforandring
som ska tréda i kraft 1/1 2013. | samband
med denna kommer nya lagre "ansvarsnivaer”
att inféras. Vidare kommer uppféljnings- och
aterrapporteringsmallar att uppdateras i syfte
att storre enhetlighet ska erhallas.

Bolaget genomfor aven en implementering av
ett nytt budget och prognosverktyg som ska
hjalpa omradescheferna att gor budget och
resultatuppféljningar.

Bolaget anstéller under 2013 tva controllers
som ska assistera omradescheferna i budget
och utfallsfragor.
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klara rutiner och ansvarsomraden for
resultatuppféljning kopplade till verktyget
gallande vem som &r ansvarig, nar
uppfdljning skall ske och med definierade
avvikelseintervall.
2013 Bolaget har implementerat ett nytt IT- Boksluts- Se ovan
verktyg under 2013 Insikt som skall granskning 2013 Underhallsprojekt:
anvéndas for resultat- och Rutin fér avvikelserapportering avseende
budgetuppfoljning vilket &ven kommer att projekt finns. Fokus under 2014 &r att all
omfatta investeringsprojekt, men denna kommunikation om ev avvikelser ska
rutin finns annu inte pa plats. Idag finns dokumenteras i Insikt.
ett flertal projekt som overskrider budget
utan tillaggsbestallningar. Tanken &ar att Controller kommer att ha manatliga
uppfdéljning av dessa projekt skall goras i avstamningar med projektledarna, vilket
Insikt och kommenteras. | samband med innebér att varje projektledare kommer att ha
implementeringen &ar det viktigt att en avstamning ca 6 ggr/ar.
klargdra vem som &r ansvarig, nar
uppfoljning skall ske och med definierade Tertialvisa projektgenomgéangar/prognoser
avvikelseintervall kommer att ske med projektledare och
bestallare.
Nyproduktion:
Rutin fér avvikelserapportering finns. Under
2014 fokus pa dokumentation i Insikt.
2013 Redovisningschef bér genom Boksluts- Genomgangar med avstamningsansvariga

attestgodkanna méanadsavstamningar i
moderbolaget.

granskning 2013

kommer att ske manadsvis.
Redovisningsansvarig kommer dven att
attestera sammanstéllning éver
avstamningarna.

Genomgangar sker manadsvis med
respektive avstamningsansvariga. Attest av
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avstdmningarna sker av Redovisningschef fér
moder- och dotterbolag.
2013 Bolaget har utfort rimlighetsanalys av den | Intern kontroll- Bolaget ser éver sina rutiner infor nasta ar.
arliga hyreshojningen. Denna &r inte granskning 2014

attesterad vilken ar en avvikelse fran
bolagets rutiner. Vi har foljt upp att
analysen ar korrekt utford och bedémer
att avvikelsen inte har nagon effekt pa
arets revision.

2013 Det finns ett flertal anstallda pa Boksluts-
ekonomiavdelningen som har hdga granskning 2013
behdrigheter i M3, vilket ger mojlighet att
nyregistrera/éandra fast data i
leverantorsregistret sdsom
bankgirouppgifter. Redovisningschefen
har denna hdga behdérighet och kan
samtidigt slutattestera fakturor. Bolaget
rekommenderas att reducera antalet
anvandare med dessa behdrigheter och
se Over ansvarsfordelning for att begrénsa
risken for oriktiga uppagifter i
leverantorsregistret vilka kan paverka
betalningar.

Bolaget bor &ven infora rutin att
kontrollera nyuppléagg och &ndringar i
leverantorsregistret. Alt 1: inféra en sparr i
systemet att nyupplagg och andringar
maste godkannas (forebyggande kontroll)
Alt 2: ta ut logglistor pd upplagg och

Bolaget ser 6éver mojligheten att separera
behdorigheter i M3 och skapa fler rollstyrda
behorigheter. Arbetet &r pdbdrjats att forfina
behérighetsrollerna, klart februari 2014.

Bolaget kommer att inféra en kontroll 6ver
nyupplagg och andringar i
leverantorsregistret. Andrad rutin vid upplagg
av ny leverantor, tvd i forening, sedan
september 2013.
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andringar och folja upp mot underlag Logglistor kommer att tas ut manadsvis.
(upptackande kontroll). Dessa alternativ Ekonomichef Svante kommer att godkénna
kan med férdel kombineras. andringarna.

Bolaget rekommenderas att infora rutin att
folja upp behdrigheter i Basware
regelbundet (t.ex. varje manad/ kvartal)
da det inte ar maojligt att lagga upp
tidsbegransning for tillfélliga behorigheter. Stockholmshem kommer att ta ut listor pa
behdrigheter fran Basware for genomgang
och godkannande varje méanad. Asa Berglund
och Svante Larsson godkanner
behorigheterna.




Stockholms Stadshus AB

Granskning av IT intern kontroll

Bakgrund

Stockholms Stadshus AB har beslutat att genomféra en granskning av IT intern kontroll
och informationssakerhet inom utvalda omréden hos samtliga dotterbolag, med fokus pa

applikationer inom bolagen som stédjer den finansiella rapporteringen.

Syftet med granskningen &r att fa en éverblick 6ver rddande status inom IT intern kontroll
samt att i diskussion med bolagen adressera ansvarsfoérdelning inom omradet.

Stockholmshem har fatt tre anmarkningar varav en kategoriseras for "skyndsam atgérd”.

 Bristande sparbarhet i de periodiska genomgangarna samt avsaknad av
delaktighet fran systemégare

e Avsaknad av rutin fér regelbunden granskning av programféréndringsprocessen

o Aterldsningstester genomfors inte for servrar hos Volvo IT

Nedan redovisas, per punkt, revisionens iakttagelse, risk samt rekommendation ihop
med Stockholmshems férslag pa atgard.



Beltion 4 AB Stockholmshem

Bristande sparbarhet i de periodiska genomgangarna samt
avsaknad av delaktighet fran systeméigare

Systemférvaltarna rapporterar till {T-avdelningen nér den periodiska genomgangen av
C lakttagelse behérigheter ar genomférd, men resultatet av genomgangen dokumenteras inte. Vi noterade
&ven att systemagaren inte godk&nner och dir med ansvarar for resultatet av den periodiska

genomgéangen.

: Avsaknad av sparbarhet och analys av ensvarig systemiigare i utfSrandet av kontroller i
Risk behérighetsprocessen ékar risken fér att personer som inte lingre jobbar kvar eller har fatt
#ndrade arbetsuppgifter har kvar gamia eller fel behdrigheter i systemen. Detta kan anvéndas

for att kringgd befintliga kontroller i applikationen.

) AB Stockholmshem bdr sammanstilla och dokumentera resultatet av de periodiska
Rekommendation genomgangama. Systemégaren bor vara delakligi att godkénna resultatet av

genomgéngarma.

Atgird

For att fa sparbarhet och kontroll pa aktiva och avaktiverade konton féreslas foljande
rutin;

Systemférvaltaren levererar till systemégaren en fullstandig lista med anvéndarkonton
déar det noterats med "OK” eller "Tas bort” pa varje anvandare. Systeméagaren godkanner
sedan hela genomgangen och att listan sparas hos Systemférvaltaren.

Tidpunkt foreslas till december manad varje ar.



Sektion 4 AB Stockholmshem

Avsaknad av rutin for regelbunden granskning av
programforandringsprocessen

L] lakttagelse

Risk

Rekommendation

IT-avdelningen pd AB Stockholmshem har uppréttat en wiki dar bestallningsprocessen,
andringsprocessen och driftsfSrvaltningsprocessen &r titigangliga och uppdateras vid behov.
Varje process har en processigare som beslutar hur rutinerna ska vara utformade. Vid var

granskning noterade vi att det inte finns ndgon rutin for att regelbundet kvalitetssékra
programfdrandringsprocessen.

D4 en wiki &r ett levande dokument finns risk vid fSrandring att viktiga kontroller uteblir samt ait
fdréndringar inte kommuniceras.

AB Stockholmshem bér infdra rutiner for att regelbundet, exempelvis arligen, kvalitetssékra
programfSrandringsprocessen. Processdgaren bér ta ansvar fér att godkdnna beskrivningen

av programforéndringsprocessen.

Atgird

For att sakerstalla att dokumenterade rutiner ar lampliga och &ndamalsenliga kommer IT-
chef genomféra en genomgang med procességare en gang per ar. Resultatet
dokumenteras och godkéanns av IT-chef.

Tidpunkt foreslas till december manad varje ar.



Seldion 4 AB Stockholmshem

Aterlasningstester genomférs inte for servrar hos Volvo IT

lakttagelse

Rekommendation

Atgirds

Volvo [T tar regelbundet backuper enligt avtalet mellan Volvo IT och Stockholms Stad. Valvo
IT genomfér dock inte terlésningstester av den fullstindiga applikationsmiljon.
Aterlasningstester méste bestéllas av AB Stockholmshem. Vid vér granskning noterade vi att
AB Stockholmshem inte har bestéllt aterlisningstester av Volvo IT.

Avsaknad av regelbundna &teridsningstester Skar risken fbr att kritiska system inte gar att

aterstélla vid en incident.

AB Stockholmshem bbr, utifrdn eft riskbaserat synsitt, regelbundet sakerstélla méjligheten att
dteriisa data och system, till exempel geriom att genomféra dterldsningstester. AB
Stockholmshem bér éven s@kerstélla att FFG gér likvirdig kvalitetssékring fér FASAD, samt
alt de dokumentera och kommunicera resultaten.

Stockholmshem genomfér under 2014 aterlasningstest for att verifiera rutiner hos
driftleverantér samt systemleverantér.

Stockholmshem séakerstéller att FFG gér likvardig kvalitetssékring for FASAD ihop med
Micasa som fatt motsvarande anmaérkning.

Stockholmshem dokumenterar resultat och vidtar atgarder for att rutinen ska vara

tillfylles.

Tidpunkt foreslas till att planeras under januari och genomférande innan juni 2014.



