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Revisorsgrupp 1 har den 4 februari 2014 behandlat bifogad
revisionsrapport (nr 1/2014).

Granskningen visar bland annat att det finns brister i ndmndernas
behdrighetshantering. Detta kan paverka sakerheten for Paraply-
systemet och dess information. Detta galler savél sekretessen av
kanslig information, riktigheten av ekonomiska transaktioner samt
hanteringen av tillgdngligheten av systemet.

| granskningen har man inte funnit att det genomférts nagon risk-
analys for hela Paraplysystemet. Granskningen har heller inte funnit
att nagon riskanalys har genomforts avseende systemets teknikval,
uppbyggnad och framtida kostnader. Det har heller inte gatt att
finna en strategisk plan for systemets framtid och dess utveckling.

Namnderna bor snarast atgéarda de brister som noterats i
behorighetshantering. Kommunstyrelsen, tillsammans med berérda
ndmnder, bor inom ramen for sitt ansvar se dver behdrighets-
rollerna. Vidare bér kommunstyrelsen genomféra en riskanalys for
hela Paraplysystemet. Kommunstyrelsen bor &ven genomféra en
riskanalys med fokus pa systemets teknikval, uppbyggnad och
framtida kostnader.

Vi hanvisar i ovrigt till rapporten och éverlamnar den till kommun-
styrelsen, socialndmnden, dldrendmnden samt stadsdelsndmnderna
Bromma och Hagersten-Liljeholmen for yttrande. yttrandet ska ha
inkommit till revisorsgrupp 1 senast den 9 maj 2014. Rapporten
overlamnas ocksa till dvriga stadsdelsnamnder for kannedom.

Pa revisorernas vagnar

Bengt Akalla Maria Lindgren Persson
Ordférande Sekreterare



Sammanfattning

Revisionskontoret har genomfort en granskning avseende Paraply-
systemets sakerhet och andamalsenlighet. Granskningen har inrik-
tats pa Paraplysystemets sakerhet gentemot andra system och skydd
mot obehorig atkomst. Vidare har tillgangligheten och organi-
sationen kring systemet granskats samt systemets utveckling och
fortlevnad. Granskningen har genomforts med hjélp av konsult.
Utifran konsultens granskning vill revisionskontoret lyfta fram
nagra omraden som kommenteras nedan.

Den sammantagna bedémningen visar pa brister betraffande saker-
heten for Paraplysystemet och dess information. Detta galler saval
sekretessen av kanslig information, riktigheten av ekonomiska
transaktioner samt hanteringen av tillgangligheten av systemet.

Granskningen visar att Paraplysystemet har sarbarheter som var for
sig inte har allvarliga féljder, men genom att utnyttja dem i kombi-
nation kan det inte uteslutas att det mojliggor intrang i systemet.

Vid tilldelning av behérighet till Paraplysystemet tillampas ett roll-
baserat behdrighetssystem. Detta innebér att en anvéandare tilldelas
en i forvag definierad roll. Till varje roll har knutits vissa specifika
behorigheter. Granskningen visar att det vid de granskande forvalt-
ningarna finns ett stort antal anvandare som har hdgre behorighet &n
vad som kan vara nddvandigt for dess yrkesutdvande. Detta har
ocksa papekats vid tidigare genomforda revisioner av hantering av
behorigheter.

I granskningen har man inte funnit att det genomforts nagon risk-
analys for hela Paraplysystemet. Granskningen har heller inte funnit
att nagon riskanalys har genomforts avseende systemets teknikval,
uppbyggnad och framtida kostnader. Det har heller inte gatt att
finna en strategisk plan for systemets framtid och dess utveckling.

Det avtal som dr tecknats mellan staden och leverantéren avseende
forvaltning av Paraplysystemet ar tydligt vad galler omfattning och
kostnad. Granskningen har visat att det finns brister i uppféljningen
av kraven pa tjansten SLA (Service Level Agreement). Detta kan
medftra svarigheter i att stimma av levererad tillganglighet med
avtalad tillganglighet. Det har ocksa noterats brister i uppfoljningen
av avvikelser och incidenter.



Granskningen visar att sdkerhetsmedvetandet inte motsvarar den
hdga kansligheten hos den informationen som behandlas i Paraply-
systemet. Namnderna uppvisar bristande insikt om de sarbarheter
som systemet uppvisar, liksom mojligheterna att utnyttja dessa.

Respektive namnd har ansvar for att ta fram lokala kontinuitets-
planer. Dessa ska beskriva vad som ska goras om och nar de sociala
systemen inte &r tillgdngliga. Vid de granskade n&mnderna hade en
sadan plan inte upprattats.

De synpunkter avseende systemets anvandbarhet som framkommit i
granskningen visar att asikterna skiljer sig at mellan anvandarna.
Vissa av anvandarna upplever att systemet ar bra medan andra an-
vandare tycker det &r ett otympligt och trogt system. Anvandarna
har ocksa haft synpunkter pa att inloggningen till systemet ar lang-
sam.

Sammanfattningsvis bor ansvariga namnderna snarast atgarda de
brister som noterats i behdrighetshantering. Ansvariga namnder bor
ocksa upprétta lokala kontinuitetsplaner. I samarbete med stads-
delsn@mnderna, socialndmnden och aldrendmnden bér kommunsty-
relsen inom ramen for sitt ansvar se dver utformningen av behorig-
hetsrollerna samt informera om it- och informationssékerhet. Vidare
bor kommunstyrelsen genomfora en riskanalys for hela Paraply-
systemet.

| konsultens rapport beskrivs granskningen narmare. Dar redovisas
ocksa iakttagelser, bedémningar och rekommendationer utifran ge-
nomfdrd granskning.
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1 Sammanfattning

Europoint har genomfort en granskning av Paraplysystemet med avseende pa dess sakerhet och
andamalsenlighet. Tyngdpunkten for granskningen har varit sakerhet.

Kraven pa sakerhet i Paraplysystemet ar hoga, da systemet hanterar kanslig personinformation samt
styr stora penningstrommar.

Granskningen har varit bred och avsedd att svara pa ett antal olika revisionsfragor, i syfte att belysa
ett flertal aspekter av systemets sdkerhet.

De viktigaste iakttagelserna &r:

1. Det ér inte uteslutet att anvandare enkelt och med liten risk for upptéackt kan utféra
olampliga atgarder, dven av ekonomisk art. En kombination av brister underlattar detta.

2. En langsiktig plan for systemet saknas.

3. Uppfdljning av incidenter och leverantorens servicenivaer har brister.
4. Brister i riskhantering och riskanalyser.

5. Brister i sdkerhetsmedvetande och sakerhetsarbete.

Vi rekommenderar att punkt 1 utreds noggrant och atgardas omgaende. Vi rekommenderar att punkt
2 till 5 utreds och atgardas.
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2 Uppdrag

Uppdraget omfattade revision av Paraplysystemets sakerhet och d&ndamalsenlighet.

Bestallare av uppdraget var revisionskontoret, Stockholm stad. Uppdraget avsag genomférande av
ett projekt i revisionskontorets plan for ar 2013%, bendmnt “Paraplysystemets sikerhet och
dndamalsenlighet”.

De revisionsfragor som har stallts &r:

1. Arroller och ansvar tydliga vad galler systemagare, systemforvaltning, informationsansvar och
drift?
2. Hur sdkras att informationen i systemet ar tillforlitlig?

3. Ar systemet andamalsenligt och effektivt, exempelvis vad géller anvandarvanlighet, funktion,
ratt information?

4. Hur sakras att systemet har en god tillganglighet (driftstopp, informationsforlust, m.m.)?
5. Ar informationen skyddad for obehorig atkomst?

6. Finns en riskbedémning och planering (kostnader, sdkerhet och funktionalitet) som underlag for
stéllningstagande vad galler systemets framtida utveckling?

7. Finns rutiner for att garantera sdkerheten i Paraplysystemets granssnitt gentemot andra system?

Projektledare fran revisionskontoret var Susanne Eriksson, kommunal revisor.

Uppdraget har utforts av Europoint Networking AB. Bemanningen var Lennart Beckman
(projektledare), Bjorn Sjoholm (kvalitetsansvarig), Martin Buczynski och Ted Sinabian.

Vid projektets start framholls att tyngdpunkten pa revisionen ar sékerhet. Revisionen har inriktats
pa att hantera hela omfattningen av revisionsfragorna. Vissa fragestallningar bor utredas i
ytterligare detalj.

3 Genomfdrande

Revisionen har genomforts genom intervjuer med nyckelpersoner samt dokumentgranskning.

Stockholms stad representerades av personer fran Stadsledningskontoret, tva stadsdelsforvaltningar
samt tva fackforvaltningar. Leverantoren, Tieto, representerades av nyckelpersoner fran
forvaltningsledning, drift samt utveckling. Intervjuerna med Tieto har kompletterats med ett
frageformular omfattande cirka sextio fragor, vilka har besvarats skriftligen. Vissa intervjuer med
Stadsledningskontoret och forvaltningarna har kompletterats med epost-fragor och i nagra fall
telefonuppfoljning.

! Se referens [17].
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De personer som har intervjuats finns uppraknade i Bilaga 1. | Bilaga 2 anges de dokument som har
granskats. | texten finns referenser till dessa dokument.

4 Bakgrund

4.1 Paraplysystemet

Paraplysystemet ar ett verksamhetssystem for dokumentation av enskilda &renden inom individ- och
familjeomsorg, aldreomsorg och omsorg om funktionshindrade. Systemet &r ocksa stadens
socialregister och innehaller enskilda drenden inom dessa verksamhetsomraden. Det finns cirka 17
000 aktiva anvandare av Paraplysystemet. Anvandarna bestar av handlaggare pa forvaltningar samt
av interna respektive externa utforare av verksamheterna.

Detta innebdr att systemet har ett omfattande innehall, bestaende bland annat av personakter,
journalanteckningar, beslut, ekonomiska beslut, utférarrapportering, utférardokumentation samt
fasta rapporter. Paraplysystemet ar utvecklat speciellt for Stockholm stad, och utgor, tillsammans
med ett antal standardsystem, en grupp system benamnd Sociala system?.

4.2 Organisation

Kommunstyrelsen &r systemdgare till Paraplysystemet. Systemdgaren genom sin forvaltning
ansvarar for att driften, forvaltningen och utvecklingen av Paraplysystemet sker pa ett sakert satt i
enlighet med lagar, férordningar och stadens riktlinjer samt att det finns ratt avtal, manualer,
processer, supportfunktioner etc. Systemet forvaltas av IT-avdelningen pa stadsledningskontoret.

Stadsdelsforvaltningarna, socialforvaltningen och &ldreforvaltningen ager och ansvarar for den
information som registreras i Paraplysystemet. Férvaltningarna ansvarar ocksa for att regler kring
behorigheter, lagar och férordningar foljs.

4.3 Séakerhetsarbete

Stadsledningskontoret ansvarar under kommunstyrelsen for att leda och samordna stadens samlade
trygghets- och sékerhetsarbete, inklusive krisberedskapen. Stadsdirektoren faststéller programmets
riktlinjer. Stockholms stads sékerhetschef (tillika sékerhetsskyddschef) ar understélld
stadsdirektoren. Sakerhetschefen ansvarar for ledning och samordning av stadens sakerhetsarbete
och krisberedskap. Stockholms stads informationssakerhetschef &r understélld sdkerhetschefen och
leder stadens arbete med informationssakerhet.

2 En utférlig beskrivning av systemets inneh&ll och utveckling ges i referens [8].

-4 -



‘e curopoint Version: 13

5 Tidigare revisioner

Paraplysystemet har granskats vid ett antal tillfallen tidigare. Systemet ar kritiskt for verksamheten,
och informationsinnehallet ar kansligt och viktigt.

En Overgripande granskning av IT-sakerheten i Paraplysystemet gjordes 2001. Granskningen
patalar brister i ansvarsfordelning, foljsamhet mot lagar, regler och avtal, risk- och
sarbarhetshantering, informationsklassificering och kontinuitetsplanering, referens [13].

En revision fran december 2003 granskade anvandarnas syn pa Paraplysystemet, och konstaterade
ett utbrett missnoje med systemet avseende anvéndarvénlighet och driftsdkerhet, referens [14].

Vid en revision fran september 2008 konstaterades brister i hanteringen av behorigheter i systemet.
Stadsrevisionen rekommenderade att gemensamma riktlinjer bor utarbetas samt att behérighet
kontinuerligt foljs upp, referens [15].

En revision fran januari 2009 granskade hantering av personuppgifter i systemet, referens [16].

Stadsrevisionen gjorde en uppfdljande revision av behdrighetshanteringen 2012 och konstaterade
brister i denna, referens [17].

Stadsrevisionen gjorde aven en granskning av externa utforares atkomst till Paraplysystemet, 2013.
Granskningen fann brister i rutiner for uppféljning och avslut av behorigheter, referens [18].
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6 lakttagelser

Granskningen har resulterat i ett antal iakttagelser. Dessa ar kategoriserade i tretton omraden. For
respektive omrade ges en kort bakgrund till omradet samt en beskrivning. For varje omrade ges
ocksa rekommendationer pa atgarder som bor vidtas.

6.1 Informationssakerhet

Informationssakerhet innebdr att anpassa sékerheten for att skydda information avseende dess

e sekretess

e riktighet

o tillganglighet
samt att ha

e sparbarhet

Information som &r hemlig ska skyddas mot obehorig atkomst. Informationen ska vara riktig,
innehallet ska skyddas mot bade avsiktlig och oavsiktlig manipulation. Till sakerhet hor ocksa att
informationen ska vara tillganglig nar den behdvs. Dessa tre krav ar delvis motstridiga. Starkt
sekretesskydd minskar exempelvis ofta tillganglighet. Det ar darfor lampligt att géra en genomténkt
avvagning av skyddsbehovet for informationen, och dven stélla detta mot kostnaden for skydd.

I informationssakerhet ingar saval administrativ som teknisk sakerhet. Teknisk sakerhet omfattar
IT-sakerhet och fysisk sékerhet. Skydd av information kan besta av saval rutiner, processer,
mjukvarulGsningar, hardvara och fysiskt skydd.

Paraplysystemet hanterar kéanslig information. Informationen &r kanslig av tva anledningar.

1. Systemen rymmer enskilda drenden for &ldreomsorgen och handikappomsorgen samt
individ- och familjeomsorgen. Det &r ett heltdckande socialregister for Stockholm stad och
innehaller personakter, journalanteckningar, beslut, utférarrapportering,
utférardokumentation samt fasta rapporter. Denna information skyddas av Offentlighets-
och sekretesslagen (2009:400) 26 kap.

2. Systemet styr dessutom utbetalning av ekonomiskt bistand samt ersattningar och arvoden.
Utbetalningarna for ekonomiskt bistand, olika ersattningar (anhorigbidrag,
habiliteringsersattning mm) och arvoden uppgar for perioden 201301201311 till drygt 1
miljard kr. Ersattningar betalas inte ut via Paraplysystemet, men det & genom
Paraplysystemet som beslut hanteras (genom beslut av insats).

Skydd av information bor utformas efter dess kanslighet. Hoten mot den forsta typen av information
ar framst knutna till obehdrig atkomst till informationen. Hoten mot den andra typen ar framst

-6-
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forsok att uppna ekonomisk fordel genom att paverka utbetalningar, att andra informationens
riktighet. Dessa hotbilder &r inte forsumbara. Den forra pa grund av att informationen ar kénslig for
enskilda individer. Den senare pa grund av att systemet styr stora penningfléden med manga
inblandade personer.

En modell for stadsovergripande risk- och sarbarhetsanalys finns. En organisation for
informationssékerhetsarbete i stadens forvaltningar finns. | férvaltningarna finns
informationssékerhetssamordnare som &r kontaktperson mot stadens informationssakerhetschef och
har utdver detta ett stort eget ansvar. Aven stadsledningskontoret har en
informationssékerhetssamordnare.

Staden har en framtagen informationssakerhetshandbok?, som foljer standarden ISO/IEC 27001.
”Riktig information ska finnas tillgdnglig for behorig personal pa ett spérbart sétt niar den behovs”.

6.1.1 lakttagelser och beddémningar

1. Sakerhetsmedvetandet motsvarar inte den hdga kansligheten hos informationen i systemet.

Var samlade bedémning ar att sakerhetsmedvetandet inte motsvarar den hdga kénsligheten hos den
information som behandlas i Paraplysystemet. Detta galler bade kansligheten avseende sekretess
och kénsligheten avseende ekonomiska felaktigheter. Vi har noterat en bristande insikt om de
sarbarheter som systemet uppvisar, liksom mdjligheten att utnyttja dessa. Detta galler saval den
centrala systemforvaltningen som de granskade forvaltningarna.

2. Séakerhetsorganisationen ar ej kédnd.

Vi har noterat att informationssékerhetsorganisationen inte dr val kand. Det ar inte av alla val kant
vilka rapporteringsvagar for informationssakerhetsrelaterade drenden som finns, speciellt ar
informationssékerhetssamordnarens roll mindre kand.

6.1.2 Rekommendation

Vi rekommenderar att atgarder genomfors for att hja medvetenheten om sakerhet i de sociala
systemen. Utbildning samt genomfdrda riskanalyser kan vara en del av detta, se avsnitt 6.6,
”Riskhantering”.

6.2 FOrvaltning och avtal

For att sékerstélla ett systems tillganglighet &r ett val definierat forvaltningsarbete viktigt. Detta ska
folja en valdefinierad och tydlig forvaltningsmodell. Pa sa satt kan forvaltningsatgarder ske pa ett
planerat satt. Avvikelser och incidenter kan uppmarksammas och atgardas. Tillgangligheten hos

® Se referens [22].
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systemet kan foljas upp, och stéammas av mot avtalade krav, SLA (Service Level Agreement).
Brister i kravuppfyllnad kan uppmarksammas och leda till forbattringsatgarder.

Forvaltningsmodellen bor bland annat innefatta roller hos bestéllare och leverantoér, moétesstruktur
och -innehall samt modell for forvaltningsplaner. Forvaltning av en tjanst bor baseras pa avtal med
tydliga krav pa tjansten.

Foérvaltning av de sociala systemen avropas mot ramavtal®, vanligen benamnt KITT-avtalet. For den
period denna granskning avser galler avropsavtal for 2013°. KITT-avtalet kommer att erséttas 2014-
08-01 med ett nytt ramavtal®, vanligen benamnt SIKT-avtalet.

I ramavtalet (KITT) ges mojlighet att i avropsavtal avtala sarskilda SLA, utdver de i ramavtalet
givna (se paragraf 10 i avtalet). | denna paragraf sigs dven ”Leverantdrens uppdrag omfattar aven
matning, uppfoljning och rapportering av relevanta parametrar, resursslag och servicenivaer i
enlighet med beskrivning i Bilaga 3”. Motsvarande skrivning finns &ven i det kommande ramavtalet
(SIKT) i paragraf 11. Detta &r en bra grund for forvaltningsmoten.

| det kommande ramavtalet (SIKT) specificeras servicenivaer i bilaga 6 till avtalet, ’SLA
systemdrift och systemforvaltning”. Ddr anges bland annat en lista dver servicenivier med en
inledande text ”Foljande servicenivaer ska mitas och uppfyllas av leverantéren” (kapitel 2). Arbete
pagar med inférande av det nya ramavtalet 2014-08-01.

| avtalet anges framst servicenivaer for tillganglighet. Tillganglighet definieras utgaende fran
avtalad servicetid, avbrottstid samt tillaten avbrottstid. Med avbrottstid menas, for de sociala
systemen, tid nar systemen inte &r fullt tillgangliga for samtliga anvandare.

6.2.1 lakttagelser och beddémningar

3. Tvdlighet gentemot Leverantdren avseende leverans och kostnader.

Avropsavtal mellan staden och Leverantren angaende forvaltning ar tydliga vad avser omfattning
och kostnad, med referens till ramavtalet. Pa forvaltningsmoten redovisas bestéllda uppdrag, och
status pa dessa.

4. Véldefinierad forvaltningsmodell och processer

Forvaltningen av de sociala systemen foljer en valdefinierad forvaltningsmodell, Fguide’. Denna &r
Stockholm stads variant av pm3, som &r en allmant anvéand forvaltningsmodell. Denna
forvaltningsmodell definierar bland annat roller, métesstrukturer och framtagande av
forvaltningsplaner. Forvaltningsmodellen &r under utveckling, och avsikten dr att den ska &n béttre
anpassas till stadens organisation och sourcing-strategi samt att den ska narma sig pm3 &n mer.

* Se referens [22].
® Se referens [23].
® Se referens [24].
" Se referens [7].



‘e curopoint Version: 13

Forvaltningsmoten halls en gang i manaden, med deltagande av forvaltare och
forvaltningssamordnare fran staden, samt affarsansvarig, driftsansvarig, forvaltningsansvarig och
utvecklingsansvarig hos leverantéren. Dessa moéten protokollfors av leverantdren.

Leverantoren har ocksa tydliga och véldefinierade processer for forvaltningen av tjansterna. Dessa
processer ar till stora delar gemensamma med 6vriga forvaltningsataganden hos leverantoren, vilket
ar till férdel for staden.

5. Kénda och tydliga roller hos bestallare och leverantor.

Rollerna hos férvaltningsorganisationen hos bade staden och leverantéren &r tydliga och val kanda
hos bada parter.

6. Bristande uppfoljning av servicenivaer

Vid granskning av protokoll fran forvaltningsmoten har vi noterat en bristande uppféljning av
kraven pa tjansten, SLA. Vi har inte kunnat finna att tjanstens tillganglighet rapporteras och foljs
upp, varken manadsvis, kvartalsvis eller arsvis.

Detta innebéar svarigheter att utlasa trender i tillganglighet, folja upp problem samt stimma av
levererad tillganglighet med avtalad tillganglighet.

6.2.2 Rekommendation

Vi rekommenderar en regelbunden uppféljning av levererade servicenivaer for Paraplysystemet,
baserat pa avtalade servicenivaer. Denna uppfoljning bor redovisas pa forvaltningsmaéten, med en i
forvag fastlagd regelbundenhet, exempelvis varje kvartal eller en gang per ar. Nar det nya
ramavtalet trader i kraft 2014-08-01 bor uppféljning av tjanstnivaer enligt bilaga 6, kapitel 2
redovisas.

Staden bor 6vervéga att anvanda ramavtalets mojligheter att definiera fler parametrar for SLA,
sdsom maximal total avbrottstid, maximal avbrottslangd pa enstaka avbrott samt maximalt antal
avbrott. Staden kan dven Gvervéaga att kravstalla och méata sakerhetsnivaer.

6.3 Behorighetshantering

Staden tillampar ett rollbaserat behorighetssystem for de sociala systemen. Detta innebdr att en
anvandare tilldelas en (eller i nagra fall flera) i forvag definierade roller, t.ex. “socialsekreterare”
eller ”sektionschef. Till varje roll har knutits vissa specifika behorigheter. Exempel pa behdrighet
kan vara “l4sa journalanteckningar i systemet”, ”dndra eller dterstélla I6senord” eller “aktivera
gamla konton”. Avsikten &r att det ska vara enkelt och sékert att dela ut ratt behdrighet till rétt

anvandare. En anvandare som fullgor en viss funktion ska tilldelas motsvarande roll.

Problem kan uppsta om anvéndare tilldelas storre behorighet i ett system an vad som &r avsett eller
nddvandigt for den funktion anvandaren har. Det kan finnas flera anledningar till att alltfér hoga

-9-



‘e curopoint Version: 13

behorigheter ges till anvéndare. En orsak kan vara att de givna rollerna inte passar exakt de behov
en anvandare har. En I6sning kan da bli att anvéandare tilldelas en hogre roll &n avsett. Anvandarens
behov blir tillgodosett, men i gengéld far anvandaren fler rattigheter an nédvandigt. En annan orsak
kan vara slentrian. Detta kan bero pa att kunskapen om behdrigheter inte ar spridd samtidigt som
insikten om sakerhetsproblem ar lag.

Det finns flera problem med alltfor stora behorigheter. Om manga anvéndare har stora behorigheter,
sa okar risken att det finns nagon som gor nagot potentiellt olampligt eller otillatet i systemet.

Omvant sa innebdr det en risk for den enskilda individen. Om nagot otillatet uppdagas i systemet, sa
kan felaktigt misstankar falla pa en anvandare som faktiskt hade majlighet att genomfora den
olampliga atgarden.

For att kunna ha sparbarhet i ett system, dvs. att i efterhand kunna faststélla vem som har gjort vad,
sa ar det vasentligt att varje anvandare ar knuten till en egen identitet (ett konto) i systemet. Detta &r
ocksa avsikten i Paraplysystemet.

6.3.1 lakttagelser och bedéomningar

7. HOga behorigheter.

Vid granskningen har vi funnit att det vid olika forvaltningar férekommer att anvéndare har hogre
behorighet an avsett. Bromma har 36 personer med rollen ”Verksamhetschef” och 34 med rollen
”Sektionschef”, och Hagersten-Liljeholmen har 28 personer med rollen ”Verksamhetschef” och 29
”Sektionschef”. En stickprovskontroll av ytterligare en stadsdelsforvaltning utéver de som ingick i
granskningen, visade att det inom denna forvaltning fanns 37 anvéndare med rollen
”Verksamhetschef”. Totalt inom staden finns 636 personer som har antingen rollen
”Verksamhetschef” eller ”Sektionschef”. Detta antal dr vasentligt hogre &n det antal personer som
har dessa funktioner. Sammanlagt har dessa personer cirka 1700 roller. Tilldelning av roller med
alltfor hoga behdrigheter till ett stort antal personer dkar risken for missbruk.

Till dessa roller hor héga behorigheter i systemet. 1 ovan namnda roller ingar per automatik rollen
som “Behorighetsadministratoér”, vilket bland annat ger ratt att aterstalla 16senord och aktivera
inaktiva konton. | staden finns saledes ett stort antal personer som kan hantera och fa tillgang till
andra personers inloggningsinformation.

Vi har aven noterat att rensningar av konton och behdrigheter inte genomfors pa ett 6nskvart satt.

Tidigare revisioner har funnit brister i hanteringen av behérigheter, framfor allt felaktig tilldelning
av hoga behdrigheter®. Dessa papekanden har inte atgardats fullt ut.

8 Se referens [17, 18].
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8. Delade konton hos externa aktorer.

Vid granskningen har vi fatt indikationer att externa utforare hanterar rensning av oanvéanda
identiteter (konton) pa ett bra satt, pa grund av en prismodell dar varje konto har en kostnad.

Prismodellen medfor dock att konton delas mellan flera individer. Detta medfor att sparbarheten
forsvinner. Det blir svart att i efterhand utreda vem som gjort vad, om nagot oonskat har intraffat.

9. Tilldelning av roller styrs av regelverk, inte systemet.

Tilldelning av roller och darmed behdrigheter styrs av regelverk. Regelverken anger vem som ska
godkanna vad, och kraver bland annat dokument med underskrift av hogre chef. Dessa dokument
ska lagras, och i efterhand ska det vara majligt att pa sa satt spara om ratt beslut har tagits.

Systemet har dock inga tekniska spérrar, som motsvarar regelverket, som forhindrar felaktig
rolltilldelning. Enskilda individer har mojlighet att kringga regelverket. Detta beskrivs mer i avsnitt
6.5 ~Intrangsmojlighet”.

6.3.2 Rekommendation

Vi rekommenderar att systematiska, heltackande genomgangar gors av samtliga innehavare av
roller med hogre behdrighet, sdasom ”lokal administrator”, enhetschef”, ”verksamhetschef” och
“sektionschef”, med syfte att identifiera anvandare som har felaktig rolltilldelning. En sadan
genomgang behdver goras per forvaltning, under ledning av lokalt verksamhetsansvariga. Dessa
genomgangar ska sedan genomforas regelbundet, exempelvis varje halvar eller ar.

Vi rekommenderar att rutinerna och instruktionerna for rolltilldelning forbattras och efterlevnaden
kontrolleras.

Vi rekommenderar att rollstrukturen granskas, for att sdkerstélla att de befintliga rollerna motsvarar
verksamhetens krav.

Vi rekommenderar vidare att en granskning av hanteringen av identiteter (konton) gors hos externa
utforare.

6.4 Atkomstkontroll

Nar en anvandare vill ha atkomst till ett IT-system gdrs normalt en kontroll av anvandarens
identitet, for att sakerstalla att endast behdriga anvandare kommer at systemet. Denna autentisering
av anvandaren kan goras pa olika sétt och med olika sakerhet. Vanligt forekommande ar
autentisering med l6senord. Sakerheten styrs av l6senordets langd och komplexitet. En sakrare
autentisering erhalls vid anvandning av digitala certifikat, elektronisk legitimation.
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6.4.1 lakttagelser och beddémningar

10. Inloggning utan kort ar mojlig.

Stockholm stad har infort autentisering med digitala certifikat, ”Volvo-kort”, vid inloggning pa
klientdatorer. Detta ar positivt, och medfor bade en 6kad sékerhet att ratt person loggar in samtidigt
som det &r en enkel och praktisk inloggning for anvéndare.

Vi har noterat att for manga anvandare &r det fortfarande majligt att logga in enbart med tillgang till
anvandarnamn och lI6senord. Detta eliminerar den sakerhetshéjning som kort-anvéndningen avser
att ge. Inom staden pagar ett projekt med syfte att kunna ta bort mojligheten att logga in utan kort,
OTIS (Obligatorisk Tjanstekortsinloggning Stockholm stad).

11. Inloggning pa Paraplysystemet med annans identitet ar mojlig.

Inloggning pa Paraplysystemet sker i tre steg. Forst ska anvandaren logga in pa sin dator, vilket
normalt ska ske med kort innehallande ett certifikat. | steg tva loggar anvandaren in i ett Citrix-
system, som hanterar kontakten med bland annat Paraplysystemet. | steg tre loggar anvandaren
slutligen in pa Paraplysystemet. Steg tva och tre sker med hjélp av anvandarnamn och lésenord.

Vid steg tre i forfarandet, inloggning pa Paraplysystemet, kan nagon annans anvandarnamn och
I6senord anvéandas. Paraplysystemet kréaver saledes inte for denna inloggning att det &r samma
anvandarnamn som anvandes i steg ett och tva. Detta 6ppnar for méjligheten for en anvéandare att
missbruka systemet genom att ta besittning av en annans persons inloggningsuppgifter.
Konsekvenser av detta beskrivs i avsnitt 6.5, ”Intrangsmojlighet”.

6.4.2 Rekommendation

Vi rekommenderar att dessa sakerhetsbrister atgardas pa sa satt att inloggning med harda certifikat,
kort, blir obligatoriskt for alla. Vi rekommenderar ocksa att atgarder vidtas sa att inloggning pa
Paraplysystemet inte kan goras med annans identitet, utan att detta uppmarksammas.

6.5 Intrangsmojlighet

Ett system som hanterar eller styr stora ekonomiska belopp &r utsatt for risken att en anstalld eller
en utomstaende person missbrukar systemet. Risken okar ju fler personer som har méjlighet till
detta. System som hanterar k&nslig och potentiellt stoldbegérlig information &r utsatt for risk for
intrang. Se avsnitt 6.1, ”Informationssékerhet”.
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6.5.1 lakttagelser och beddémningar

12. Méjlighet for intrang.

Vi har noterat att det inte kan uteslutas att ett stort antal personer® pa ett enkelt satt kan utfora
olampliga, otillatna eller olagliga handlingar i systemet. Vi har noterat att sadana intrang inte
behdver lamna tydliga spar. Sadana intrang kan utnyttja en kombination av de sarbarheter som
namns ovan, sarbarheter som var for sig inte har allvarligare foljder. Konsekvensen av ett
sammantaget agerande kan dock bli allvarligt. Det kan fora med sig savél otillatna utbetalningar
som atkomst till kanslig personinformation.

Vid granskningen har identifierats ett antal tankbara, enkla, tillvagagangsatt for otillaten atkomst av
information eller styrning av ekonomiska transaktioner. Tillvagagangssatten har inte provats i
praktiken. Granskningen har dock inte visat nagra skyddsatgarder som forhindrar dem.

6.5.2 Rekommendation
Vi rekommenderar att risken for intrang utreds noggrant.

Vi rekommenderar att de sékerhetsbrister som patalas i avsnitt 6.3, ”Behdrighetshantering” och 6.4
»Atkomstkontroll” &tgérdas.

Vi rekommenderar ocksa att staden 6vervager att granska de loggar och den dvervakning som finns
spridd pa flera platser, for att se om det finns spar efter redan utforda handlingar av ovan namnt
slag.

6.6 Riskhantering

Resultatet av en riskanalys anvands for att finna och prioritera skyddsatgarder.

Riskhantering innebar ett systematiskt arbete med hot, sarbarheter och riskanalyser. Analys av
hotbilden mot ett IT-system &r komplex, och omfattar b&de kénda hot sésom virus och DOS*-
attacker liksom svaridentifierade hot sdsom brist pa utvecklare med specifik kompetens eller
anvéandning av nyutvecklad teknik for angrepp. Hotbilden &ndras kontinuerligt nar systemets
omvarld &ndras.

Sarbarheter kan finnas i ett system utan att vara kanda av en tankbar angripare, och kan komma att
utgora hot forst nar kunskapen om dem sprids. Nya sarbarheter i ett system kan uppsta nar systemet
vidareutvecklas. En riskanalys ger inte nédvéandigtvis samma resultat vid olika tillfallen. En
riskanalys for viktiga eller kansliga system bor darfor genomforas regelbundet.

% Se avsnitt 7, ”Hoga behorigheter.”
'DOS: Denial of Service, en attack dar ett system 6verbelastas och darigenom slutar att fungera. Attacken ar enkel att
genomfdra och &r relativt vanlig.
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6.6.1 lakttagelser och beddémningar

13. Riskhantering pé central niva.

Vi har noterat att pa en central niva inom staden skots riskhantering val. Staden har en central
sakerhetsorganisation, det finns en etablerad metod for riskanalys™* vilken ocksa féljs.

14. Otydliqg riskhantering.

Vid granskningen av Paraplysystemet har vi fatt uppgift om att riskanalyser genomfors av ny
funktionalitet.

Vi har daremot inte funnit att nagon riskanalys genomforts for hela systemet. Vi har inte heller
funnit ndgon genomford analys av hotbilden mot systemet. Vi har inte funnit nagon rutin eller
process for regelbunden aterkommande riskanalys.

Vi har inte heller funnit nagon genomférd riskanalys avseende systemets framtid, vidareutveckling
eller teknikuppbyggnad.

6.6.2 Rekommendation

Vi rekommenderar att en rutin infors for hot- och riskanalys for Paraplysystemet, samt att dessa
genomfors regelbundet. Riskanalysen bor relateras till skyddsvardet pa den information som
systemet hanterar.

Vi rekommenderar ocksa att en riskanalys genomfors avseende systemets framtida fortlevnad.

6.7 Incident- och avvikelsehantering

Val definierade rutiner for hantering av avvikelser och incidenter innefattar savél den omedelbara
hanteringen nar nagot har intraffat som uppfoljning efterat for att dra lardomar och genomfora
langsiktiga motatgarder. Till det forra hor bade driftsrutiner hos driftsleverantéren och
kontinuitetsplaner i verksamheten. Den senare uppféljningen sker med fordel i samband med
forvaltningsmoten.

Det &r vasentligt att definiera kriterier for vad som ska beddmas som avvikelse, incident respektive
allvarlig incident eller katastrof. Detta behovs for att tydliggora for berdrd personal ndr och hur de
ska agera vid olika héndelser.

Om och ndr allvarligare incidenter och katastrofer intraffar kommer i forvag framtagna
kontinuitetsplaner att underlatta hanteringen av situationen. En viktig del av dessa ar kriterier for
nar arenden ska eskaleras till en hogre niva for atgard.

1 Se referens [9].
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Staden och leverantdren har staende punkter pa agendan pa forvaltningsmoten for sociala system,
»Statusrapport drift” for Schemos, Vodok, ParaGa och Paraplysystemet.

6.7.1 lakttagelser och bedéomningar

15. Bristande uppfdljning av avvikelser och incidenter

For sociala system har vi noterat brister i uppféljningen av avvikelser och incidenter. Vid stickprov
av forvaltningsprotokoll och avvikelserapporter har vi funnit att intréffade avvikelser inte
rapporteras och hanteras pa forvaltningsmoten®?,

16. Lokala kontinuitetsplaner bristfalliga.

Varje forvaltning har ansvar for att ta fram lokala kontinuitetsplaner. Avsikten &r att dessa planer
ska beskriva vad som ska goras om och nar de sociala systemen &r otillgangliga®®. Vid
stickprovsgranskning har vi funnit att dessa planer inte alltid finns framtagna.

6.7.2 Rekommendation

Vi rekommenderar att rutiner for uppféljning av avvikelser och incidenter for Paraplysystemet
tydliggors.

Vi rekommenderar att forvaltningsorganisationen sékerstéller att dessa rutiner foljs och
dokumenteras pa forvaltningsmoten.

6.8 Andamalsenlighet

Vid tidigare revision av Paraplysystemet har detaljerade synpunkter pa dess anvandbarhet
redovisats, se referens [14].

6.8.1 lakttagelser och bedéomningar

17. Varierande synpunkter pd anvéndbarhet.

Vi har vid stickprov noterat att manga synpunkter pd anvandbarheten av systemet kvarstar.
Samtidigt har vi noterat att synpunkter och asikter skiljer sig at mellan olika anvandare. En asikt ar
att systemet ar bra att jobba med, for den som ar val fortrogen med verksamheten. En annan asikt ar
att det &r ett otympligt och trogt system.

12 Fgrvaltningsmotet 2013-05-29 refererar till en avvikelse 2013-04-29 orsakad av inloggningsproblem hos Volvo IT.
Andra avvikelser, inkluderande avbrottstid, har dock intraffat och rapporterats 2013-05-06, -07 och -08. Dessa tas inte
upp vid nagot forvaltningsmote, varken 2013-05-29 eller det nastkommande 2013-06-26.

¥ De ska exempelvis beskriva hur utbetalningar ska géras, om journaler och anteckningar ska féras med penna och
papper och liknande.
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18. Langsam inloggning.

En specifik notering ar att inloggning till systemet ar langsam, med variation éver arbetsdagen.
Detta faktum i sig kan vara orsak till ett generellt missndje med systemets anvéndbarhet.

6.9 Utvecklingsprocess och utvecklingsmiljo, sékerhet

Sakerheten for ett IT-system paverkas till en del av utvecklingsarbetet. Ett antal olika aktiviteter kan
samverka for att hoja sakerhetsnivan. Detta &r speciellt viktigt for system som hanterar kanslig
information.

Granskning av design och programkod &r en effektiv sadan atgard. Granskning kan genomforas av
kollegor i utvecklingsgruppen, eller av utomstaende part. Att utse en person i utvecklingsgruppen
som ansvarig for sakerhet ar ytterligare en atgard. Utbildning i sakerhetsfragor ar annu en.

Utvecklingen bestélls av staden och levereras av Tieto enligt faststalld kravspecifikation.

6.9.1 lakttagelser och beddomningar

19. Bra utvecklingsmiljoer

Ett flertal utvecklingsmiljéer anvands for olika faser och behov under utvecklingsprocessen.
Dessa &r kontrollerade med sékerhetsklassning och det data som anvénds &r i de flesta fall
rensat fran kéanslig information. I de fall da kanslig information finns hanteras denna enligt
de krav staden staller pa Tieto.

20. Bristande sédkerhetsfokus vid utveckling

Vi har noterat att kodgranskning eller annan sakerhetsgranskning av utvecklad kod saknas.
Det som utfdrs ar funktionell granskning av programkod och programfunktioner. Den
testning som gors kring sakerhet stracker sig till granskning av atkomst och tar saledes inte
upp andra aspekter av sakerhet.

Vi har vid granskningen inte funnit att Leverant6ren anvénder en utvecklingsmodell déar
sakerhet hanteras pa ett valdefinierat sétt.

21. Bristande hantering av risker och sarbarheter

Den riskhantering och sarbarhetshantering som utfors ar begransad till riskhantering vid
inforande av ny funktionalitet och sarbarhetsanalys inom ramen for funktionell testning och
integrationstestning. De upptackta sarbarheterna prioriteras av Stockholm Stad.

Ingen Gvergripande riskanalys &r utford for Paraplysystemets programkod. Den riskanalys

som gors utfors vid inférande av ny funktionalitet och ar baserad pa funktionella tester,
integrationstester och atkomstkontroll.
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22. Atkomst till programkod
Programkoden skyddas i tva olika verktyg vilka bada ar behorighetsstyrda. Dock kan en
programmerare arbeta via VPN-forbindelse fran annan plats &n Tietos lokaler.

6.9.2 Rekommendation

Vi rekommenderar att staden och Leverantéren gemensamt tar fram riktlinjer for sékerhetsarbetet
vid utveckling. Dessa bor innefatta utveckling, atkomst och sarbarhetshantering.

6.10 Loggar

Loggning &r att spara data om vilka handelser som &gt rum i en IT-miljo, vad som gjorts och vem
som gjort dem. Sparbarhet &r att genom loggning kunna identifiera och folja forloppet for olika
handelser. Detta ar nddvéndigt for att kunna finna orsaker till problem eller den ansvarige vid
sékerhetsrelaterade incidenter.

For Paraplysystemet sker loggning i flera nivaer. Paralnn lagrar egna loggar om anvéandaraktivitet,
Paraplysystemet lagrar felloggar, integrationssystemet lagrar integrationsloggar och atkomstloggar
for infrastruktur loggas.

6.10.1 lakttagelser och bedéomningar

23. Skydd av loggar

Loggar lagras lokalt pa de servrar dér de skapas. | en del fall komprimeras de och lagras
langsiktigt och i andra fall skrivs de dver efter en viss tid. Nagon kontrollerad central
hantering och lagring av loggar sker inte. Den centrala hanteringen av loggar som finns sker
som en bieffekt av backuptagning.

Ingen ansvarsseparering finns mellan personal som hanterar loggar och personal som skoter
drift av systemen som loggas hos Tieto. Det & samma personal i bada fall. Det finns darmed
en mojlighet for en person att radera loggar 6ver egna atgarder.

24. Granskning av loggar

Loggar granskas vid behov samt i samband med releaser. Ingen annan regelbunden
granskning av loggar har noterats.

25. Innehall i loggar

De loggar som finns innehaller relevant information som exempelvis anvandare, tidpunkt
och héndelse.
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6.10.2 Rekommendation

Vi rekommenderar att regelbunden granskning av loggar samt central lagring och hantering av
loggar infors.

6.11 Infrastruktur

IT-infrastrukturen ar grunden for sakerheten och andamalsenligheten i ett system. Utan sund
infrastruktur som ar designad med bade sakerhet och andamalsenlighet i fokus blir det svart att i
efterhand skydda ett system och sékerstalla god andamalsenlighet.

Till infrastruktur raknas alla typer av hardvara, natverksutrustning samt aven de virtuella miljoer
som anvands i en modern IT-miljo.

6.11.1 lakttagelser och beddémningar

26. Skalskydd
Paraplysystemets yttre skydd bestar av brandvaggar. Brandvéaggarna hanteras via sérskilt

utsedd och utbildad personal. Alla &ndringar i brandvéggarna sker enligt faststalld rutin dar
Stockholm Stad har del i &ndringsbesluten.

27. Applikationsdistribution

Paraplysystemet anvénds via ett centralt system for applikationsdistribution. Detta innebér
att systemet installeras och konfigureras pa en central plats och darifran skickas till
brukarnas arbetsplatser nar det ska anvandas. Nagon installation av programvara hos
anvandare behovs darmed inte. | den centrala platsen dar systemet &r installerat sparas
anvandningen, men enbart i vissa fall.

Paraplysystemet distribueras via en produkt for applikationsdistribution'*. Denna
applikation bade lagrar information om sessioner och krypterar kommunikationen.

28. Interna skydd

Internt &r infrastrukturen uppbyggt som ett platt natverk'® dar samtliga applikationer och
system kan na varandra. Det finns ingen separering mellan applikation och databas, vilket ar
brukligt. Inte heller finns kryptering av trafik mellan applikation och databas.

 Den produkt som anvands r Citrix, en vélkind och ofta anvand produkt.
15 Ett platt natverk innebér att inga avgransningar finns mellan de olika applikationerna och systemen.
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29. Sarbarhetstester

Sarbarhetstester genomfors i form av penetrationstester for de externt exponerade servrar
som anvands gemensamt av staden. Inga andra 6vergripande sarbarhetstester har kunnat
iakttas.

6.11.2 Rekommendation

Vi rekommenderar att staden och Tieto utféra en riskanalys for att klargéra om dagens skydd
bestaende av skalskydd och applikationsdistribution ar starkt nog med tanke pa informationen som
skyddas. Dagens skydd hos Tieto bor dessutom granskas for att avgora om det uppfyller de av
staden stéllda kraven.

Vi rekommenderar att en inre separering av databaser och applikationer samt aterkommande
sarbarhetstester, antingen automatiska eller manuella, infors.

Vi rekommenderar att kryptering av trafik innanfor skalskyddet infors i syfte att minska risken for
exponering av kanslig information.

6.12 Granssnitt mot andra system

Ett modernt system samlar information fran olika kallor och levererar oftast information till olika
mottagare. Paraplysystemet kommunicerar med andra system hos staden, exempelvis
ekonomisystemet Agresso. Paraplysystemet kommunicerar dven med system utanfor stadens
kontroll, exempelvis Forsékringskassans system.

6.12.1 lakttagelser och bedémningar

30. Integrationsmotor

Integration sker idag genom TEIS (Tieto Enterprise Integration Server) vilken ar en produkt
utvecklad av Tieto som ocksa skéter driften av den. Denna produkt ar delad mellan olika
kunder. Vi har inte noterat att detta leder till att information fran Paraplysystemet exponeras
mot andra kunder.

6.12.2 Rekommendation
Granskningen har inte gett upphov till nagon rekommendation om férandring.

6.13 Systemets framtid

Paraplysystemet utvecklades med start 1995 och dverlamning till forvaltning hosten 1999. Drift och
forvaltning skottes av WM-data fram till 2001-02-05 da denna 6vertogs av TietoEnator.
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Under perioden efter 1999 har mycket ny funktionalitet tillkommit, och befintliga funktionalitet
utvecklats.

Utvecklingen planeras och styrs vid forvaltningsméten mellan staden och Leverantoren. Vid dessa
sammanstalls innehall i de releaser som gors tva ganger arligen. Vid dessa planeras och rapporteras
ocksa de utvecklingsprojekt och —aktiviteter som bedrivs av Leverantoren.

Infor projektstarten 1995 beslots att utgaende fran standardprodukter utveckla ett eget system, da
inga da befintliga standardprodukter uppfyllde stallda krav. Efter anbudsforfarande dar
projektgruppen tittade pa de standardsystem som fanns pa marknaden beslutades att utveckla ett
eget system utifran de standardprodukter som Cambridge Technology Partners (CTP) hade att
erbjuda. Med anledning av detta borjade staden tillsammans med CTP bygga de forsta delarna av
Paraplysystemet.*°

PowerBuilder valdes som utvecklingsmiljé. PowerBuilder ar ett utvecklingsverktyg och — sprak
som utvecklades 1991. PowerBuilder hade sin storsta anvandning omkring 1998, men har sedan fatt
okad konkurrens fran bade Java-miljoer och Visual Studio (.NET). Kritik har riktats mot
PowerBuilder fér bristande skalbarhet™’.

Med version 12 av PowerBuilder, som lanserades 2010, avser man att ndrma sig .NET-miljén och
underlatta integration med .NET- applikationer.

Tillgangen pa kunniga PowerBuilder-utvecklare ar idag en trang sektor.

6.13.1 lakttagelser och bedéomningar

31. Systemet ar inte skrivet i ndgot av de idag vanligaste spraken.

Vi har noterat att Paraplysystemet ar utvecklat i en miljo och sprak som var mer anvant nar
projektet startades an det ar idag. Vi har noterat att en forstudie ar startad avseende mojlig
konvertering till .NET, vilket &r en idag ofta anvand miljo.

32. Gammalt system, ”lappticke”.

Vid granskningen har vi noterat att systemet upplevs som ett lapptacke, efter manga omgangar med
tilldgg och andringar.

33. Ingen riskanalys gjord, ingen langsiktig plan.

Vid granskningen har vi inte kunnat aterfinna att nagon riskanalys genomforts avseende systemets
teknikval, uppbyggnad eller framtida kostnader.

Vi har inte heller kunnat finna en strategisk plan for systemets framtid och dess utveckling.

16 Se referens [8].
7 God skalbarhet innebér att det &r enkelt att t.ex. 6ka antalet anvéndare av ett system.
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6.13.2 Rekommendation

Vi rekommenderar att en forstudie genomfors avseende de sociala systemens framtid, speciellt
Paraplysystemets. Denna forstudie skall baseras dels pa riskanalyser avseende hot mot systemets
informationsinnehall, se avsnitt 6.1, dels pa riskanalyser avseende systemets teknikval, arkitektur
och kostnader.

Forstudien bor omfatta utredning av olika alternativa losningar, inklusive vidareutveckling av
befintligt system, konvertering till modernare miljo (t.ex. .NET), nyutveckling samt mojlighet att
utnyttja andra standardsystem. Forstudien bor dven omfatta hantering av risker. Kostnader for alla
forslag bor vagas in.

Forstudien bor resultera i ett strategiforslag och en langsiktig plan for systemens framtid.
7 Slutsatser och sammanfattning

7.1 Svar parevisionsfragorna

Granskningen ska besvara de stallda revisionsfragorna. De slutsatser som kan dras fran den
genomforda granskningen &r:

Paraplysystemets sikerhets och dndamalsenlighet.

Granskningen har pavisat brister betraffande sékerheten for systemet och dess information. Detta
galler saval sekretessen av kanslig information, riktigheten av ekonomiska transaktioner samt
hanteringen av tillgangligheten av systemet.

Granskningen har inte visat nagra ytterligare vasentliga noteringar om andamalsenligheten an de
som tidigare granskningar visat.

A roller och ansvar tydliga vad galler systemégare, systemforvaltning, informationsansvar och
drift?

Roller och ansvar ar valdefinierade och foljer en valdefinierad forvaltningsmodell.
Behdrighetsroller for anvandare foljer inte faststallda regler och rutiner.

Hur sékras att informationen i systemet ar tillforlitlig?

Hanteringen av systemets information hos driftsleverantoren foljer faststallda rutiner. Granskningen
har inte kunnat utesluta att tillforlitligheten hos informationen kan paverkas negativt av relativt
enkelt utforda intrang.

Ar systemet dndamalsenligt och effektivt, exempelvis vad géller anvandarvénlighet, funktion, ratt
information?

Granskningen har inte visat nagra vasentliga noteringar om anvandarvanlighet utover de som
tidigare granskningar visat.
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Hur sakras att systemet har en god tillganglighet (driftstopp, informationsforlust, m.m.)?
Granskningen har pavisat bristande uppféljning av tillganglighet och incidenter.

Ar informationen skyddad for obehorig dtkomst?

Granskningen har inte kunnat utesluta att obehériga relativt enkelt kan fa atkomst till information
utan risk for upptackt.

Finns en riskbeddmning och planering (kostnader, sakerhet och funktionalitet) som underlag for
stéliningstagande vad géller systemets framtida utveckling?

Granskningen har inte kunnat finna nagon planering for systemets framtid och dess utveckling. Inte
heller har granskningen funnit att nagon riskanalys har genomforts. Systemet har utvecklats under
ett storre antal ar, och ar inte utvecklat med dagens teknik.

Finns rutiner for att garantera sakerheten i Paraplysystemets grénssnitt gentemot andra system?
Granskningen har inte visat pa nagra avvikelser i sakerheten for granssnitt mot andra system, och

hanteringen av kommunikation med dessa.

7.2 Sammanfattning av iakttagelser och bedémningar

Granskningen har resulterat i trettiotre olika iakttagelser och bedémningar.

De viktigaste iakttagelserna kan sammanfattas i fem punkter:

1. Det kan inte uteslutas att manga enskilda anvandare enkelt kan utféra olampliga atgérder i
systemet, dven av ekonomisk karaktar'®. Kombinationen av flera sdrbarheter kan medféra att
detta gar att utfora relativt enkelt och med liten risk for upptackt. Brister i
behorighetshantering inklusive rollhantering r en viktig orsak till detta®.

2. En langsiktig plan avseende systemets framtid saknas®’. Denna bér baseras pa riskanalyser,
och omfatta teknikval, arkitektur och kostnader.

3. Uppfdljningen av servicenivéer, SLA, bor forbattras®. Uppfdljningen av incidenter bor
forbattras?.

4. Riskhantering och riskanalyser bor forbattras®.
Brister i sakerhetsmedvetande®* och sakerhetsarbete.

'8 Se jakttagelse 12.

19 Se jakttagelse 7, 9, 11.
% Se jakttagelse 33.

2! Se jakttagelse 6.

%2 Se jakttagelse 15.

% Se jakttagelse 14.

% Se jakttagelse 1.
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1.3

Bilaga 1, Intervjuade personer

Nedanstaende personer har intervjuats:
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IT-direktor, Stadsledningskontoret

Forvaltningssamordnare sociala system, Stadsledningskontoret
Informationssakerhetschef, Stadsledningskontoret

IT-strateg, Stadsledningskontoret

IT-strateg, Stadsledningskontoret

Paraplysamordnare, Bromma

IT-samordnare, Bromma

Paraplysamordnare, Hagersten-Liljeholmen

IT-samordnare, Hagersten-Liljeholmen

. Paraplysamordnare, Socialforvaltningen
. Avdelningschef, Aldreférvaltningen

. Strateg, Aldreforvaltningen

. Strateg, Aldreférvaltningen

. Affarschef, Tieto

. Forvaltningsledare, Tieto

. Projektportféljsledare, Tieto

. Drift- och nétansvarig, Tieto
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1.3

Bilaga 2, Granskade dokument

Foljande dokument har ingatt i granskningen eller utgjort underlag till den, och refereras till i

texten:
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11.
12.
13.
14.
15.

16.

17.
18.

19.
20.

21.
22.

23.

24,

“Riktlinje Informationssékerhet”, 2009-12-02, Dnr 307-2537/2009

”Riktlinje sdkerhetsskydd Stockholms stad”, 2013-02-25, Dnr 307-411/2013

”Major Incidenthantering SLK IT”, 2013-06-07

“Trygghets- och sakerhetsprogram foér Stockholms stad 2013-2016”, april 2013
”Stockholms stads IT-program 2013-2018”, 2013-04-29

”Handbok Informationsklassificering”, 2008-03-18

“Forvaltningsguide Fguide for Stockholms stad”, ver 2.0, 2006-10-06, Dnr 031/4117-2006
”Overgripande beskrivning av Paraplysystemet”, ver 8.0, 2011-01-31

”Riktlinje, Modell for Stockholms stads risk- och sarbarhetsanalys”, 2009-12-01

. “Rutiner vid avstimning, Ekonomiskt bistdnd/Introduktionsersittning, Paraplysystemet”,

november 2007

”Lathund for lokal administrator, Paraplysystemet Paralnn”, januari 2011
”Lathund for Behorighetsadministrator, Paraplysystemet Paralnn”, mars 2011
’IT-sékerheten i Paraplysystemet”, mars 2001, Dnr 420/40-01

”Anvindarnas syn pa Paraplysystemet”, 2003-12-16, Dnr 420/153-03

“Informationssdkerhetsgranskning av paraplysystemets applikation ParaSoL”, 2008-09-18,
Dnr 420-117/08

“Hantering av skyddade personuppgifter inom stadens individ- och familjeomsorg”, januari
2009, Dnr 420-01-2009

”Granskning av Paraplybehorigheter vid tre stadsdelsndmnder”, 2012-09-13

”Behdrighetsadministration avseende externa utforares dtkomst till Paraplysystemet”, 2013-
10-17

”Revisionsplan 20137, 2013-02-19, Dnr 301-62/2013

”Stadsovergripande policy om skyddade personupp-gifter med riktlinjer till ndmnder och
bolag”, 2010-01-27

Systemforvaltning, Overgripande arbetssitt Paraplysystemet”, PM Samuel Rhodiner

”Ramavtal, Helhetsitagande avseende tjdnster inom IT, telefoni och servicecentrum”, med
bilagor, 2005-12-02, forlangt 2010-06-02, Dnr 033-4654/2005

”Avropsavtal Systemforvaltning Paraplysystemet 2013” fran 2012-11-22, Dnr 033-
1688/2012

”Avtal leverans av systemdrift och systemforvaltning av centrala system”, med bilagor,
2013-01-03, Dnr 125-1552/2012
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