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Sammanfattning

Revisionskontoret har genomfort en granskning avseende Paraply-
systemets sdkerhet och &ndamélsenlighet. Granskningen har
inriktats pa Paraplysystemets sdkerhet gentemot andra system och
skydd mot obehorig dtkomst. Vidare har tillgédngligheten och
organisationen kring systemet granskats samt systemets utveckling
och fortlevnad. Forvaltningen beror i sitt yttrande fragor om
behorighet, tillgdnglighet och framtida utveckling.
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Bakgrund

Stadsrevisionen har §verldmnat revisionsrapporten nr 1 2014 om
paraplysystemets sidkerhet och andamalsenlighet for yttrande till
bl.a. socialnimnden. Yttrande ska ha inkommit senast den 9 maj
2014.

Arendet

Revisionskontoret har genomfort en granskning avseende Paraply-
systemets sdkerhet och &ndamélsenlighet. Granskningen har
inriktats pa Paraplysystemets sdakerhet gentemot andra system och
skydd mot obehorig atkomst. Vidare har tillgdngligheten och
organisationen kring systemet granskats samt systemets utveckling
och fortlevnad. Granskningen har genomf6rts med hjéilp av konsult.

Revisorerna gor beddmningen att det finns brister betraffande séker-
heten for Paraplysystemet och dess information. Detta géller savél
sekretessen av kinslig information, riktigheten av ekonomiska
transaktioner samt hanteringen av tillgingligheten av systemet.

Vid tilldelning av behorighet till Paraplysystemet tillimpas ett roll-
baserat behdrighetssystem. Detta innebér att en anviandare tilldelas
en 1 forvig definierad roll. Till varje roll har knutits vissa specifika
behorigheter. Granskningen visar att det vid de granskande forvalt-
ningarna finns ett stort antal anvéndare som har hogre behorighet édn
vad som kan vara nddvandigt for dess yrkesutovande. Detta har
ocksé pépekats vid tidigare genomforda revisioner av hantering av
behorigheter.

I granskningen har man inte funnit att det genomforts ndgon risk-
analys for hela Paraplysystemet. Granskningen har heller inte funnit
att ndgon riskanalys har genomforts avseende systemets teknikval,
uppbyggnad och framtida kostnader. Det har heller inte gitt att
finna en strategisk plan for systemets framtid och dess utveckling.
Respektive ndmnd har ansvar for att ta fram lokala kontinuitetsplaner.
Dessa ska beskriva vad som ska géras om och nér de sociala systemen
inte dr tillgéngliga. Vid de granskade nimnderna hade en sddan plan
inte uppréttats.

Arendets beredning
Detta drende har beretts inom avdelningen for stadsdvergripande
sociala frigor.

Forvaltningens synpunkter och forslag

Forvaltningen delar uppfattningen att informationssikerhetsarbetet
ar viktigt nér det géller IT-system som hanterar mycket kinsliga
uppgifter. I det ssmmanhanget dr frigan om tillgénglighet och
behorighet till systemet betydelsefullt att reglera efter givna rutiner.
Forvaltningen anser att frigan om behdrigheter bor tillimpas efter
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faststillda rutiner for hur bedomning till behorighet ska ske. Det ar
dock viktigt att behorigheter motsvarar de behov som finns i
verksamheten och foljer de roller som identifierats. Fragan om
behorigheter maste kontinuerligt provas. Inom socialforvaltningen
foljs rutin dér sdrskilt utsedda och namngivna administratorer
ansvarar for behorighetshanteringen till Paraplyet for dem som
arbetar 1 detta system. Det finns dven sdrskilt utsedd namngiven
backup for dessa.

Forvaltningen delar uppfattningen att inloggning ska ske pé sakert
sdtt och kontroll ske av anvidndarens identitet. Forvaltningen
uppfattar inte att rutiner for detta saknas i Paraplysystemet. Inom
socialforvaltningen ska anvindas tjanstekort och kod for inloggning
i datorerna. Inom staden pagar arbete med att Gverga till enbart
tjdnstekortsinloggning dven for Paraplysystemet.

Forvaltningen avser se over frdgan med kontinuitetsplaner och se
till att sddana upprittas vid berdrda verksamheter.

Inom socialtjdnstens omrade pagar kontinuerlig utveckling och
under senare dr har via lagregleringar och foreskrifter stéllts hogre
krav pa bland annat utredningar och bedomningar av insatser till
brukare. Exempel pé detta &r olika bedomnings- och
utredningsinstrument sdsom BBIC, ASI, ADAD och DUR m fl.
som ska anvéndas av handldggare. For att underlétta
handlaggningen behdver dessa integreras i Paraplyet. P& nationell
niva pagér bl.a. utveckling av klassifikationssystem som innebér att
det troligtvis dven behover goras fordndringar 1 utredningsmallar

m fl. D4 systemet kommer belastas av olika funktioner anser
forvaltningen att det kan finnas behov att se dver hur stadens sociala
system ska utvecklas framdver.

Bilagor
1. Paraplysystemets sidkerhet och dndamalsenlighet,
projektrapport nr 1 2014 frén Stadsrevisionen



