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Paraplysystemets sakerhet och
andamalsenlighet

Remiss fran Revisionskontoret

Forvaltningens forslag till beslut
Aldrenimnden beslutar att som svar pa remissen Paraplysystemets
sikerhet och dndamalsenlighet 6verlimna detta tjansteutlatande till

kommunstyrelsen.
Eva Frunk-Lind Raili Karlsson
Direktor Avdelningschef

Sammanfattning

P& uppdrag av revisionskontoret har konsultféretaget Europoint
genomfort en granskning avseende stadens sociala
verksamhetssystem, Paraplysystemet. Granskningen har framst
fokuserat pé systemets sikerhet och indamalsenlighet. Aven
systemets tillgdnglighet, organisation och utveckling har granskats.

I rapporten papekas ett antal brister betrdffande sdkerheten 1
systemet samt 1 nimndernas behdrighetshantering.
Aldreférvaltningen delar helt uppfattningen att
informationssédkerhet &r ytterst viktigt 1 system som hanterar

kénsliga uppgifter.
Aldreforvaltningen .
Upphandiing och utveckling Aldreforvaltningen kinner dock inte helt igen sig i de iakttagelser
Swedenborgsgatan 20 B som framfors i rapporten. Aven om férvaltningen inte #r insatt i hur
\1/2?(3‘5 g_tgggh%”;oo sékerhetsarbetet bedrivs i dess helhet &r det forvaltningens
aldreforvaltningen@stockholm.se uppfattning att sikerhetsaspekterna alltid tas 1 beaktande t.ex. vid

stockholm.se
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nyutveckling i systemet. Aldreférvaltningen instimmer i
uppfattningen att det &r angeldget att det finns en ldngsiktig
strategisk plan for stadens sociala verksamhetssystem.

Bakgrund
Revisionskontoret har remitterat drendet Paraplysystemets sékerhet
och dndamaélsenlighet till dldrendmnden for yttrande.

Arendet

P& uppdrag av revisionskontoret har konsultforetaget Europoint
genomfort en granskning avseende stadens sociala
verksamhetssystem, Paraplysystemet. Granskningen har framst
fokuserat pa systemets sikerhet och &ndamalsenlighet. Aven
systemets tillgédnglighet, organisation och utveckling har granskats.

Av rapporten framgér att granskningen visat pa brister vad géller
sakerheten i systemet. De iakttagelserna som lyfts fram i rapporten
ar bl.a. att det inte 4r uteslutet att anvindare enkelt och med liten
risk kan utfora olampliga atgérder, dven av ekonomisk art. Det ar
framst en kombination av brister som kan underldtta detta.

De granskande konsulterna anser ocksé att sdkerhetsmedvetandet
inte motsvarar den hoga kénsligheten hos informationen i systemet.
I Paraplysystemet definieras behorigheter genom ett rollbaserat
behorighetssystem. Detta innebér att en anvédndare tilldelas en 1
forvdg definierad roll. Till varje roll har knutits vissa specifika
behorigheter. Enligt rapporten finns det vid de granskade
forvaltningarna ett stort antal anvéindare som har hogre behorighet
an vad som egentligen krivs for deras yrkesutdvande.

Vidare papekas i rapporten att man inte funnit att det genomforts
ndgon riskanalys for Paraplysystemet i sin helhet. Man har heller
inte funnit att det genomforts nagon riskanalys avseende systemets
teknikval, uppbyggnad och framtida kostnader. Till sist papekas att
det inte finns nadgon langsiktig plan for systemets framtida
utveckling.

Arendets beredning

Arendet har beretts inom ildreforvaltningen. Kommunstyrelsens
pensiondrsrdd har tagit del av drendet den 22 april 2014 och
forvaltningsgruppen den 23 april 2014.
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Forvaltningens synpunkter och forslag
Aldreférvaltningen delar helt uppfattningen att
informationssédkerhet &r ytterst viktigt i system som hanterar
kinsliga uppgifter. Aldrefdrvaltningen kiinner dock inte helt igen
sig i de iakttagelser som framfors i rapporten. Aven om
forvaltningen inte &r insatt i hur sékerhetsarbetet bedrivs i dess
helhet ar det forvaltningens uppfattning att sdkerhetsaspekterna
alltid tas 1 beaktande t.ex. vid nyutveckling i systemet.

Enligt dldreforvaltningens uppfattning dr det dr en balansgang att
hitta ritt nivd mellan sékerhet och anvandarvinlighet i ett
verksamhetssystem som Paraplysystemet. Systemet har flera olika
funktioner som é&r helt nédvéndiga i det dagliga arbetet for manga
anvandare. Det dr dock sjdlvfallet viktigt att hela tiden folja upp
behorigheterna och att faststillda sékerhetsrutiner och policys ocksa
foljs.

Nir det géller inloggning i systemet sker denna i tre steg. Forsta
steget dr att logga in 1 arbetsplatssystemet, direfter inloggning i
Citrix och till sist inloggning i Paraplysystemet. For att logga in i
Paraplysystemet krivs att personen har kinnedom om savil
anvidndarnamn som l6senord. Losenordet ska besta av minst atta
tecken med minst en versal samt siffror. Rent teoretiskt kan ndgon
anvinda ndgons annans anvéindar-ID och 16senord men sa ar fallet
med de flesta system som anvénds.

For att halla en hog sikerhet dr det dock angelédget att nimnderna
regelbundet ser dver tilldelningen av behorigheter och att t.ex.
endast de som har rimliga skél att ha chefsrollen (utan att vara chef)
ska ha den. Vidare anser dldreforvaltningen att rollen
”Behorighetsadministratdr” inte bor tilldelas per automatik nér
nagon tilldelas en chefsroll. En 6versyn av behorighetssystemet har
paborjats av stadsledningskontoret och dir finns denna punkt med
som forandringsforslag. Enligt dldreforvaltningen skulle det
underldtta for nimnderna om det fanns ett samlat dokument kring
regelverket nér det géller rollerna i Paralnn.

Nir det géller behorighetshanteringen for dldreforvaltningens
personal, fungerar det enligt faststdllda riktlinjer nér Stockholms
Trygghetsjour under icke kontorstid utfér myndighetsutdvning &t
forvaltningarna. Inom den modul i Paraplysystemet som beror
dldreforvaltningens verksamhet forekommer inga utbetalningar
varfor denna friga inte berdr dldreférvaltningens
behdrighetshantering.
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