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Arendet

Stockholms Stadshus AB har beslutat att genomféra en granskning av IT intern
kontroll och informationssdkerhet inom utvalda omrdden hos samtliga dotterbolag,
med fokus pa applikationer inom bolagen som stddjer den finansiella
rapporteringen.

Syftet med granskningen &r att f& en dverblick dver rddande status inom IT intern
kontroll samt att i diskussion med bolagen adressera ansvarsférdelning inom
omradet.

Overgripande kan noteras en 6kad medvetenhet om vikten av god intern kontroll
inom IT samt att inga véasentliga skillnader i kvalitén p& den interna kontrollen
noterats mellan Stockholms Stads bolag och andra jamfdrbara organisationer. Vissa
omraden som kraver forbattringsatgarder har dock noterats. Iakttagelser har gjorts
for majoriteten av dotterbolagen. Vissa av observationerna bér dtgdrdas skyndsamt.
Dock bedéms ingen av observationerna ha karaktdren av att de innebar en
omedelbar risk for verksamheten inom Stockholms Stad. Féljande generella
omraden fér forbattring har identifierats:

e Ansvarsférdelning gallande administration och godkdnnande av behérigheter
e Dokumentation av rutiner och genomférda kontroller
e Utbildning i informationssakerhet

e Tydlighet gallande vilka befattningar inom bolagen som &r lampliga for rollen
som informationssdkerhetssamordnare
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e Genomfdrande av dterlasningstester av backuper
Stockholms Stadshus AB rekommenderas att kommunicera iakttagelser till

respektive dotterbolag for utvardering och dtgérd, samt att utvardera de generella
iakttagelserna for eventuella dtgarder.
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Sektion 1

Sammanfattning




Sektion 1 Sammanfattning

Sammanfattning

Stockholms Stadshus AB har beslutat att genomféra en granskning av IT intern
kontroll och informationssakerhet inom utvalda omraden hos samtliga dotterbolag,
med fokus pa applikationer inom bolagen som stodjer den finansiella rapporteringen.

Syftet med granskningen &r att fa en dverblick 6ver raddande status inom IT intern
kontroll samt att i diskussion med bolagen adressera ansvarsfordelning inom
omradet.

Overgripande kan noteras en 6kade medvetenhet om vikten av god intern kontroll
inom IT samt att inga vasentliga skillnader i kvalitén pa den interna kontrollen noterats
mellan Stockholms Stads bolag och andra jamforbara organisationer. Vissa omraden
som kraver forbattringsatgarder har dock noterats. lakttagelser har gjorts for
majoriteten av dotterbolagen. Vissa av observationerna bor atgardas skyndsamt. Dock
beddms ingen av observationerna ha karaktaren av att de innebar en omedelbar risk
for verksamheten inom Stockholms Stad. Foljande generella omraden for forbattring
har identifierats:

Ansvarsfordelning géllande administration och godkannande av behérigheter

Dokumentation av rutiner och genomférda kontroller

Utbildning i informationssékerhet

Tydlighet gallande vilka befattningar inom bolagen som ar lampliga for rollen
som informationssakerhetssamordnare

Genomférande av aterlasningstester av backuper

Stockholms Stadshus AB rekommenderas att kommunicera iakttagelser till respektive
dotterbolag for utvardering och atgard, samt att utvardera de generella iakttagelserna
for eventuella atgarder.
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Sektion 2

Introduktion




Bakgrund och syfte

Stockholms Stadshus AB har beslutat att genomféra en granskning av
IT intern kontroll och informationssakerhet hos samtliga dotterbolag.

Granskningen har fokuserat pa applikationer inom bolagen som stodjer
den finansiella rapporteringen med fokus pa programforandringsrutiner,
behorighetsrutiner samt utvalda aspekter av informationssakerhet.
Granskningen syftar till att ge en 6verblick av radande status inom IT
intern kontroll samt att i diskussion med bolagen adressera
ansvarsfordelning inom omradet.

Denna granskning syftar till att komplettera den féregaende
granskningen som tidigare under 2013 genomfordes utifran
motsvarande kontrolimal hos Volvo IT.

Resultatet av granskningen baseras pa intervjuer och genomgang av
utvald relevant dokumentation. 3

Sektion 2

Introduktion
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Sektion 2 Introduktion

Omfattning och avgransning

De bolag som har omfattats av granskningen éar; Granskningen har inte innefattat detaljerade tester av
enskilda forhallanden eller identifierade kontroller.
AB Familjebostader Resultatet av granskningen har baserats pa
AB Stockholmshem genomfdrda intervjuer samt pa erhallet material fran
AB Stokab respektive bolag.

Kulturhuset Stadsteatern AB

Micasa Fastigheter AB

SISAB

S:t Erik FOrsakring AB

S:t Erik Livforsakring AB

S:t Erik Markutveckling AB

Stockholm Business Region AB
Stockholm Globe Arena Fastigheter AB
Stockholms Hamn AB

Stockholm Parkering AB

Stockholms Stadshus AB

Stockholms Stads Bostadsférmedling AB
Stockholm Vatten AB

Svenska Bostader
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Utvarderingskriterier (1/2)

Foljande omraden har varit fokus i granskningen:

Programforandringar:

Rutiner kring samt dokumentation av programférandringar och
relaterade processer. Forvantade omraden for kontroller inkluderar
bestallning, acceptans test av och godkdnnande for

produktionssattning.

Atkomst:

Sékerstallande av systemkonfigurations, Idsenordinstéliningars och
antalet anvandare med hdga behdrigheters [amplighet. Dessutom har
granskningen innefattat behoérighetsprocessens dvervakning och
dokumentation samt att behorigheter ar godkanda vid bade upplagg och

vid regelbunden granskning

Stockholms stads riktlinjer for informationssékerhet:

Med avseende till stadens riktlinjer for informationsséakerhet respektive
bolags arbete med informationssékerhet, implementering av rutiner,
informationsklassning, utbildning, sdkerhetskopiering samt riskanalys av

kritiska system

Sektion 2 Introduktion
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Sektion 2 Introduktion

Utvarderingskriterier (2/2)

lakttagelser har bedomts med fargkodning utifran:

lakttagelse Atgard

lakttagelser dar bolaget bor Gvervaga skyndsam atgard.

I lakttagelser dar bolaget bor Gvervaga atgard inom rimlig tid.

I Acceptabel niva, men dar utrymme for atgard/forbattringar kan forekomma.
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Sektion 3

Granskningsresultat, iakttagelser
samt rekommendationer




Sektion 3 Resultat

Granskningsresultat | jamforelse
mellan bolag

Introduktion till granskningsresultat:

| denna sektion presenteras resultatet av var granskning i form
av en jamforelse utifran de bedémningskriterier som finns
presenterade i sektion 2.

Eftersom stadens bolag ar av olika natur har vi delat upp
jamforelsen pa komplexa och mindre komplexa bolag. Bolag har
i detta avseende beddmts som mindre komplexa om de har en
mindre komplex IT miljo, lagre forandringstakt inom IT samt
lagre antal anstallda.

Jamforelsen syftar till att ge en dverblick och resultatet baseras
pa de intervjuer som har genomforts.

Den operationella effektiviteten av namnda kontroller i matrisen
har inte testats.

Utfallet for de komplexa bolagen &r inte direkt jamforbart med de
mindre komplexa bolagen eftersom stdrre férandringstakt inom
behorigheter och system staller hogre krav pa intern kontroll
inom IT.
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Sektion 3 Resultat
Granskningsresultat | jamforelse
Stockholms
AB - Micasa Stads
o Stockholms | Stockholms AB Familje- : Stockholm Svenska
Omrade Stadshus AB Hamn AB B il e ST 1S bostader ERUEIEIE Vatten AB ?ostad_s- Sl Bostader
Hem AB formedling

Programforandringar
ar godkanda for
utveckling

Programforandringar &ar
testade

Programforandringar &r
godkénda for inférande
i produktionsmiljo

Det existerar
andamalsenlig

ansvarsfordelning inom
programférandrings-
processen

Lésenordsinstallningar
ar lampliga

Hoga behdrigheter ar
begransat till lampligt
antal anvandare

Behorigheter &r
godkénda vid upplagg
samt vid regelbunden
granskning
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Sektion 3 Resultat

Granskningsresultat | jamforelse
— komplexa bolag (2/2)

Stockholms

AB - Micasa Stads
o Stockholms | Stockholms AB Familje- : Stockholm Svenska
Omrade Stadshus AB Hamn AB B il e ST 1S bostader ERUEIEIE Vatten AB ?ostad_s- Sl Bostader
Hem AB formedling
AB

Det existerar
andamalsenlig
ansvarsfordelning inom
behdrighetsprocessen

Agare av
informationstillgdngar
har faststéllts och
dokumenterats

Medarbetare har fatt * X & * * * * *
utbildning i
informationssékerhet

Regelbunden
sakerhetskopiering och
aterlasning

Konsekvent
rapportering av
incidenter och
sakerhetsmassiga
svagheter

Riskanalys av
klassificerade system
ar genomford

*Endast beskriven som en generell iakttagelse med rekommendation, se sida 21 for
ytterligare detaljer.

Page 13 Granskning av IT intern kontroll — Stockholms Stadshus AB EY



Sektion 3 Resultat

Granskningsresultat | jamforelse
— mindre komplexa bolag (1/2)

Stockholm Globe

Omrade Arena Fastigheter
AB

Stockholm Business S:t Erik Mark- S:t Erik S:t Erik Forsakrings Kulturhuset Stockholm
Region AB utveckling AB Livforsakring AB AB Stadsteatern AB Parkering AB

Programforandringar
ar godkanda for
utveckling

Programforandringar &ar
testade

Programforandringar &ar
godkanda for inférande
i produktionsmiljo

Det existerar
andamalsenlig
ansvarsfordelning inom
programférandrings-
processen

Losenordsinstallningar
ar lampliga

Hoga behorigheter ar
begransat till lampligt
antal anvandare

Behdrigheter ar
godkéanda vid upplagg
samt vid regelbunden
granskning
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Sektion 3 Resultat

Granskningsresultat | jamforelse
— mindre komplexa bolag (2/2)

Stockholm Globe

Omrade Arena Fastigheter
AB

Stockholm Business S:t Erik Mark- S:t Erik S:t Erik Forsakrings Kulturhuset Stockholm
Region AB utveckling AB Livforsakring AB AB Stadsteatern AB Parkering AB

Det existerar
andamalsenlig
ansvarsfordelning inom
behdorighetsprocessen

Agare av
informationstillgangar
har faststéllts och
dokumenterats

Medarbetare har fatt
utbildning i
informationssékerhet

Regelbunden
sékerhetskopiering och
aterlasning

Konsekvent
rapportering av
incidenter och
sakerhetsmassiga
svagheter

Riskanalys av
klassificerade system
ar genomford

*Endast beskriven som en generell iakttagelse med rekommendation, se sida 21 for
ytterligare detaljer.
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Generella iakttagelser

| granskningen har vi identifierat liknande iakttagelser hos ett
flertal bolag, dessa iakttagelser presenteras som generella
lakttagelser.

Har iakttagelser identifierats for ett specifikt bolag finns den aven
med under respektive bolag i appendix.

Sektion 3

Generella iakttagelser
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Sektion 3 Generella iakttagelser

Brister i den a&ndamalsenliga ansvarsfordelningen gallande
administration och godkannande av behdrigheter

For ett flertal bolag finns brister i den a&ndamalsenliga ansvarsfordelningen gallande utforande
Iakttagelse av upplagg och godkannande av nya behérigheter i applikationer kritiska for den finansiella

rapporteringen.

_ Brister i den andamalsenliga ansvarsfordelningen okar risken for brister i sparbarhet gallande
Risk godkannanden vilket i sin tur kan leda till att fel behorigheter tilldelas. Vidare kan
personberoende innebara att problem och uppdateringar inte kan hanteras i de fall personen
inte ar tillganglig.

_ For de bolag déar iakttagelse har gjorts gallande brister i ansvarsférdelning folj upp att atgarder
Rekommendation med hansyn till bolagens natur genomférs for att starka den andamaélsenliga

ansvarsfordelningen mellan den som godkanner och som administrativt utfor sjalva upplagget
av en ny behorighet.
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Sektion 3 Generella iakttagelser

Bristande dokumentation av rutiner for
programforandringsprocesser

For flertalet bolag saknas dokumenterade rutiner for hur programforandringar ska hanteras.
Iakttagelse Inom Stockholms Stads riktlinjer for informationssakerhet finns omradet systemutveckling

beskrivet. Det kan aven noteras att dessa riktlinjer ar foremal for uppdatering.

_ Bristande dokumentation och kommunikation av rutiner kan leda till att det inte finns ett
Risk gemensamt arbetssatt for exempelvis testférfarande eller produktionssattning och darmed kan
viktiga kontroller utebli eller kringgas med forsamrad systemkvalitet som foljd.

_ Se rekommendation for respektive bolag i appendix. | 6vrigt bor Stockholms Stad centralt se
Rekommendation dver och utvardera behov av att tydligare kommunicera de riktlinjer for

programférandringsprocessen som nyligen har tagits fram samt folja upp hur dessa tas emot
och infors pa respektive bolag.
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Sektion 3 Generella iakttagelser

Bristande dokumentation av rutiner for periodisk genomgang
av behorigheter

For flertalet bolag saknas dokumenterade rutiner for periodisk genomgang av
Iakttagelse applikationsbehérigheter samt dokumentation av resultatet av de genomgangar som

genomférs. Omradet berors 6vergripande i stadens riktlinjer for informationssékerhet.

_ Bristande dokumentation av rutiner 6kar risken for att rutiner inte féljs och att viktiga kontroller
Risk kringgas. Det i sin tur dkar risken for obehorig atkomst till applikationerna genom att personer
som slutat och med @ndrade arbetsuppgifter har kvar gamla behdorigheter i systemen.

_ Se rekommendation for respektive bolag i appendix. | dvrigt bor Stockholms Stad centralt se
Rekommendation Over och utvardera riktlinjer kring genomférande och dokumentation av rutiner for den

periodiska genomgangen av behdrigheter.
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Sektion 3 Generella iakttagelser

Aterlasningstester av backuper genomfors inte for
applikationsmiljoer

For de applikationer som driftas hos Volvo IT tar Volvo IT regelbundet backup av innehall pa
Iakttagelse databaser. For aterlasningstester maste bolaget dock gora en separat bestallning hos Volvo

IT. Flertalet av bolagen har inte bestallt aterlasningstester av Volvo IT sedan avtalet
upprattades.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ Stockholms Stadshus AB bor tydligt kommunicera ansvarsférdelning for samtliga bolag
Rekommendation gallande att, utifr&n ett riskbaserat synsatt, sékerstalla méjlighet att aterldsa data och system.

Samtliga bolag bor sékerstélla att rutiner for detta finns, till exempel genom att genomféra
aterlasningstester samt dokumentera resultatet av dessa.
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Sektion 3 Generella iakttagelser

Ofullstandig utbildning i informationssakerhet

| flertalet av bolagen har inte samtliga anstallda genomgatt utbildning i informationssakerhet.

lakttagelse

_ Ofullstandig utbildning i informationssakerhet okar risken for bristande forstaelse av risker
Risk kopplat till anvandning av IT-stdd.

Stockholms Stadshus AB/Stockholms Stad bor utvardera hur behovet av gemensam

Rekommendation utbildning i informationssékerhet fér samtliga anstéllda i bolagen ska sakerstéllas.
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Sektion 3 Generella iakttagelser

Otydlighet gallande vilka befattningar inom bolagen som ar
lampliga for rollen som informationssakerhetssamordnare

For en del bolag ar IT-chefen aven informationssédkerhetssamordnare. Flertalet IT-chefer har
Iakttagelse kommunicerat att de upplever att detta kan vara olampligt men i stadens riktlinjer finner de

daremot inget stod i hur denna roll lampligen ska férdelas.

_ Att IT-chefen aven fungerar som informationssakerhetssamordnare 6kar risken for att person i
Risk ansvarsstallning inte ar helt oberoende i forhallande till uppgiften.

Stockholms Stadshus AB bor utvardera om radande riktlinjer ska fortydligas gallande vilka

Rekommendation roller som ar lampliga respektive mindre lampliga som informationssékerhetssamordnare.
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Sektion 4

Appendix

Foretagsspecifika iakttagelser




Appendix

Bolag

AB Familjebostader

Sida

lakttagelser

AB Stockholmshem 25-27 ®

AB Stokab

Kulturhuset Stadsteatern AB 28-32 ®
Micasa Fastigheter AB 33-36 ®
SISAB 37-42

S:t Erik FOrsakring AB 43 ()

S:t Erik Livférséakring AB 44 ®

S:t Erik Markutveckling AB

Stockholm Business Region AB 45-47

Stockholm Globe Arena Fastigheter AB

Stockholms Hamn AB 48-56 CY )
Stockholm Parkering AB 57

Stockholms Stadshus AB 58-60

Stockholms Stads Bostadsformedling AB 61-65 o0
Stockholm Vatten AB 66-70 o0

Svenska Bostader
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Sektion 4 AB Stockholmshem

Bristande sparbarhet i de periodiska genomgangarna samt
avsaknad av delaktighet fran systemagare

Systemforvaltarna rapporterar till IT-avdelningen nar den periodiska genomgangen av
@ Iakttagelse behorigheter ar genomford, men resultatet av genomgangen dokumenteras inte. Vi noterade

aven att systemagaren inte godkanner och dar med ansvarar for resultatet av den periodiska
genomgangen.

_ Avsaknad av sparbarhet och analys av ansvarig systemagare i utférandet av kontroller i
Risk behorighetsprocessen okar risken for att personer som inte langre jobbar kvar eller har fatt
andrade arbetsuppgifter har kvar gamla eller fel behérigheter i systemen. Detta kan anvandas
for att kringga befintliga kontroller i applikationen.

_ AB Stockholmshem bér sammanstélla och dokumentera resultatet av de periodiska
Rekommendation genomgangarna. Systeméagaren bor vara delaktig i att godkanna resultatet av

genomgangarna.
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Sektion 4 AB Stockholmshem

Avsaknad av rutin for regelbunden granskning av
programforandringsprocessen

IT-avdelningen pa AB Stockholmshem har upprattat en wiki dar bestallningsprocessen,
@ Iakttagelse andringsprocessen och driftsforvaltningsprocessen ar tillgangliga och uppdateras vid behov.
Varje process har en processagare som beslutar hur rutinerna ska vara utformade. Vid var

granskning noterade vi att det inte finns nagon rutin for att regelbundet kvalitetssakra
programférandringsprocessen.

_ D& en wiki ar ett levande dokument finns risk vid forandring att viktiga kontroller uteblir samt att
Risk forandringar inte kommuniceras.

_ AB Stockholmshem bor infora rutiner for att regelbundet, exempelvis arligen, kvalitetssakra
Rekommendation programférandringsprocessen. Processagaren bor ta ansvar for att godkanna beskrivningen

av programforandringsprocessen.
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Sektion 4 AB Stockholmshem

Aterlasningstester genomférs inte for servrar hos Volvo IT

Volvo IT tar regelbundet backuper enligt avtalet mellan Volvo IT och Stockholms Stad. Volvo
Iakttagelse IT genomfér dock inte aterlasningstester av den fullstandiga applikationsmiljon.

Aterlasningstester maste bestéllas av AB Stockholmshem. Vid var granskning noterade vi att
AB Stockholmshem inte har bestallt aterlasningstester av Volvo IT.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ AB Stockholmshem bor, utifran ett riskbaserat synsatt, regelbundet sakerstalla mojligheten att
Rekommendation aterlasa data och system, till exempel genom att genomféra aterlasningstester. AB

Stockholmshem bor &ven sékerstélla att FFG gor likvardig kvalitetssakring for FASAD, samt
att de dokumentera och kommunicera resultaten.
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Sektion 4 Kulturhuset Stadsteatern AB

Programforandringar testas inte i testmiljo innan
produktionssattning

Utveckling av programférandringar for Visma och Agda genomfors av respektive leverantor da
Iakttagelse nya uppdateringar finns tillgangliga. Nar programforandringar ar implementerade kontrollerar
verksamheten att viktiga funktioner i systemen fungerar pa tillfredsstéllande satt. Vid var

granskning noterade vi daremot att ingen dokumentation av dessa tester sker och att
verksamheten inte testar programférandringarna i testmiljo for andringar i Agda innan
for&ndringen implementeras i produktionsmiljon.

_ Att inte testa och dokumentera tester vid programférandringar ékar risken for att forandringar
Risk som inte ar tillrackligt testade fors in i produktionsmiljon, vilket kan leda till 6kade kostnader pa
grund av stérningar och avbrott i kritiska system samt affarsprocesser.

_ Kulturhuset Stadsteatern AB bor uppréatta en process for att dokumentera utférande och
Rekommendation resultat av testade programforandringar. Sarskild uppmarksamhet bor iakttas vid férandringar i

Agda efter uppdatering av produktionsmiljon.
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Sektion 4 Kulturhuset Stadsteatern AB

Bristande dokumentation av godkannande for mindre
programforandringar i Klara

Utveckling av programférandringar for Klara genomférs av IT-chefen pa begéaran av
@ lakttagelse systemégaren. Vid stora férandringar ska 6nskad funktionalitet samt beslut for
produktionssattning dokumenteras. Vid var granskning noterade vi att ingen dokumentation av

godkannande for utveckling samt godkannande for produktionsséttning sker vid mindre
programférandringar.

_ Brister i sparbarhet gallande godkannanden innebar 6kad risk for att Andamalsenlig
Risk ansvarsfordelning inte foljs. Brister i andamalsenlig ansvarsfordelning kan i sin tur leda till att
felaktiga andringar implementeras i produktionsmiljon. Detta galler vanligtvis samtliga
férandringar oavsett storlek.

Innan produktionssattning av férandringar bér godk&dnnande inhamtas av systemégare for

Rekommendation samtliga forandringar. Vid akuta andringar kan godkannande dokumenteras i efterhand.
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Sektion 4 Kulturhuset Stadsteatern AB

Bristande ansvarsfdrdelning och personberoende for
programforandringar i Klara

IT-chefen har utvecklat applikationen Klara och ar for narvarande den enda person som har
@ Iakttagelse tillr&cklig kunskap for att kunna utveckla programférandringar och genomfora

produktionssattningar. Utredning pagar for narvarande som ska ge riktlinjer for hur Klara och
beslaktade system ska hanteras.

_ Brister i sparbarhet gallande godkannanden tillsammans med personberoende innebar tkad
Risk risk for att andamalsenlig ansvarsfordelning ej foljs. Det kan i sin tur leda till att felaktiga
andringar implementeras i produktionsmiljon. Vidare kan personberoende innebara att
problem och uppdateringar inte kan hanteras i de fall personen inte ar tillganglig.

Kulturhuset Stadsteatern AB bor fortsatt se dver mojliga lI6sningar for att minska

Rekommendation personberoendet och sékerstalla &ndamélsenlig ansvarsférdelning.
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Sektion 4 Kulturhuset Stadsteatern AB

Losenord for anvandarkonton i Visma, Agda och Klara foljer
Inte Stockholms Stads riktlinjer for informationsséakerhet

For att logga in pa applikationerna Visma, Agda och Klara behéver anvandaren forst logga in i
@ Iakttagelse Active Directory. Vid var granskning noterade vi att det, i de tre applikationerna, inte finns

nagra lésenordsinstéllningar sa som krav pa komplexitet, byte efter ett begransat antal dagar
eller antal tecken, vilket ar i konflikt med Stockholms Stad riktlinjer fér informationssakerhet.

Svaga krav pa losenord okar risken for obehorig atkomst till de namnda applikationerna.

Risk

Kulturhuset Stadsteatern AB bor sékerstélla att anvandarkonton i samtliga applikationer foljer

Rekommendation Stockholms Stads riktlinjer fér informationssakerhet.
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Sektion 4 Kulturhuset Stadsteatern AB

Rutiner for programfoérandringar och behorighetshantering ar
Inaktuella och uppdateras inte regelbundet

Kulturhuset Stadsteaterns rutiner gallande programférandringar och behorighetshantering ar

@ lakttagelse inaktuella och uppdateras inte regelbundet.

_ Bristande dokumentation av rutiner kan leda till att det inte finns ett gemensamt arbetssatt for
Risk exempelvis testférfarande, behérighetshantering eller produktionssattning och darmed kan
viktiga kontroller utebli eller kringgas.

_ Kulturhuset Stadsteatern AB bor uppdatera rutiner for programférandringsprocessen samt
Rekommendation behorighetsprocessen dar periodisk genomgang och regelbundna uppdateringar bor inga.

Dessa rutiner bor baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 Micasa Fastigheter AB

Bristande sparbarhet i de periodiska genomgangarna av
tilldelade behdrigheter

For Visma finns en rutin for periodisk genomgang av anvandare i systemet och denna utfors
@ Iakttagelse arligen av systemforvaltaren. Vid var granskning noterade vi att systemagaren inte godkanner

och darmed inte heller ansvarar for resultatet av den periodiska genomgangen. Vi noterade
aven att utforandet och resultatet inte dokumenteras.

_ Avsaknaden av sparbarhet och analys av ansvarig systemagare i utférandet av kontroller i
Risk behorighetsprocessen dkar risken for att personer som inte langre arbetar kvar eller har fatt
andrade arbetsuppgifter har kvar gamla eller felaktiga behérigheter i systemen. Detta kan
anvandas for att kringga befintliga kontroller i applikationen.

_ Micasa Fastigheter AB bor sammanstélla och dokumentera resultatet av de periodiska
Rekommendation genomgangarna. Systeméagaren bor vara delaktig i att godkanna resultatet av

genomgangarna.
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Sektion 4 Micasa Fastigheter AB

Aterlasningstester genomférs inte for servrar hos Volvo IT

Volvo IT tar regelbundet backuper enligt avtalet mellan Volvo IT och Stockholms Stad. Volvo
Iakttagelse IT genomfor dock inte aterlasningstester. Aterlasningstester maste bestéllas av Micasa

Fastigheter AB. Vid var granskning noterade vi att Micasa Fastigheter AB inte bestaller
aterlasningstester fran Volvo IT och att aterlasningstester darfér inte genomfors regelbundet.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ Micasa Fastigheter AB bor, utifran ett riskbaserat synsatt, regelbundet sakerstéalla mojligheten
Rekommendation att aterlasa data och system, till exempel genom att genomfora aterlasningstester. Micasa

Fastigheter AB bor aven sakerstalla att FFG gor likvardig kvalitetssakring for FASAD, samt att
de dokumentera och kommunicera resultaten.
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Sektion 4 Micasa Fastigheter AB

Bristande tydlighet av roller och ansvarsfdordelning i
behdrighetsprocessen

Micasa Fastigheter AB har en dokumenterad processbeskrivning for tilldelning av nya
@ Iakttagelse behorigheter. Vid var granskning noterade vi att roller och ansvarsférdelning saknas i denna

rutin, till exempel vem som ar behorig att bestalla, godkanna och effektuera bestéllningen.

_ Bristande dokumentation av roller och ansvarsférdelning i behdrighetshanteringen innebar
Risk Okad risk att viktiga kontroller kringgas vilket i sin tur kan leda till att olampliga behdérigheter
tilldelas.

_ Micasa Fastigheter AB bor sakerstélla en god arbetsfordelning samt dokumentera roller och
Rekommendation ansvar i den befintliga processbeskrivningen av tilldelning av nya behdrigheter. Denna rutin

bor baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 Micasa Fastigheter AB

Bristande dokumentation av rutiner for programférandringar

Micasa Fastigheter AB har utvecklingsstopp i Visma och darfor har inga forandringar
@ Iakttagelse genomfoérts under 2013. Vid var granskning noterade vi att det inte finns en dokumenterad

rutin for programférandringar.

_ Bristande dokumentation av rutiner kan leda till att det inte finns ett gemensamt arbetssatt for
Risk exempelvis testférfarande eller produktionssattning och darmed kan viktiga kontroller utebli
eller kringgas.

_ Nar nyutveckling i ekonomisystemet ater blir aktuellt bor Micasa Fastigheter AB sékerstalla en
Rekommendation rutin for god arbetsférdelning och dokumentation for programférandringar. Denna rutin bor

baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 SISAB

Bristande dokumentation av rutiner for programférandringar

Programforandringar hos SISAB foljer olika rutiner beroende pa omfattning av andringen. Vid

@ lakttagelse var granskning noterade vi att dessa rutiner inte finns dokumenterade.

_ Bristande dokumentation av rutiner kan leda till att det inte finns ett gemensamt arbetssatt for
Risk exempelvis testférfarande eller produktionssattning och darmed kan viktiga kontroller utebli
eller kringgas.

_ SISAB bor sékerstalla en rutin for god arbetsférdelning och dokumentation for
Rekommendation programférandringar samt regelbundet granska och uppdatera rutinerna vid behov. Denna

rutin bor baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 SISAB

Bristande sparbarhet av godkannande for
produktionssattning vid mindre programforandringar

Beslut for produktionssattning av mindre programforandringar fattas av forvaltningsansvarig i
@ Iakttagelse samrad med IT-avdelningen. Vid var granskning noterade vi att ingen dokumentation av

godkannande for produktionsséttning sker vid mindre programférandringar.

_ Bristande ansvarsfordelning i programférandringsprocessen okar risken att felaktiga andringar
Risk implementeras i produktionsmiljon.

_ SISAB bor sékerstélla god dokumentation av viktiga kontroller i programférandringsprocessen
Rekommendation sa som resultat av anvandartester samt godkannande for produktionsséttning for samtliga

andringar. God dokumentation vid forandringar underlattar till exempel vid eventuellt behov av
felsdkning.
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Sektion 4 SISAB

Systemleverantdoren Unit4 har konstant access till
produktionsmiljon

SISAB har i avtal med Volvo IT krav pa konstant access till sina servrar for att garantera hogre
@ Iakttagelse produktionssékerhet. Vid var granskning noterades att SISAB medvetet tillater att
systemleverantdren UNIT4 har administratorskonton med konstant access till SISABs

produktionsmiljo. | kommentar fran SISAB vill de poangtera att de ar medvetna om de
permanenta behoérigheter och att de, for att garantera hégre produktionssakerhet, beslutat att
fortsatta med dessa tills Volvo-IT kan leverera temporéara behdorigheter inom rimlig tid.

_ Obegransad access till produktionsmiljon 6kar risken for obehorig atkomst till applikationerna
Risk samt risk for att &ndringar som inte ar godkanda implementeras.

SISAB bor slutfora arbetet med att begrénsa leverantdrens accesser till produktionsmiljon.

Rekommendation
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Sektion 4 SISAB

Bristande sparbarhet i de periodiska genomgangarna av
behodrigheter

Granskning av behérigheter gors regelbundet av systemagarna. Vid var granskning noterades
@ Iakttagelse att endast kritiska avvikelser dokumenteras vid genomgangarna men det totala resultatet av

genomgangen dokumenteras inte.

_ Bristande sparbarhet i utférandet av kontroller i behorighetsprocessen okar risken for att
Risk personer som inte langre arbetar kvar eller har fatt &ndrade arbetsuppgifter har kvar gamla
eller felaktiga behdrigheter i systemen.

_ SISAB bor dokumentera resultatet av de periodiska genomgangna av samtliga behérigheter.
Rekommendation (Se aven vidare iakttagelse avseende bristande dokumentation av rutiner fér periodisk

granskning av behorighetsnivaer)
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Sektion 4 SISAB

Bristande dokumentation av rutiner for periodisk granskning
av behdrighetsnivaer

Systemagaren for varje system ansvarar for att genomféra granskningar av samtliga
@ Iakttagelse behorigheter i systemen. Vid var granskning noterade vi att det inte finns dokumenterade

rutiner for hur dessa granskningar ska genomfdras samt att processen inte ar gemensam for
samtliga systemagare.

_ Bristande dokumentation av rutiner 6kar risken for att rutiner inte féljs och att viktiga kontroller
Risk kringg&s.

_ SISAB bor dokumentera rutinen for periodisk granskning av tilldelade behdérighetsnivaer och
Rekommendation sakerstalla att den ar gemensam fér samtliga applikationer samt att genomgangen involverar

systemagaren. Denna rutin bor baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 SISAB

Bristande sparbarhet av aterlasningstester

SISAB genomfor aterlasningstester regelbundet da de flyttar backuper till testmiljé och
@ Iakttagelse verifierar att de fungerar. Agresso flyttas till testmiljo varannan manad och Vitec en gang per

halvar. Vid var granskning noterade vi att dessa aterlasningstester inte dokumenteras.

_ Bristande sparbarhet av aterlasningstester okar risken for att data gar forlorad och inte kan
Risk lasas tillbaka trots att backuper har tagits.

SISAB bor dokumentera rutiner, utférande och resultat av samtliga aterlasningstester. Detta

Rekommendation underlattar bland annat vid eventuellt behov av felsékning.
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Sektion 4 S:t Erik Forsakring AB

Avsaknad av regelbundna aterlasningstester

S:t Erik Forsakring AB tar regelbundet backuper av sina system. Vid var granskning noterade
Iakttagelse vi att inga formaliserade regelbundna aterlasningstester genomfors pa dessa, dessutom

dokumenteras inte resultatet.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ S:t Erik Forsakring AB bor, utifran ett riskbaserat synsatt, infora rutiner for att regelbundet
Rekommendation sakerstalla mojlighet att aterlasa data och system, till exempel genom att genomféra

aterlasningstester, samt dokumentera resultatet av dessa atgarder.
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Sektion 4 S:t Erik Livforsakring AB

Avsaknad av regelbundna aterlasningstester

S:t Erik Livforsakring AB tar regelbundet backuper av sina system. Vid var granskning
Iakttagelse noterade vi att inga formaliserade regelbundna aterlasningstester genomfors pa dessa,

dessutom dokumenteras inte resultatet.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ S:t Erik Livforsakring AB bor, utifran ett riskbaserat synsatt, infora rutiner for att regelbundet
Rekommendation sakerstalla mojlighet att aterlasa data och system, till exempel genom att genomféra

aterlasningstester, samt dokumentera resultatet av dessa atgarder.
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Sektion 4 Stockholm Business Region AB

Avsaknad av dokumenterade rutiner for tilldelning av nya
behodrigheter

Tilldelning av nya behdrigheter gors av den administrative chefen och controllern, dessa har
@ Iakttagelse Oversyn over personal som ska ha tillgang till systemet. Vid tiden for var granskning noterades

att det inte fanns nagon dokumenterad rutin for tilldelning av nya behorigheter. Under
granskningens gang har detta daremot atgardats och en dokumenterad rutin har nu upprattats.

_ Bristande dokumentation av rutiner 6kar risken for att rutiner inte féljs och att viktiga kontroller
Risk kringgas. Det i sin tur 6kar risken for obehorig atkomst till applikationerna samt att personer
med andrade arbetsuppgifter har kvar gamla behdrigheter i systemen.

_ Stockholm Business Region AB bor tillse att rutinen som nu uppréttats implementeras samt
Rekommendation regelbundet se 6ver rutinerna for tilldelning av nya behérigheter for att sakerstélla att de ar

uppdaterade och a&ndamalsenliga.
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Sektion 4 Stockholm Business Region AB

Avsaknad av formaliserad rutin for periodisk granskning av
tilldelade behorighetsnivaer i Visma

Nar en anstalld slutar pa Stockholm Business Region (SBR) skickas ett mail automatiskt fran
@ lakttagelse l6neavdelningen p& SBR till Volvo IT och Volvo IT skickar sedan mailet vidare till den

administrativa chefen pa SBR som ser till att anvandarens konto avslutas. Den administrativa

chefen gar emellanat igenom behdorigheterna i Visma. Vid tiden fér var granskning noterades

att det inte fanns nagon rutin for hur den periodiska genomgangen genomférdes och
utférandet dokumenterades inte. Under granskningens gang har detta daremot atgardats och
en dokumenterad rutin har nu upprattats.

_ Avsaknaden av sparbarhet och analys av ansvarig systemagare i utférandet av kontroller i
Risk behorighetsprocessen okar risken for att personer som inte langre jobbar kvar eller har fatt
andrade arbetsuppgifter har kvar gamla eller fel behérigheter i systemen. Detta kan anvandas
for att kringga befintliga applikationskontroller.

_ Stockholm Business Region AB bor tillse att rutinen som nu har upprattats implementeras
Rekommendation samt regelbundet se Over rutinerna for att periodiskt granska samtliga behorigheter for att

sakerstalla att de ar uppdaterade och &ndamalsenliga.
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Sektion 4 Stockholm Business Region AB

Avsaknad av dokumenterad rutin for
programforandringsprocessen

IT-samordnaren ar kontaktperson mot leverantéren och &ven den som bestéller
@ Iakttagelse programférandringar av leverantéren. Leverantéren utvecklar och installerar sedan
programforandringarna pa plats hos Stockholm Business Region. Vid tiden for var granskning

noterade vi att det inte fanns ndgon dokumenterad rutin for programforandringsprocessen.
Under granskningens gang har Stockholm Business Region daremot pabdrjat ett arbete for att
dokumentera rutiner for programférandringsprocessen.

_ Bristande dokumentation av rutiner kan leda till att det inte finns ett gemensamt arbetssatt for
Risk exempelvis testférfarande eller produktionssattning och darmed kan viktiga kontroller utebli
eller kringgas.

Stockholm Business Region bér slutfora arbetet med att dokumentera rutiner for

Rekommendation programférandringar samt regelbundet granska och uppdatera rutinerna vid behov.
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Sektion 4 Stockholms Hamn AB

Gruppkonton med opersonliga namn forekommer | Agresso

Vid var granskning noterade vi att leverantéren Agresso anvander sig av gruppkonton med
Iakttagelse opersonliga namn. For att konsulter fran systemleverantoren ska fa atkomst till
produktionsmiljon anvander sig Stockholm Hamn av Start Stockholm vilket innebéar att

Stockholm Hamn far en sms-kod som de sedan meddelar leverantéren nar leverantéren ska
komma in i Stockholm Stads Active Directory och darmed &ven Agresso. Det ska ske en
manuell logg dver nar leverantdren har varit inne i produktionsmiljon, men det har visat sig att
denna rutin inte fungerar. Daremot gar det att se i windowsloggen nér en inloggning har skett.

_ Anvandning av gruppkonton okar risken for obehorig atkomst till system och information.
Risk Gruppkonton innebar att sparbarheten minskar da det inte gar att félja vem som har varit inne i
systemet eller att koppla utférda aktiviteter till individer vid exempelvis felsdkning.

_ Stockholms Hamn AB bor sékerstalla att enbart personliga konton anvands for atkomst till
Rekommendation samtliga applikationer, databaser och servrar. | de undantagsfall detta ej ar mojligt ska detta

noteras och beslut om undantag fattas och dokumenteras.
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Sektion 4 Stockholms Hamn AB

Bristande sparbarhet géllande leverantorers inloggning i
produktionsmiljon

For produktionssattning pa Stockholm Hamns egna servrar anvands Start Stockholm. Nar
@ Iakttagelse leverantoren ska genomfora en produktionssattning far Stockholm Hamn en sms-kod som de
sedan meddelar leverantoren. Nar koden har anvéants forsvinner den fran telefonen. Det ska

ske en manuell logg dver nar leverantéren har varit inne i produktionsmiljon, men det har visat
sig att denna rutin inte fungerar. Daremot gar det att se i windowsloggen nar en inloggning har
skett.

_ Att inte logga kritiska aktiviteter relaterat till anvandarkonton innebar att sparbarheten
Risk begransas da det inte gar att félja vem som har varit inne i systemet eller att koppla utforda
aktiviteter till varken leverantor eller individ.

Stockholms Hamn AB bor sakerstélla att kritiska aktiviteter i produktionsmiljon dokumenteras

Rekommendation vilket bor inkludera leverantorers inloggning i produktionsmiljon dokumenteras.
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Sektion 4 Stockholms Hamn AB

Bristande dokumentation av godkannande for
produktionssattning for mindre programforandringar

Vid storre programforandringar ska beslut tas av IT-radet och dessa moten ska protokollforas.
@ Iakttagelse Vid mindre forandringar tar systemforvaltaren beslut om produktionssattning. Vid var

granskning noterade vi att godkannande for produktionssattning vid mindre forandringar inte
dokumenteras.

_ Bristande ansvarsfordelning och dokumentation i programférandringsprocessen 6kar risken att
Risk felaktiga andringar implementeras i produktionsmiljon.

_ Stockholms Hamn AB bor dokumentera godkannande for produktionsséattning fér samtliga
Rekommendation programférandringar. Vid akuta andringar kan godkannande dokumenteras i efterhand. God

dokumentation kan underlatta vid till exempel behov av felsdkning.
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Sektion 4 Stockholms Hamn AB

Aterlasningstester genomférs inte for servrar hos Volvo IT

Stockholms Hamn har servrar bade pa plats i Hamnen samt hos Volvo IT. For de servrar som
@ Iakttagelse finns hos Volvo IT tar Volvo regelbundet backuper. Aterlasningstester méste dock bestéllas av

Volvo IT. Under var granskning noterades att Stockholms Hamn inte har bestallt
aterlasningstester av Volvo IT sedan avtalet upprattades.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ Stockholms Hamn AB bor, utifran ett riskbaserat synsatt, infora rutiner for att regelbundet
Rekommendation sakerstalla mojlighet att aterlasa data och system, till exempel genom att genomféra

aterlasningstester, samt dokumentera resultatet av dessa atgarder.
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Sektion 4 Stockholms Hamn AB

Avsaknad av rutin for periodisk granskning av tilldelade
behdrighetsnivaer

Stockholms Hamn AB anvander sig av ett system som heter Ordning och Reda for hantering
@ Iakttagelse av bland annat behdrigheter. Ordning och reda ar kopplat till HR-systemet och om nagon

slutar pa Stockholms Hamn avslutas automatiskt alla konton kopplade till personen. Vid var
granskning noterades att ingen genomgang av aktiva anvandares behorighetsnivaer gors.

_ Avsaknad av rutin for genomgang av behdrighetsnivaer okar risken for obehorig atkomst till
Risk applikationerna. Det 6kar aven risken for att personer med andrade arbetsuppgifter har kvar
gamla behorigheter i systemen vilket kan anvandas for att kringga applikationskontroller.

_ Stockholms Hamn AB bor infora en rutin for att periodiskt granska samtliga behdrigheter i
Rekommendation applikationerna. Rutinen bor ta hansyn till anvandarnas behérighetsnivaer och resultatet bor

dokumenteras. Vidare bor systemagare godkéanna resultatet. Denna rutin bor baseras pa
Stockholms Stads centrala riktlinjer.
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Sektion 4 Stockholms Hamn AB

Samtliga anvandare i Agresso som arbetar pa
ekonomiavdelningen har behdrighetsnivan superuser

Samtliga anvandare i Agresso som arbetar pa ekonomiavdelningen har behorighetsnivan
@ Iakttagelse superuser. Vi noterade aven att ekonomichefen har behorighet att bade godkanna och lagga

upp en ny anvandare i Agresso.

_ Att anvandare har hdgre behérigheter an de som ar nédvandiga for de specifika
Risk arbetsuppgifterna okar risken for obehorig atkomst till applikationer och information. Detta kan
i sin tur innebara en risk for avsiktliga eller oavsiktliga fel.

_ Stockholms Hamn AB bor sakerstélla att alla anvandare har behdrigheter som éar relevanta for
Rekommendation individens roll samt begransa behdrigheterna for anvéandare som har hogre behdrigheter &n

nodvandigt.
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Sektion 4 Stockholms Hamn AB

Losenordsinstallningar for anvandarkonton i Agresso foljer
Inte Stockholms Stads riktlinjer for informationsséakerhet

For att logga in i Agresso kravs forst en inloggning i natverket via Active Directory och sedan
Iakttagelse en separat inloggning i Agresso. Under granskningen noterades att de I6senordsinstallningar

som finns i Agresso inte moter de krav som stélls i Stockholms Stads riktlinjer for
informationssakerhet.

Svaga krav pa lésenord okar risken for obehorig atkomst till applikationerna.

Risk

Stockholms Hamn AB bor uppfylla I6senordskraven i Stockholms Stads riktlinjer.

Rekommendation
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Sektion 4 Stockholms Hamn AB

Bristande dokumentation av processen for tilldelning av
behodrigheter

All behoérighetshantering sker i systemet Ordning & Reda. Alla har ratt att bestalla behorighet i
@ Iakttagelse systemet men det skall godk&nnas av systemagaren. Systemagarrepresentanten har sedan

behorighet att lagga upp behdrigheten i systemet. Vid var granskning noterade vi att denna
process inte finns dokumenterad.

_ Bristande dokumentation av rutiner 6kar risken for att rutiner inte féljs och att viktiga kontroller
Risk kringgas. Avsaknad av dokumentation forsvarar aven kommunikation och inférande av rutiner.

_ Stockholms Hamn AB bor dokumentera processen for tilldelning av behdérigheter. Processen
Rekommendation bor tydliggora roller och ansvar géllande vem som fér bestélla en behérighet, godkénna samt

effektuera bestallningen.
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Sektion 4 Stockholm Parkering

Bristande dokumentation av rutiner for periodisk granskning
av behdrighetsnivaer

| samband med personalférandringar gor Stockholm Parkering en genomgang av
@ Iakttagelse behorighetsnivaer, men det finns ingen dokumenterad rutin for den periodiska genomgangen.

Nya rutiner kommer att tas fram i samband med att det nya verksamhetssystemet gar i
produktion.

_ Avsaknad av rutin for genomgang av behdrighetsnivaer okar risken for obehorig atkomst till
Risk applikationerna. Det 6kar aven risken for att personer med andrade arbetsuppgifter har kvar
gamla behorigheter i systemen vilket kan anvandas for att kringga applikationskontroller.

_ Stockholm Parkering boér fardigstélla arbetet med att inféra en rutin for periodisk granskning av
Rekommendation tilldelade behorighetsnivaer. Vidare bor systemagare godkanna resultatet. Denna rutin bor

baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 Stockholms Stadshus AB

Bristande rutiner och sparbarhet for aterlasningstester

Stadsledningskontoret genomfor med jamna mellanrum aterlasningstester for Cognos. Vid var
@ Iakttagelse granskning noterade vi att det inte finns ndgon dokumenterad rutin for genomférandet av

regelbundna aterlasningstester, det genomfors istéllet efter behov.

_ Avsaknad av rutin for regelbundna aterlasningstester okar risken for att kritiska system inte gar
Risk att aterstalla vid en incident.

_ Stockholms Stadshus AB bor i dialog med Stadsledningskontoret och utifran ett riskbaserat
Rekommendation synsatt infora rutiner for att regelbundet sakerstalla mojlighet att aterlasa data och system, till

exempel genom att genomfora aterlasningstester, samt dokumentera resultatet av dessa
atgarder.
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Sektion 4 Stockholms Stadshus AB

Svag bestallningsprocess for nya behdrigheter

Vid behdorighetsbestallningar i Cognos mailas koncernredovisningsansvarig pa
@ Iakttagelse Stadsledningskontoret angaende bestéllningen. Volvo IT maste sedan bestélla en
behdrighetsgrupp for Cognos till den aktuella anvdndaren. Nar behdrighetsgruppen ar upplagd

skapar koncernredovisningsansvarig en anvandare som han tilldelar aktuella behdrigheter. Vid
var granskning noterade vi att bestallningsprocessen for nya behorigheter ar svag da den
enbart gar via mail.

_ Svaga bestallningsprocesser for nya behorigheter okar risken for att fel personer far atkomst
Risk till systemen.

Stockholms Stadshus AB bor i dialog med Stadsledningskontoret inféra en formaliserad

Rekommendation process for bestallning av nya behérigheter i Cognos.
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Sektion 4 Stockholms Stadshus AB

Gruppkonton forekommer i Cognos

Vid var granskning noterades att Tieto anvander sig av gruppkonton fér atkomst till Cognos.

® lakttagelse

_ Anvandning av gruppkonton okar risken for obehorig atkomst till system och information.
Risk Gruppkonton innebar att sparbarheten minskar da det inte gar att félja vem som har varit inne i
systemet eller att koppla utférda aktiviteter till individer vid exempelvis felsdkning.

_ Stockholms Stadshus AB bor i dialog med Stadsledningskontoret sékerstélla att enbart
Rekommendation personliga konton anvéands for atkomst till Cognos. | de undantagsfall detta inte ar mojligt ska

detta noteras och beslut om undantag fattas och dokumenteras.
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Sektion 4 Stockholms Stads Bostadsférmedling AB

Viktiga kontroller i programférandringsprocessen sker
Informellt och dokumenteras inte

Processen for programférandringar hos Stockholms Stads Bostadsférmedling skiljer sig at
Iakttagelse beroende pa system, da de sjalva skoter utvecklingen for Bostoc medan en leverantor

genomfér utvecklingen for Raindance. Vid var granskning noterades att en del av kontrollerna i
programforandringsprocessen sker informellt och att det inte finns ndgon dokumenterad rutin.

_ Att inte dokumentera viktiga kontrollsteg som testning och godk&nnande for
Risk produktionssattning forsamrar sparbarheten vid till exempel felsokning, beslut och test av
funktionalitet.

_ Stockholms Stads Bostadsférmedling AB bdr dokumentera, kommunicera samt implementera
Rekommendation programforandringsprocessen for respektive system dar det framgar hur viktiga kontrollsteg i

processen ska utféras samt hur resultatet av genomférda kontrollsteg (godkannanden med
mera) ska dokumenteras. Denna rutin bor baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 Stockholms Stads Bostadsférmedling AB

Avsaknad av rutin for periodisk granskning av tilldelade
behorighetsnivaer i Raindance

Nar en ny anvandare med attestantbehorighet Iaggs upp i Raindance andras
Iakttagelse attestantforteckningen och da granskas samt godkanns den pa nytt. Stockholms Stads
Bostadsformedling genomfor &ven en granskning av leverantorsloggar kvartalsvis. Vid var

granskning noterades att det inte finns ndgra dokumenterade rutiner for periodisk genomgang
av samtliga anvandare och behdrighetsnivaer i systemet samt att detta inte genomfors.

_ Avsaknaden av sparbarhet och analys av ansvarig systemagare i utférandet av kontroller i
Risk behorighetsprocessen okar risken for att personer som inte langre jobbar kvar eller har fatt
andrade arbetsuppgifter har kvar gamla eller fel behérigheter i systemen.

_ Stockholms Stads Bostadsférmedling AB bor inféra en rutin for att periodiskt granska samtliga
Rekommendation behorigheter i Raindance. Rutinen bor ta hansyn till anvandarnas behérighetsnivaer och

resultatet bor dokumenteras. Vidare bor systemagare godkanna resultatet. Denna rutin bor
baseras pa Stockholms Stads centrala riktlinjer.
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Sektion 4 Stockholms Stads Bostadsférmedling AB

Losenordsinstallningar for anvandarkonton i Raindance foljer
Inte Stockholms Stads riktlinjer for informationsséakerhet

For att logga in i applikationen Raindance kravs en forsta inloggning i Active Directory. Vid var
@ Iakttagelse granskning noterades att det inte finns nagra losenordsinstalliningar som krav pa komplexitet,

byte efter ett begrénsat antal dagar eller antal tecken i Raindance vilket inte foljer Stockholms
Stads riktlinjer for informationssékerhet.

Svaga krav pa losenord okar risken for obehorig atkomst till applikationen.

Risk

Stockholms Stads Bostadsformedling AB bor sékerstélla att anvandarkonton i samtliga

Rekommendation applikationer féljer Stockholms Stads riktlinjer fér informationssakerhet.
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Sektion 4 Stockholms Stads Bostadsférmedling AB

Aterlasningstester genomférs inte for servrar hos Volvo IT

Nar programférandringar ska implementeras i testmiljo satts den senaste huvudbackupen upp
@ Iakttagelse som testmiljo. Detta innebar att aterlasningstest genomférs infér nya programférandringar. Vid

var granskning noterade vi dock att aterlasningstester inte genomfors regelbundet efter rutin
samt att utférandet och resultatet inte dokumenteras.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ Stockholms Stads Bostadsférmedling AB bar, utifran ett riskbaserat synsétt, infora rutiner for
Rekommendation att regelbundet sakerstélla mojlighet att aterlasa data och system, till exempel genom att

genomfora aterlasningstester, samt dokumentera resultatet av dessa
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Sektion 4 Stockholms Stads Bostadsférmedling AB

Avsaknad av dokumenterad rutin for tilldelning av nya
behodrigheter

Vid tilldelning av nya behdrigheter kravs ett godkannande av ansvarig chef samt att en
@ Iakttagelse behorighetsadministrator effektuerar bestéllningen. Vid var granskning noterades att rutinen

for tilldelning av nya behorigheter inte finns dokumenterad.

_ Bristande dokumentation av rutiner 6kar risken for att rutiner inte féljs och att viktiga kontroller
Risk kringgas. Det i sin tur 6kar risken for obehorig atkomst till applikationerna samt att personer
med andrade arbetsuppgifter har kvar gamla behdrigheter i systemen.

_ Stockholms Stads Bostadsformedling AB bor dokumentera, kommunicera och implementera
Rekommendation rutiner for tilldelning av nya behdrigheter. Dessa rutiner bér bygga p& Stockholms Stads

centrala riktlinjer.
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Sektion 4 Stockholm Vatten AB

Bristande sparbarhet i genomgangar av hoga behdrigheter |
Agresso

Systemfdorvaltaren administrerar samtliga behorigheter i Agresso och granskar regelbundet
@ Iakttagelse anvandare med hoga behdrigheter. Vid var granskning noterade vi att genomgangen av hoga

behdrigheter inte dokumenteras och sparas.

_ Avsaknaden av sparbarhet och analys av ansvarig systemagare i utférandet av kontroller i
Risk behorighetsprocessen okar risken for att personer som inte langre jobbar kvar eller har fatt
andrade arbetsuppgifter har kvar gamla eller fel behérigheter i systemen.

Stockholm Vatten AB b6r dokumentera genomgangar av samtliga behorigheter. Vidare bor

Rekommendation genomgangen godkénnas av systemagare eller chef.
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Sektion 4 Stockholm Vatten AB

Avsaknad av delaktighet fran systemagare vid den periodiska
genomgangen av behdrigheter i Agresso

Anvandare med hoga behdorigheter granskas regelbundet av systemférvaltaren. Vid var
@ Iakttagelse granskning noterade vi att systeméagaren inte godkanner och darmed ansvarar for resultatet av

den periodiska genomgangen.

_ Avsaknaden av sparbarhet och analys av ansvarig systemagare i utférandet av kontroller i
Risk behorighetsprocessen okar risken for att personer som inte langre jobbar kvar eller har fatt
andrade arbetsuppgifter har kvar gamla eller fel behérigheter i systemen.

Stockholm Vatten AB bor sakerstélla att systemagaren ar delaktig samt godkanner den

Rekommendation periodiska genomgangen. Dessutom bér godkannandet dokumenteras.
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Sektion 4 Stockholm Vatten AB

Avsaknad av rutin for periodisk granskning av tilldelade
behorighetsnivaer i Lettera

Systemforvaltaren administrerar samtliga behérigheter i Lettera. Vid var granskning noterades

Iakttagelse att det inte finns ndgon process pa plats for att regelbundet granska samtliga behérigheter.

_ Avsaknad av rutin for genomgang av behdrighetsnivaer okar risken for obehorig atkomst till
Risk applikationen. Det 6kar aven risken for att personer med andrade arbetsuppgifter har kvar
gamla behorigheter i system vilket kan anvandas for att kringga applikationskontroller och
andamalsenlig ansvarsfordelning.

_ Stockholm Vatten AB bor uppréatta en rutin for att periodiskt ga igenom behdrigheter samt ta
Rekommendation hansyn till behdrighetsnivaer. Systeméagare eller chef bor granska behérigheterna och

sakerstalla att resultatet av genomgangen dokumenteras. Denna rutin bor baseras pa
Stockholms Stads riktlinjer.
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Sektion 4 Stockholm Vatten AB

Konton med generiska namn forekommer | Agresso

Utveckling och implementering av programférandringar i produktionsmiljon fér Agresso
@ Iakttagelse genomférs av leverantdren Agresso. Vid var granskning noterade vi att leverantoren har ett

supportkonto | form av gruppkonto som anvands vid supportdrenden. Syftet med detta konto
ar alltsa inte att anvanda det for utveckling eller implementering av andringar.

_ Anvandning av konton med generiska namn innebar att sparbarheten minskar da det inte gar
Risk att folja vem som har varit inne i systemet eller att koppla utférda aktiviteter till individen.

_ Stockholm Vatten AB bor sakerstalla att enbart personliga konton anvands for atkomst till
Rekommendation samtliga applikationer, databaser och servrar. | de undantagsfall detta inte &r méjligt ska

awvikelsen noteras och beslut om undantag fattas och dokumenteras.
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Sektion 4 Stockholm Vatten AB

Aterlasningstester bestélls och genomfors inte regelbundet

Volvo IT tar regelbundet backuper enligt avtalet mellan Volvo IT och Stockholms Stad och
Iakttagelse aterlasningstester maste bestéllas av Stockholm Vatten vilket genomférs regelbundet

(1ggr/vecka) pa en slumpmassigt utvald Windows Server och en katalog. Vid var granskning
noterades att Stockholm Vatten inte bestaller aterlasningstester for Agresso och Lettera av
Volvo IT samt att utférande och resultat av aterlasning inte dokumenteras.

_ Avsaknad av regelbundna aterlasningstester 6kar risken for att kritiska system inte gar att
Risk aterstélla vid en incident.

_ Stockholm Vatten AB bor, utifran ett riskbaserat synsatt, infora rutiner for att regelbundet
Rekommendation sakerstalla mojlighet att aterlasa data och system, till exempel genom att genomféra

aterlasningstester, samt dokumentera resultatet av dessa.
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Sektion 4
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Sektion 4 Appendix

Utvarderingskriterier | detalj

Féljande kontrollmal och omraden ar fokus i granskningen:

Programforandringar:

1: Att programférandringar ar godkanda for utveckling
2: Att programférandringar ar testade

3: Att programforandringar ar godkénda for inférande i
produktionsmiljon

4: Att programforandringar 6vervakas

5: Att det existerar andamalsenlig ansvarsfordelning
inom programférandringsprocessen

Atkomst:

1: Att systemkonfiguration ar lamplig
2: Att I6senordsinstallningar ar lampliga
3: Att hoga behdorigheter ar begransat till lampligt antal
anvandare
4: Att behorigheter till resurser som applikationen
anvander (databaser, operativsystem) ar begransat till
lampligt antal anvandare
5: Att behdrigheter ar godkanda vid bade:

a. Upplagg av nya behdrigheter

b. Regelbunden granskning av behoérigheter

6: Att fysisk sakerhet ar begransat till lampligt antal
individer

7: Att behorighetsprocessen 6vervakas

8: Att det existerar andamalsenlig ansvarsférdelning
inom behdrighetsprocessen

Stockholms stads riktlinjer for
informationssakerhet

Under vart mote kommer vi aven diskutera roller och
ansvar kopplade till kontrolimalen ovan. Vi vill vidare
mera allmant avseende stadens riktlinjer for
informationssakerhet, tacka fragor kopplade till
organisation for arbetet med informationssakerhet,
implementering av rutiner, informationsklassning samt
riskanalys av de kritiska systemen.

Page 71

Granskning av IT intern kontroll — Stockholms Stadshus AB

EY



Sektion 4 Appendix

Omfattade bolag och kontaktpersoner

Bolag Kontaktpersoner

AB Familjebostader

Ulla Ritzén, EA & Susanne Kilgren, IT

AB Stockholmshem

Bengt Kylerud & Allan Hansson, IT

AB Stokab

Hans Fornestig, EA & Martin Adamsson, IT

Kulturhuset Stadsteatern AB

Ake Wetterblad, IT & Malin Dahlberg, EA

Micasa Fastigheter AB

Annika Rapp, EA & Kristian Arenander, IT

SISAB Joachim Quiding, IT chef & Joakim Ekman, IT
S:t Erik Forsakring AB Jan Willgard
S:t Erik Livforsakring AB Jan Willgard

S:t Erik Markutveckling AB

Peter Kvarnhem, IT

Stockholm Business Region AB

Lena Haggdahl, EA + IT

Stockholm Globe Arena Fastigheter AB

Conny Karlsson, IT & Susanne Tiderman, EA

Stockholms Hamn AB

Bjorn Hellerstrom, IT & Mats Lundin, EA

Stockholm Parkering AB

Ronny Hedman, IT & Boris Amskdld, EA

Stockholms Stadshus AB

Sara Feinberg

Stockholms Stads Bostadsférmedling AB

Mats Bothén & David Mancilla, IT

Stockholm Vatten AB

Lars Storm, IT & Torbjorn Lundgren, IT

Svenska Bostader

Mikael Osterberg, IT
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