Detta styrdokument beslutades av <Ange beslutsforum, datum samt paragraf for beslutet>

Riktlinjer for hantering av skyddade
personuppgifter i skola och forskola

1 Inledning

Barn och elever med skyddade personuppgifter har samma rétt som andra unga till en
utbildning av god kvalitet. Barnet eller eleven och dess vardnadshavare ska ockséa kidnna
sig trygga med verksamheten och att deras uppgifter inte rdjs.

Huvudmannen ansvarar for att ldimpliga tekniska och organisatoriska atgéarder vidtas for
att skydda alla personuppgifter som behandlas i organisationen, inte bara skyddade
personuppgifter.!

En séker hantering av skyddade personuppgifter bygger pa:
e Sikra IT-system
e Begrinsad tillgdng till skyddade personuppgifter
e Tydliga rutiner for hur personalen ska hantera skyddade personuppgifter

Det &r rektor respektive forskolechef som ansvarar for att skyddade personuppgifter
hanteras pa ett korrekt sétt i verksamheten.

Orsaken till att barn och elever har skyddade personuppgifter varierar. Det dr av stor vikt
att verksamheterna kan garantera barns och elevers trygghet. Personal bor vara
uppmaérksam pa om de behover psykiatrisk behandling och i dessa fall formedla kontakt
med barn- och ungdomspsykiatrin.

Forskolans, skolans och fritidshemmens personal maste ge den trygghet som barnet eller
eleven behdver for att kunna koncentrera sig pé leken, fritidsverksamheten eller
skolarbetet. Det kraver dels att skyddssystemen fungerar, dels att vuxna kan formedla att
de kan och vill skydda barnet/eleven.

All personal inom verksamheterna ska vara medveten om foreliggande riktlinjer samt
rutiner? for hantering av skyddade personuppgifter inom skola och forskola for att
forhindra att sekretesskyddad information rojs. Respektive chef ansvarar for att
medarbetarna dr informerade.

! Enheterna fér inte anviinda nya system eller t.ex. molntjinster utan godkénnande av huvudmannen.
2 Se sarskilt dokument, Rutiner for hantering av skyddade personuppgifter i skola och forskola.
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1.1 Skyddade personuppgifter

Enligt offentlighet- och sekretesslagen® r folkbokfdringsuppgifter i regel offentliga.
Sekretess géller om det finns anledning att anta att en person eller nagon nérstdende kan
lida skada eller men om uppgifter om personen lamnas ut. Skyddade personuppgifter ar
en samlingsrubrik som Skatteverket anviander for olika skyddsatgirder for personer som
lever under hot om vald eller trakasserier. Det finns tre typer av skyddade
personuppgifter, se 1.1.1, 1.1.2, och 1.1.3. nedan:

1.1.1 Sekretessmarkering

Om Skatteverket bedomer att ett utlimnande av personuppgifter kan orsaka
personforfoljelse eller annan skada kan de sétta en markering for sérskild
sekretessprovning (sekretessmarkering) i folkbokforingssystemet. Markeringen fungerar
som en varningssignal sa att en noggrann provning gors innan uppgifter om personen
lamnas ut. Markeringen géller vanligen i ett 4r och kan forlangas. En sekretessmarkering
omfattar alla personuppgifter.

1.1.2 Kvarskrivning

Kvarskrivning innebér att en person vid flyttning far fortsitta vara folkbokford pd den
gamla orten. I dessa fall anges adressen till skattekontoret pa den gamla orten som adress
1 folkbokforingsregistret. Den faktiska adressen forvaras manuellt hos Skatteverket.
Kvarskrivning kombineras ofta med sekretessmarkering.

1.1.3 Fingerade personuppgifter

Vid allvarliga hot kan en person fa anvdanda en annan identitet, sa kallade fingerade
personuppgifter. Da far personen helt andra personuppgifter an de egna.
Personuppgifterna meddelas av Stockholms tingsritt efter ans6kan hos
Rikspolisstyrelsen. Kopplingen mellan den gamla och den nya identiteten finns bara hos
Rikspolisstyrelsen.

2 Meddelande till kommunen om skyddade personuppgifter

Skatteverkets uppgifter fran folkbokforingssystemet dverfors varje vecka till kommunen.
Det innebér att uppgifter om sekretessmarkering nar myndigheterna inom en vecka efter

att sekretessmarkering registrerats hos Skatteverket. Mottagande myndighet ansvarar for
att ha rutiner for att underlétta hanteringen och minska risken for att sekretessmarkerade

personuppgifter lamnas ut oavsiktligt.

3 OSL 2009:400
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3 Beredskap, samverkan och sakerhetsrutiner

Forskolor och skolor ska ha en beredskap for att bemoéta personer med skyddade
personuppgifter. Personalen i verksamheterna behover ha kunskap om riktlinjer och
rutiner.

Verksamheternas IT-system ska vara sikra och fungera for alla barn och elever. Kraven
pa autentisering i elevadministrativa system dr mycket viktiga och systemforvaltaren
maste ha kunskap om vilka som har tillgang till systemet. Autentisering bor ske med e-
legitimation eller genom anvéindarnamn och engéngsldsenord.*

Huvudmannen ska ha gemensamma rutiner for hantering av skyddade personuppgifter.
Rutinerna behdver utvirderas och forbittras regelbundet eftersom nya risksituationer kan
tillkomma.

4 Samverkan

Det ér viktigt med en fortsatt god samverkan mellan verksamheterna och socialkontoret.
Socialkontoret kan erbjuda stoddsamtal och stodverksamhet f6r bade vuxna och barn. Det
ar dven viktigt att samverka med polisen och att se till att barnet/eleven och
vardnadshavaren fér hjélp att kdnna fortroende for polisen, som kan komma att behova
utfora skyddsarbete i vissa situationer. Det dr bra att diskutera med polisen hur
personalen ska gora om information om familjen har 14ckt ut eller om den som hotar
kommer till verksamheten.

5 Utlamnande av sekretessuppgifter i sarskilda fall

Fragan om sekretess mellan myndigheter kan 16sas genom samtycke till att uppgifterna
lamnas. En sekretessbelagd uppgift far ocksa ldmnas till en myndighet, om det ar
uppenbart att intresset av att uppgiften ldimnas har foretrdde framfor det intresse som
sekretessen ska skydda (OSL 10 kap 27 §).

6 Vem ska fa veta vad?

Risken att information lécker ut &r mindre ju farre som &r informerade. Men samtidigt
okar risken att ingen med tillrdcklig information &r tillgdnglig om nagot akut hdnder.
Sékerhet maste darfor vigas mot tillgdnglighet i varje enskilt fall. Olika
personalkategorier kanske kan behdva olika mycket information. De personer som far
informationen méste vara klara dver sitt ansvar for att uppgifterna inte sprids.

Den som hotar kan anvinda ombud som sléktingar och vénner for att fa information eller

# Checklista for skolor, Datainspektionen 2008, se www.datainspektionen.se.
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kontakta barnet. Verksamheten méste vara uppmirksam pé alla obehoériga som kommer
eller som efterfragar information.

Skolan/forskolan bor diskutera med vardnadshavaren/barnet vad personalen ska svara om
andra barn, elever eller forédldrar stéller fragor.

7 Rekommenderad lasning

Skolverket: Unga med skyddade personuppgifter, www.skolverket.se
Skatteverket: Information om skyddade personuppgifter p4 www.skatteverket.se
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