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Forslag till

Myndigheten for samhallsskydd och beredskaps
foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser

Myndigheten for samhallsskydd och beredskap foreskriver foljande med
stod av 12 § forordningen (2006:637) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap.

Inledande bestammelse

18 Denna forfattning innehaller foreskrifter om sadana risk- och
sarbarhetsanalyser som avses i 2 kap. 1 § lagen (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i fredstid och
hojd beredskap.

Definitioner
2 8 | denna forfattning avses med

kritiska Beroenden som &r avgdrande for att samhallsviktiga

beroenden verksamheter ska kunna fungera. Sadana beroenden
karaktériseras av att ett bortfall eller en storning i
levererande verksamheter relativt omgaende leder till
funktionsnedsattningar, som kan fa till foljd att en
extraordindr handelse intréffar.

samhallsviktig En verksamhet som uppfyller minst ett av foljande
verksamhet villkor.

1. Ett bortfall av, eller en svar storning i verksamheten
som ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid kan leda
till att en allvarlig kris intraffar i samhallet.

2. Verksamheten ar nédvandig eller mycket vasentlig
for att en redan intréffad kris i samhéllet ska kunna
hanteras sa att skadeverkningarna blir sa sma som
mojligt.

Risk En sammanvégning av sannolikheten for att en handelse
ska intraffa och de konsekvenser héandelsen kan leda till.
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Sarbarhet De egenskaper eller forhallanden som gor ett samhalle,
ett system, eller egendom mottagligt for de skadliga
effekterna av en héndelse.

Gemensamma bestammelser fér kommuner och landsting

38 12kap. 1§ lagen (2006:544) om kommuners och landstings atgarder
infor och vid extraordinéra handelser i fredstid och hojd beredskap
foreskrivs att kommuner och landsting ska analysera vilka extraordinara
handelser i fredstid som kan intraffa i kommunen respektive landstinget och
hur dessa handelser kan paverka den egna verksamheten. Resultatet av
arbetet ska varderas och sammanstallas i en risk- och sarbarhetsanalys.

48 Kommuner och landsting ska anpassa arbetet med risk- och
sarbarhetsanalyser till de egna behoven och till 6vriga forutsattningar.
Arbetet bor samordnas och integreras med riskanalysarbete som sker i
enlighet med annan lagstiftning.

Rapportering av kommunens risk- och sarbarhetsanalys

58 Kommunens risk- och sarbarhetsanalys ska sammanstéllas och
redovisas enligt foljande punkter.

1. Beskrivning av kommunen och dess geografiska omrade.

2. Beskrivning av arbetsprocess och metod.

3. ldentifierad samhallsviktig verksamhet inom kommunens geografiska
omrade.

4. ldentifierade kritiska beroenden for kommunens samhallsviktiga
verksamhet.

5. Riskbedomning for kommunen och kommunens geografiska omrade.

6. Beddmning av kommunens generella krisberedskap enligt indikatorer
som framgar av bilaga.

7. Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom kommunen och dess geografiska omrade.

8. Behov av atgarder med anledning av risk- och sarbarhetsanalysens
resultat.

Analysen ska redovisas skriftligen till 1ansstyrelsen senast den 31 oktober
under mandatperiodens forsta ar. Redovisningen ska ske i elektronisk form
om inte sarskilda skal foreligger eller enligt forutsattningar som
Myndigheten for samhallsskydd och beredskap beslutar.

Rapportering av landstingets risk- och sarbarhetsanalys

68 Landstingets risk- och sarbarhetsanalys ska sammanstéllas och
redovisas enligt foljande punkter.

1. Beskrivning av landstinget och dess ansvarsomrade.



MSBFS
Remissutgava

2. Beskrivning av arbetsprocess och metod.

3. ldentifierad samhallsviktig verksamhet inom landstingets
ansvarsomrade.

4. Identifierade kritiska beroenden for landstingets och dess
samhaéllsviktiga verksamhet.

5. Riskbedomning for landstinget och dess ansvarsomrade.

6. Beddmning av landstingets generella krisberedskap enligt indikatorer
som framgar av bilagan.

7. Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom landstinget och dess ansvarsomrade.

8. Behov av atgarder med anledning av risk- och sarbarhetsanalysens
resultat.

Rapporteringen ska goras skriftligen till Socialstyrelsen och Myndigheten
for samhallsskydd och beredskap samt kopia till lansstyrelsen. Det ska ske
senast den 31 oktober under mandatperiodens forsta ar. Rapporteringen ska
ske i elektronisk form om inte sérskilda skél foreligger eller enligt
forutsattningar som Myndigheten for samhéllsskydd och beredskap beslutar.

Kommuners och landstings regelbundna uppféljning och rapportering

78 Under de ar da rapportering enligt 5 eller 6 § inte behover lamnas ska
kommuner och landsting redovisa enligt féljande punkter.

1. Andrade forutsattningar som paverkar riskbilden.

2. Genomforda, pagaende och planerade atgarder som paverkar riskbilden
3. Resultatet av genomfort arbete med risk- och sarbarhetsanalysen.
Rapporteringen ska goras skriftligen av kommunerna till 1ansstyrelsen och
av landstingen till Socialstyrelsen och Myndigheten for samhallsskydd och
beredskap senast den 31 oktober. Redovisningen ska ske i elektronisk form

om inte sarskilda skal foreligger eller enligt forutsattningar som
Myndigheten for samhallsskydd och beredskap beslutar.

Med denna forfattning upphavs MSBFS 2010:6.

Myndigheten for samhallsskydd och beredskap
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Bilaga 1

Indikatorer for bedomning av kommuners och
landstings generella krisberedskap

Krisberedskap ar formagan att genom utbildning, 6vning och andra atgarder
samt genom den organisation och de strukturer som skapas fore, under och
efter en kris forebygga, motsta och hantera krissituationer.

Riskhantering
1. Arbetet med risk- och sarbarhetsanalys sker enligt en av ledningen
anvisad arbetsprocess.

Motivering: Ja |:| Nej|:|

2. Samtliga delar av kommunen/landstinget beaktas och vid behov
involveras i arbetet.
Det finns exempelvis en utarbetad struktur for hur berérda delar av
verksamheten inkluderas i RSA-arbetet.

Motivering: Ja |:| Nej|:|

3. Resultatet av risk- och sarbarhetsanalysen godkanns av
kommunens/landstingets ledning.

Motivering: Ja |:| Nej|:|

4. Risk- och sarbarhetsanalysen anvands som underlag vid beslut om
atgarder for att starka kommunens/landstingets krisberedskap.
Exempel: kommunen/landstinget beslutar hur de risker som identifierats
i risk- och sarbarhetsanalysen ska hanteras.

Motivering: Ja |:| Nej|:|

5. Relevanta delar av resultatet fran risk- och sarbarhetsanalysen
kommuniceras till:
- beslutsfattare och anstallda inom kommunen/landstinget
- berorda aktorer inom ansvarsomradet
- allménheten

Motivering: Ja |:| Nej|:|




6. Kommunen/Landstinget arbetar aktivt med utvardering och har rutiner
for att ta till vara erfarenheter fran:
- tillbud/olyckor (exempelvis genom incident- och
skaderapportering)
- intraffade handelser
- 0vning

Motivering: Ja |:| Nej|:|

Ledning

1. Det finns en av ledningen faststalld krishanteringsorganisation inom
kommunen/landstinget.
Exempel pa krishanteringsorganisation kan vara krisledningsnamnd,
krisledningsstab eller motsvarande.

Motivering: Jal ]| Nejl]

2. Det finns en sarskild/tydlig beslutsordning och mandat for
krishanteringsorganisationen.

Motivering: Jal ]| Nejl ]

3. Kommunen/Landstinget foljer regelbundet upp att personalen i
krishanteringsorganisationen kanner till sin roll och sitt ansvar vid en
extraordinar handelse.

Motivering: Ja |:| Nej|:|

4. Det finns lampliga, utrustade och testade lokaler till
krishanteringsorganisationen avseende:
- elforsorjning till lokaler, arbetsplatser och tekniska system
- it-forsorjning
- tekniska system for kommunikation och samlad I4gesbild
(Exempelvis via Rakel och WIS)
- tillgang till vatten for hantering av mat och dryck, hygien

Motivering: Ja |:| Nej|:|

5. Det finns alternativ lokalisering for krishanteringsorganisationen.

Motivering: Ja |:| Nej|:|
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6. Inom krishanteringsorganisationen finns féljande eller motsvarande
funktioner:
- chef for krishanteringsorganisationen
- hé&ndelsehantering/operativ ledning
- informationsdelning
- kriskommunikation
- omvarldsbevakning
- analys av handelseutvecklingen av en handelse pa kort saval som
pa lang sikt
- personal/administration
- service/funktionsstod (papper/mat osv)

Motivering: Jal ]| Nejl ]

Planering
1. Det finns en utvecklad plan for hantering av extraordinara héndelser.

Motivering: Ja |:| Nej|:|

2. Personalen i krishanteringsorganisationen har tillgang till den senaste
versionen av krishanteringsplanen och har adekvat utbildning.

Motivering: Jal ]| Nejl ]

3. Det finns en utvecklad plan/planer for att uppratthalla samhallsviktig
verksamhet/funktioner som kommunen/landstinget bedriver eller
ansvarar for.

Exempelvis kontinuitetsplaner.

Motivering: Ja |:| Nej|:|

4. Det finns dokumenterade rutiner for att aktivera
krishanteringsorganisationen.

Motivering: Ja |:| Nej|:|

5. Planerna och rutinerna kontrolleras minst en gang per ar och revideras
vid behov.

Motivering: Ja |:| Nej|:|
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Samverkan och samordning

1. Det finns god kdnnedom inom berérda delar av kommunen/landstinget
om dess roll och ansvar inom det egna ansvarsomradet.
Det ar upp till kommunen/landstinget att avgdra vilka delar av
kommunen/landstinget som ar berdrda.

Motivering: Ja |:| Nej|:|

2. Det finns god k&nnedom inom berdrda delar av kommunen/landstinget
om andra aktorers roller och ansvar vid extraordinéra héndelser.
Det ar upp till kommunen/landstinget att avgora vilka delar av
organisationen som ar berorda.

Motivering: Ja |:| Nej|:|

3. Samverkan bedrivs med andra organisationer for att forbereda
samordning vid en extraordinar handelse.
Exempelvis med andra kommuner, landsting, statliga myndigheter eller
privata aktorer.

Motivering: Jal ]| Nejl ]

4. Det finns aktdrsgemensamma former fOr krishanteringsarbetet vad

géller:
- samverkanskonferenser
- samordnad kommunikation med allménheten
- samlad lagesbild
- Exempelvis former utvecklade tillsammans och/eller
Overenskomna med andra 6verblickbara och relevanta aktorer.
Motivering: Ja |:| Nej|:|

Kommunikation

1. Relevant information om hot och risker inom ansvarsomradet finns
tillganglig for allménheten.
Exempelvis pa kommunens/landstingets externa webbsida.

Motivering: Ja |:| Nej|:|
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2. Kommunen/Landstinget bedriver omvérldsbevakning i syfte att tidigt
kunna identifiera och varna for extraordindara handelser.

Motivering: Ja |:| Nej|:|

3. Kommunen/Landstinget har faststallda rutiner for att uppratta och
formedla en lagesbild avseende extraordinara handelser.

Motivering: Jal ]| Nejl ]

4. Det finns rutiner och informationskanaler for att snabbt sprida och ta
emot information vid extraordinara handelser till:
- kommunen/landstinget
- andra aktorer

- allménheten
Exempelvis WIS, Rakel, TIB, sociala medier, webbsidor, VMA eller
motsvarande.

Motivering: Ja |:| Nej|:|

5. Det finns alternativa I6sningar for att uppratthalla
kommunens/landstingets prioriterade kommunikation:
- inom kommunen/landstinget
- gentemot andra aktorer
- till allménheten vid intraffad handelse
Exempelvis alternativa l6sningar for 1T-, tele- och radiosystem.

Motivering: Ja |:| Nej|:|

Informationssakerhet

1. Kommunen/Landstinget bedriver ett systematiskt arbete i enlighet med
tillamplig informationssakerhetsstandard pa omradet.

Motivering: Ja |:| Nej|:|

2. Ledningen foljer upp och utvarderar informationssakerhetsarbetet inom
kommunen/landstinget minst en gang per ar.

Motivering: Ja |:| Nej|:|




MSBFS
Remissutgava

3. Kommunen/Landstinget har analyserat mojliga brister i
informationssékerheten hos
- e-forvaltningstjanster som kommunen/landstinget erbjuder,
- industriella informations- och kontrollsystem (SCADA),
- informationssystem dar integritetskanslig information hanteras.

Motivering: Jal ]| Nejl ]

4. Kommunen/Landstinget beaktar informationssakerhetsaspekter nar
informationshantering 6verlats at en extern leverantor eller nar e-
forvaltningstjanster erbjuds och drivs i samarbete med en annan
offentlig aktor.

Motivering: Ja |:| Nej|:|

Resurser

1. Kommunen/Landstinget har genomfort en dvergripande behovsanalys
av vilka materiella och personella resurser som krévs for att hantera de
identifierade riskerna

Motivering: Ja |:| Nej|:|

2. Kommunen/Landstinget har uppdaterad/aktuell dokumentation rérande
vilka interna materiella och personella resurser som finns att tillga for att
hantera de identifierade riskerna.

Exempelvis mobil reservkraft, pumpar, sandsackar.

Motivering: Ja |:| Nej|:|

3. Det finns avtal och dverenskommelser med externa aktdrer om
forstarkningsresurser.

Motivering: Ja |:| Nej|:|

4. Det finns rutiner for att begéra och ta emot forstarkningsresurser fran
externa aktorer i samband med kriser.

Motivering: Ja |:| Nej|:|
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5. Det finns en 6vad och utbildad Tjansteman i Beredskap (TiB) eller
motsvarande som har beredskap dygnet runt alla dagar pa aret.

Motivering: Ja |:| Nej|:|

Ovning
1. Det finns 6évningsplan(er) inom kommunen/landstinget som efterféljs.

Motivering: Ja |:| Nej|:|

2. Krishanteringsorganisationen 6vas minst vartannat ar.

Motivering: Jal ]| Nejl ]

3. De aktdrsgemensamma formerna for samverkan Gvas regelbundet.

Motivering: Jal ]| Nejl ]

4. Planen for hantering av extraordinara handelser 6vas minst vartannat ar.

Motivering: Ja |:| Nej|:|

5. Planen/planerna for att uppratthalla samhallsviktig
verksamhet/funktioner som kommunen/landstinget bedriver eller
ansvarar for 6vas minst vartannat ar.

Motivering: Ja |:| Nej|:|

6. Kommunen/Landstinget genomfor eller deltar i informations- och cyber-
relaterade Gvningar minst vartannat ar.

Motivering: Ja |:| Nej|:|
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