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Redovisning av genomforda granskningar enligt 2014 ar internkontrollplan

Trafikndmnden ansvarar for den interna kontrollen inom sitt verksamhetsomridde. Ndmndens internkontrollarbete bestar av tre delar; ett system
for internkontroll, risk- och visentlighetsanalyser och internkontrollplan.

Trafikndmnden har faststéllt ett system for internkontroll. Internkontrollsystemet &r faststéllda rutiner, regler, anvisningar, policys m.m. som ska
bidra till att den interna kontrollen &r tillrdcklig.

Utifrén risk- och visentlighetsanalyser har en internkontrollplan f6r 2014 tagits fram. Internkontrollplanen &r verktyget for att kontrollera att
faststéllda rutiner mm tillimpas.

Nedan redovisas resultatet av de granskningar kontoret har gjort inom ramen for internkontrollplanen.
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Granskad rutin/process

Granskningsiakttagelser, bedomning och forslag pa atgirder

Néamndens prognossidkerhet

Inledning

Néamnden har under de senaste tre verksamhetsaren fatt kritik av stadsrevisionen att tillforlitligheten i de ekonomiska
prognoserna har varit 14g. Mot bakgrund av det har det gjorts en genomlysning av kontorets uppfoljnings- och
prognosarbete av driftbudgeten.

Intervjuer med verksamhetsplanerare/avdelningsekonomer och enhetschefer vid avdelningarna har genomforts.
Uppriéttade rutinbeskrivningar, uppfoljningsmallar och ekonomirapporter har granskats och bedomts. Senare under aret
har det genomforts uppfoljande samtal med enhetscheferna dir nya ekonomirapporter och en enkel modell for
projektuppfoljning presenterades.

Iakttagelser

Genomlysningen visar att det saknas ett enhetligt arbetssétt pa enhetsniva hur uppfoljnings- och prognosarbetet ska
bedrivas. Dialogen mellan enhetschefer och projektledare sker inte alltid pa ett systematiskt séitt. Exempelvis sker inga
schemalagda avstdmningar av upparbetade kostnader mot utfort arbete. Harigenom saknas bra forutséittningar for att
beddma ett projekts framtida kostnader och nir i tiden kostnaderna uppstar. Aven brister i rutinerna for att prognostisera
intdkter noterades. En annan brist &r att ekonomirapporterna inte alltid dr anpassade efter enheternas och projektledarnas
behov.

Bedomning och forslag pa atgarder

Genomlysningen visade pa svag intern kontroll i rutinerna for ekonomisk uppf6ljning och prognostisering av kostnader
och intdkter. Genom att anvdnda de nya ekonomirapporterna samt tillimpa den nya uppfoljningsmodellen skapas
forutsattningar for att stirka den interna kontrollen och ddrmed hdja tillforlitligheten i de ekonomiska prognoserna.
Arbetet med att granska avdelningarnas uppfoljnings- och prognosarbete kommer att fortsitta under 2015 inom ramen for
internkontrollplanen. Granskningarna kommer att koncentreras till att kontrollera att ekonomirapporterna anvénds 16pande
och att dialogen mellan projektledare och enhetschef ar systematisk samt att uppfoljningsmodellen anvénds.
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Granskad rutin/process

Granskningsiakttagelser, bedomning och forslag pa atgirder

Avtalsbevakning

Inledning

Under december 2014 och en bit in i januari 2015 har ett 100-tal fakturor 6ver 100 tkr granskats. Av dessa har ett 40-tal
varit foremal for en fordjupad granskning. De avdelningar som har omfattats av granskningen ar anldggning, stadsmiljo
och trafikplanering. Syftet med granskningen é&r att bedoma om attestansvariga kontrollerar att levererade varor eller
tjénster Gverensstimmer med faktura och avtalad méngd till avtalat pris.

Enligt kommunfullméktiges regler for ekonomisk forvaltning ska ett flertal kontroller goras innan en faktura ska
godkidnnas for utbetalning. Bland annat ska féljande kontrolleras:

e Arvaran eller tjéinsten levererad?

e Haller varan eller tjdnsten avtalad kvalitet?

e Overensstimmer fakturerat belopp med avtalat pris?

Darutover stills en rad formella krav pé leverantdrsfakturorna. Péa fakturorna ska namnet pa kontorets bestéllare framga
samt namn pa leverantorens kontaktperson, innehav av F-skatt for aktuellt ar, momssats m.m.

I trafikkontorets dokumenterade rutin for leverantdrsfakturor stélls samma krav péa fakturakontroller som i
kommunfullmiktiges regler for ekonomisk forvaltning. I leverantdrsavtalen framgér dessutom vilka krav kontoret stéller
pa vad som ska framga av en faktura. Bland annat ska omfattningen av en vara eller tjénst framga. I de avtal som tecknas
med leverantdrerna framgér att kontoret har rétt att returnera ofullstidndiga fakturor for komplettering.

Iakttagelser

Granskningen visar att det finns attestanter som saknar kinnedom om vilka fakturakontroller som ska géras innan en
faktura ska godkénnas for utbetalning. Granskningen visar ocksé att det forekommer fakturor som &r bristfalligt
specificerade eller har hanvisningar till 6verenskommelser som inte &r bifogade till fakturan. Dessa fakturor borde ha
returnerats for komplettering. Brister i fakturaunderlagen innebar att det inte gér att gora fullstdndiga kontroller enligt
stadens och kontorets regelverk.

I de projekt dir kontorets projektledare har upphandlad byggledare som stod ska normalt byggledaren gora
leveranskontroller. Vid granskningen har projektledarna inte alltid kunnat uppvisa dokumentation som verifierar att
byggledaren har gjort leveranskontroller. Vid attest forlitar sig projektledarna pa att byggledarna har genomfort
leveranskontroller. Denna brist har revisionskontoret patalat i sin granskning ”Intern kontroll i investeringsprojekt”. Vid
kontorets granskning har det ocksa noterats att det for nagra av byggledaruppdragen saknas dokumenterade
uppdragsbeskrivningar som reglerar arbetsférdelningen mellan kontorets projektledare och upphandlad byggledare.
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Avtalsbevakning, forts

Det ska ocksé ndmnas att det finns tjanstemén som gor fullsténdiga kontroller i enlighet med géllande regelverk och inte
accepterar ofullstindiga fakturor, de har tédta kontakter med byggledaren samt gor dterkommande platsbesok pé
byggarbetsplatserna. Dessa goda exempel ar véirda att spridas i organisationen.

Bedomning och forslag pa atgérder
Granskningen visar att fakturakontrollerna innan betalning méste utvecklas. Att det inte dr kint hos samtliga attestanter
vilka kontrollkrav som stélls innan en faktura ska godkénnas for utbetalning ér inte tillfredsstéllande.

Administrativa avdelningen har paborjat ett arbete med att se 6ver hur informationen till kontorets attestanter kan bli mer
pedagogisk. Dirtill kommer att attestanterna informeras om vikten av att fakturorna uppfyller stillda formkrav och
diarmed blir kontrollerbara samt att ofullstdndiga fakturor inte ska accepteras.

Rutinerna for kontroll av byggledarnas arbetssétt visar ocksa pa svagheter. Att samtliga projektledare inte efterfragar
verifierande dokumentation fran byggledarna att leverans- och kvalitetskontroller har skett 4r ett exempel pa det. Ett
annat exempel ar att det ibland saknas dokumenterade uppdragsbeskrivningar som beskriver byggledarens uppdrag,
vilket forsvarar mojligheten for projektledarna att f6lja upp hur byggledarna fullgor sina uppdrag. Projektledarna maste,
infOr attest, krdva att byggledarna overlimnar verifierande dokumentation av att leveranskontroll skett.
Uppdragsbeskrivningar maste ocksa upprattas for samtliga byggledaruppdrag.

Det ska dock framforas att identifierade brister inte behdver betyda att kontoret inte far avtalade leveranser till avtalad
kvalitet och avtalat pris. Aven om specifikationer saknas har det gjorts en rimlighetsbedomning av fakturabeloppets
storlek. Daremot Okar risken for att fel i fakturorna inte uppmarksammas. Det dr ocksa viktigt att ndimna att det inte har
framkommit négra misstankar om oegentligheter.

Inom ramen for 2014 ars internkontrollplan har arbetet med att granska leverantdrsfakturor intensifierats. Detta arbete
kommer att fortsdtta under 2015. I det perspektivet har den interna kontrollen i avtalsbevakningsprocessen stérkts
betydtydligt.
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Granskad rutin/process

Granskningsiakttagelser, bedomning och forslag pa atgirder

Felanmaélans-/synpunkts-
hanteringsprocessen

Inledning

Synpunktsportalen &r trafikkontorets verksamhetssystem for hantering av felanmélningar och synpunkter om trafik- och
utemiljo. Meningen med Synpunktsportalen dr att forenkla och effektivisera synpunktshanteringen for handlédggarna sé
att stockholmarna kan fa ett forbéttrat bemotande genom snabbare respons. Felanmélningar gér direkt till Trafik
Stockholm.

Varje avdelning ansvarar for snabbast mojliga handlaggning. For enklare drenden ska svarstiden vara hogst tre
arbetsdagar. Arenden som kréver handlidggning ska besvaras inom 10 arbetsdagar. For dessa drenden ska den som har
lamnat synpunkten eller klagomélet informeras om detta inom tre dagar samt upplysas om vem som handldgger drendet.

Granskningen har koncentrerats till d&renden dar aterkoppling onskas for kategorierna klagomal, idé och fraga.
Felanmélningar aterkopplas inte utan skickas till Trafik Stockholm for handléggning.

Iakttagelser

Sedan augusti 2014 har synpunktsportalen tagit emot mellan 1 207 och 1 888 &renden per ménad avseende klagomal, idé
och fraga. Ungefér 70 procent av anmélarna har onskat aterkoppling fran kontorets handldggare. Svarsstatistiken som har
hiamtats fran systemet visar att andel svar som ldmnas inom tre arbetsdagar har 6kat under hdsten fran 58 till 65 procent.

Av statistiken gér dven att utldsa hur ménga drenden som inte har besvarats. Andelen ej besvarade drenden lag runt 20
procent i borjan av métperioden men sjonk till 15 procent under november for att sedan 6ka under december. En
forklaring till 6kningen kan vara att juldagarna, det vill sdga julafton, juldagen och annandagen riknas som arbetsdagar.
Det ska hir papekas att svarsfrekvenserna dr nagot béttre dn vad som framgér av statistiken. Det forekommer att
handlidggarna aterkopplar per telefon eller via sin e-post. Vid denna typ av aterkopplingar sker ingen registrering i
systemet och drendena redovisas dirmed som obesvarade.

Kontorsledningen har under hdsten tagit del av manadsstatistiken dver svarsfrekvensen.

Bedomning och forslag pa atgarder

Det kan konstateras att det &r en positiv trend nér det giller svarsfrekvenserna. Under bérjan av 2015 kommer systemet
att uppgraderas sa att dven aterkopplingar per telefon och e-post registreras som svar. Efter genomf6rd uppgradering
kommer svarsstatistiken bli mer réittvisande eftersom aterkopplingar via e-post och telefon da kommer att inga.
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Granskad rutin/process

Granskningsiakttagelser, bedomning och forslag pa atgirder

Hantering av skyddade
personuppgifter

Inledning
Skyddade personuppgifter har de personer som efter beslut av skattemyndigheten fétt en sekretessmarkering i
folkbokforingsregistret, fatt beslut om kvarskrivning eller har fatt fingerade personuppgifter.

Administrativa avdelningen har granskat hur kontoret administrativt hanterar skyddade personuppgifter och om
verksamhetssystemen har funktioner som mojliggdr begransning av atkomst till de skyddade uppgifterna.
Den verksamhet som har granskats ar parkeringsverksamheten vid tillstandsavdelningen.

Iakttagelser

Granskningen visar att det finns dokumenterade anvisningar for hur skyddade personuppgifter ska hanteras inom
granskade omraden. En noterad brist var att anvisningarna inte var kinda hos samtliga berdrda handldggare. Vid
platsbesok kunde det noteras att handldggarna i viss man hanterade uppgifterna pa olika sétt. Granskningen visade ocksé
att det finns moment i rutiner och arbetssitt som behdver utvecklas for att stirka sékerheten 1 hanteringen.

Verksamhetssystemet for parkeringsverksamheten ar anpassat for att hantera skyddade personuppgifter. Systemet har
koppling till folkbokféringsregistret vilket gor att det inte gar att utldsa den skyddade adressuppgiften i
verksamhetssystemet.

Verksamhetssystemet PASS som bland annat anvénds {or att administrera fordonsflytt &r kopplat till Transportstyrelsens
fordonsregister som i sin tur dr kopplat till folkbokforingsregistret. I PASS gér det darfor inte att se skyddade
adressuppgifter. I PASS finns olika behdrighetsnivaer. Merparten av anvidndarna med atkomst till systemet har lagsta
behorighetsniva och kan inte se vilka som har skyddade adressuppgifter.

Bedomning och forslag pa atgarder
Sidkerheten i rutinerna for hantering av skyddade personuppgifter inom parkeringsverksamheten kan utvecklas. Forslag
pa forbéttringsétgérder har framforts till avdelningsledningen.

Loneprocessen avseende
overtidsuttag m.m.

Inledning
En granskning har gjorts av att dvertidsuttag och flextidssaldon hanteras i enlighet med arbetsmiljélagen och kontorets
regelverk. Granskningen gjordes for perioden maj 2013 till maj 2014.

Iakttagelser och bedomning
Granskningen visade att overtidsuttagen och flextidssaldona 14g inom géllande regelverks grinser. I samtliga fall har
nirmaste chef godként dvertiden och flextiden. Det kan séledes konstateras att den interna kontrollen ar god.
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Granskad rutin/process

Granskningsiakttagelser, bedomning och forslag pa atgirder

Parkeringsovervakningsprocessen

Inledning

Parkeringsverksamheten inom tillstdndsavdelningen star for merparten av nimndens intékter. Det dr darfor angeldget att
verksamhetssystemen som stddjer parkeringsverksamheten inte drabbas av driftstorningar. Granskningen ar avgriansad till
IT-sékerheten i de system som krévs for att utfarda parkeringsboter.

Iakttagelser
For att utfarda parkeringsbdter ar parkeringsvakterna beroende av att fem olika IT-system ar i1 drift samtidigt. Det ar
dérfor viktigt att systemen inte drabbas av driftstérningar och om driftstorningar uppstar att felen avhjélps skyndsamt.

De fem IT-systemen &r informationsklassificerade i enlighet med stadens riktlinjer for informationssékerhet.
Informationsklassificering ar ett formellt sétt att faststdlla ratt skyddsniva for ett IT-system. Vid en klassificering bedoms
informationens krav pa dtkomstbegrdinsning, riktighet, tillginglighet och spdrbarhet. Granskningen &r koncentrerad till
IT-systemens stéllda krav pé tillginglighet.

De olika systemen har klassificerats var och en for sig vid olika tidpunkter. Systemen bedéms ha olika krav pa
tillganglighet. Bedomd accepterad avbrottstid for respektive [T-system ligger inom intervallet 1-7 dagar.

Bedomning och forslag pa atgarder

Némnden lider stor ekonomisk skada vid driftstérningar och accepterad avbrottstid bor darfor vara kortare dn en
arbetsdag. Noterbart 4r att ett av de mest verksamhetskritiska systemen har beddmd accepterad avbrottstid pé sju dagar.
Accepterad avbrottstid for respektive system maste vara densamma da det rader starkt beroende mellan de olika IT-
systemen.

Tillstdndsavdelningen bor tillsammans med kontorets IT-enhet gora en fornyad informationsklassificering av IT-
systemen. Vid klassificeringen méste hénsyn tas till de olika systemens beroende till varandra. Vid gjorda klassificeringar
har sadana hénsyn inte tagits. Med klassificeringsresultaten som underlag rekommenderas att serviceavtalen med
driftoperatdrerna ses 6ver med avseende pa instéllelsetid for felavhjélpande atgérder.

Kundfaktureringsprocessen

Granskningen utgar d& den avsag renhallningsverksamhetens kundfaktureringsprocess. Verksamheten overfordes till
Stockholm Vatten AB frén och med 2014-07-01.
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