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Beskrivning av arendet

PWC genomforde 1 april 2015 ett internt intrangstest pa uppdrag av
kommunens revisorer. I den rapport som presenterats efter intringstestet finns
ett antal identifierade risker i kommunens IT-milj6. I uppdraget att genomfora
intrangstestet ingick inte att vidare analysera de identifierade riskerna, dess
mojliga konskevens eller sannolikhet att intriffa for kommunens specifika I'T-
milj6. Med anledning av de listade riskerna ser revisorerna att det finns en risk
att arbetet med kommunens informationssikerhet innehaller brister gallande

rutiner kring sakerhetskonfigurering, behorighetskontroll och overvakning.

I skrivelsen till kommunstyrelsen finns ett antal rekommendationer kring

arbetet med informationssakerheten:
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- genomfora en risk- och atgirdsanalys av de identifierade riskerna
- genomfOra ett externt penetrationstest

Svar pa revisorernas skrivelse har tagits fram i samrid med Sikerhetsenheten.

Nuvarande arbete med informationssakerhet

[T-avdelningen har successivt arbetat for att hoja kvaliteten pa arbetet med
informationssikerheten. I I'T-avdelningens verksamhetsplan for 2014 anges att
intringstest ska genomforas for kommunens IT-milj6. Dessa tester, internt och
externt intringstest, genomfordes i slutet av 2014. De i testerna identifierade
riskerna ar analyserade och atgirdsplan med prioritering kring riskerna finns for

det fortsatta informationssakerhetsarbetet.

Under 2014 infordes rutiner for att 6ka det proaktiva arbetet kring att forebygga
risker. Bland annat finns automatiska system som overvakar och identifierar
moijliga risker. Alla rapporterade risker analyseras infor kommande
releasefonster (1 ging/kvartal) och beslut fattas om vilka av riskerna som ska
atgirdas. Risker som inte hanteras inom I'T-avdelningens ansvarsomrade

vidareformedlas till berord systemforvaltare.

Rekommendation: Risk- och atgardsanalys

IT-avdelningen inom konsult- och servicekontoret har tagit del av PWC:s

rapport och analyserat samtliga risker som anges 1 rapporten.

Kommentar fran konsult- och servicekontoret:

De identifierade riskerna var sedan tidigare, med nagra fa undantag, kinda risker
och dirmed dven hanterade 1 tidigare risk- och atgardsanalyser. En fornyad risk-
och atgirdsanalys har genomforts utifrin de risker som identifierats och aven de
nya riskerna har riskvirderats och atgirdsanalyserats. Analysen ir utifran ett
helhetperspektiv dir hiinsyn tas till savil konsekvens som sannolikhet kring
respektive risk. Detta har resulterat i en risk- och sarbarhetsanalys med

itgirdsanalys for de identifierade riskerna.
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Rapporten frin PWC innehiller en mingd listade risker. Utifrin en gruppering
pi risktyp och paverkade system blir det 29 grupperingar av risker. Av dessa ar
det 6 risker som bedoms som mojliga att intraffa och samudigt har en martlig
konskevens. Ovriga risker bedéms ha en ligre sannolikhet att intriffa alternativt
en ligre konsekvens. 6 st av 29 grupperingar beror inte produktionssystem utan
beror fristiende lab- eller testmiljoer som inte har koppling till
produktionsmiljon. Nagra av riskerna giller system dir Tyresé kommun koper
IT-funktionen som tjinst. Dir har leverantoren ett helhetsansvar gillande

tillganglighet och sakerhet.
Av de i rapporten identifierade riskerna var 2 risker okinda for IT-avdelningen.

En summerad bedomning utifrin ovanstiende ér att de redan inférda rutinerna
ger en i praktiken god informationssikerhet samt en god kinnedom av de risker

som finns 1 kommunens I'T-miljo6.

Arbete och rutiner kring informationssikerhet behover kontinuerligt utvecklas
och forbittras. Arbetet med den operativa informationssikerheten har fokuserat
pa att fa fram rutiner i det praktiska arbetet for att sikerstilla

informationssikerheten 1 IT-miljon.

I det fortsatta arbetet med att forbittra informationssiakerheten ska
atgirdsutvirderingen infor varje releasefonster dokumenteras di det idag saknas
fullgod dokumentation. Forbittrad kravstillning vid upphandling av I'T-tjanster
ska utarbetas, dir leverantorerna far ett tydligt krav pa aterkoppling kring

atgirder och riskbedomningar kring de levererade IT-tjinsterna.

Rekommendation: Externt intrangstest

Kommentar fran konsult- och servicefontoret:

I verksamhetsplaneringen for 2014 ingick att genomfora intringstester for
kommunens I'T-milj6. For att genomféra denna typ av tester anlitades ett
fristiende sikerhetskonsultforetag som under november och december 2014

genomforde intringstester for savil det interna som externa nitverket. Om inga
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storre forindringar genomfors av IT-miljon, bedéms fornyade intringstest vara
relevant att genomfora 2016/2017.

De genomforda testerna resulterade i ett antal identifierade risker som har

analyserats och resulterat i en atgirdsplan.

Intringstester ir ett av manga bra verktyg for att uppritthalla en bra
informationssikerhet och aven fa en bild av hur kommunens arbete med

informationssikerhet fungerar i praktiken.
Intringstester bor genomforas med jimna mellanrum. Utifran hur den

kontinuerliga informationssikerheten 6vervakas av olika system, bedoms ett

rimligt intervall fo6r denna typ av tester i Tyreso kommuns I'T-milj6 vara 3 dr.
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